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Contextul national si european 5

. . . A . ANJ
» Evolutia rapida a tehnologiei schimba in mod structural industria
serviciilor financiar-bancare

» Au aparut schimbari importante Tn comportamentul si cerintele
consumatorilor de servicii financiar bancare

» Noi oportunitati pentru serviciile financiar bancare: servicii prin
Internet si mobil, prin retele sociale, mandate electronice de
debitare directa, factura electronica, etc.

» Crearea pietei unice a serviciilor financiar bancare, accesul tuturor
cetatenilor la servicii bancare in conditii de siguranta si transparenta

» Incurajarea platilor electronice si a serviciilor initiate si procesate
prin canale digitale

» Cerinte complexe de asigurare a securitatii si de administrare a
riscurilor
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Initiative si reglementari 5
La nivel european AN

0 Strategia de securitate cibernetica a Uniunii Europene — pentru un
spatiu cibernetic deschis, sigur si securizat

0 Propunere de Directiva privind masuri de asigurare a unui nivel
ridicat de securitate a retelelor si a informatiei in UE - 2013/0027

0 Recomandarile Bancii Centrale Europene si Ghidul Autoritatii
Bancare Europene (EBA) privind securitatea platilor prin Internet

0 Directiva revizuita (UE) 2015/2366 privind serviciile de plata in
cadrul pietei interne — PSD2

La nivel national

0 Proiectul Legii privind securitatea cibernetica
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Directiva (UE) 2015/2366 5

= Payments Services Directive revizuita — PSD2, ANI
aplicabila din luna ianuarie 2018

= Element de noutate: accesul la contul bancar al Third-Party-
Provider (TPP) — furnizori din afara sistemului bancar

= Competitie si cooperare intre sistemul bancar si alti furnizori —
co-opetitie=competitie colaborativa

= Cerinte suplimentare pentru asigurarea securitatii = si
confidentialitatii informatiilor personale si financiare ale clientilor

= Autoritatea Bancara Europeana (EBA) si Banca Centrala
Europeana (ECB) elaboreaza standarde tehnice de
reglementare (RTS) privind cerinte de autentificare a clientilor si
comunicatii securizate - termen de publicare ianuarie 2017
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Recomandari privind securitatea 5
platilor prin Internet il

ANI

» Documentul Bancii Centrale Europene ,Recommendations for the
security of Internet payments” se adreseaza tuturor furnizorilor de
servicii de plati, precum si autoritatilor care asigura guvernanta
Schemelor de plati - Scheme de carduri, Scheme de transfer credit,
Scheme de debitare directa - din statele membre ale Comunitatii
Europene

» ,Ghidul privind securitatea platilor pe Internet” emis de Autoritatea
Bancara Europeana stabileste un set de cerinte minime in domeniul
securitatii platilor pe Internet, bazandu-se pe prevederile Directiveli
64/2007/CE referitoare la cerintele de informare pentru serviciile de
plata si obligatiile prestatorilor de servicii de plata (PSP) in legatura
Cu prestarea serviciilor de plata
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Recomandari privind securitatea 5
platilor prin Internet - obiective AP Bz

ANI

Defineste cerintele minime comune pentru serviciile de plati prin
Internet — indiferent de dispozitivul de acces utilizat:

> carduri — executia platilor cu carduri prin Internet, inclusiv plati
virtuale, exemplu: inregistrarea datelor de plata cu cardul
pentru a fi utilizate n solutiile de tip portofel electronic

» transfer credit — executia transferurilor credit prin Internet

> e-mandate — emiterea si modificarea mandatelor electronice
de debitare directa

» e-money — transferul banilor electronici intre doua conturi e-
money prin Internet
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Principii de baza (1) 5
ARB =

1. Realizarea de evaluari specifice de riscuri AN
asociate cu furnizarea de servicii prin Internet - actualizate
conform evolutiel amenintarilor si mecanismelor de frauda si
realizate la intervale regulate de timp

2. Initierea platilor si accesul la datele sensibile trebuie
protejate prin mecanisme puternice de autentificare a
clientilor:

1) ceva ce doar clientul cunoaste — parola statica, cod,
numar personal de identificare

) ceva ce doar clientul are - token, smart card, telefon
mobil

lil) ceva ce doar clientul este — caracteristici biometrice
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Principii de baza (2) 5

ANI

3. Implementarea de procese efective pentru
autorizarea tranzactiilor, monitorizarea tranzactiilor
si sistemelor, pentru identificarea comportamentelor
anormale si prevenirea fraudelor

4. Organizarea de programe de constientizare si
educare a clientilor privind problemele de securitate,
astfel Tncat acestia sa utilizeze serviciile de plati prin
Internet sigur si eficient
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Preocupari 5

- Crearea unor practici comune la nivelul industriej | ARB==u=
bancare ANI

- Dialog si colaborare cu specialisti ai institutillor cu
responsabilitati  si atributii  Tn  domeniul securitatii
Informatice

« Preocupari pentru a contribui la completarea cadrului
legislativ Tn domeniu si pentru crearea unui sistem de tip
CERT la nivelul sistemului bancar

« Informarea clientilor sistemului bancar, referitor Ia
tipologiile de fraude cele mai des intalnite

« www.educatiefinanciara.info - informatii de baza pentru
prevenirea celor mai intalnite metode de frauda (Skimming,
Phishing, Malware, inginerie sociala, etc).
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