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P
entru evoluþia digitalã,
2018 este un an deosebit
de important în care, din
pãcate, în aproape toate
þãrile din Sudul Europei,
din Portugalia pânã în
România, nu se mai vor-

beºte deloc despre pericole. Pe de o
parte, suntem intoxicaþi zilnic de
mass-media generaliste cu aºa-zisa
“dezinformare”, un fenomen care are
loc, în toatã media, de la înce-
putul presei democratice la
sfârºitul secolului al XIX-lea,
dar care în prisma marilor ve-
dete ale media româneºti se
limita la informaþie manipu-
latã, deformatã sau chiar in-
ventatã, pe scurt - fake news.
Nu se vorbeºte despre datele
falsificate, care sunt majori-
tatea covârºitoare acestui fe-
nomen ºi, partea într-adevãr nouã, þin-
ta lor fiind sã schimbe cursul unei ac-
þiuni pe piaþa bursierã, sã intoxice al-
goritme ale maºinilor ºi software din
generaþia “Machine Learning” sau
“Artificial Intelligence” ºi care, prin
masa lor impresionantã, fac aproape
imposibilã contracararea cantitativã
cu datele reale.

În acelaºi timp, lipsesc numai între
12 ºi 16 luni, în funcþie de fiecare stat,
pânã la implementarea reþelei 5G, care
va aduce o metamorfozã totalã ºi com-
pletã a mijloacelor umane ºi tehnolo-
gice folosite în cadrul securitãþii digi-
tale. Încã de acum, cantitatea de infor-
maþii accesate prin smartphone
depãºeºte cu mult pe cea preluatã prin
laptop, iar dacã multiplicãm de 30 de
ori viteza de recepþie/transmisie date
(trecere de la 4G la 5G), uniunea celor
mai slabe verigi de securitate (omul ºi
smartphone, prin care se vor accesa în
2020 peste 80% din date) va crea un
cocktail exploziv pentru cei însãrcinaþi
cu apãrarea fie a unei firmei, fie a unei
infrastructuri, fie a unui stat.

Or, spre deosebire totalã de þãri cu
ecosisteme private mult mai mature în
domeniul securitãþii, cum ar fi Elveþia,
Anglia sau SUA, fãrã a mai vorbi de
Rusia, China sau Israel, în zona geo-
graficã menþionatã domneºte pasivita-
tea firmelor cu beneficii mari, neim-
plicarea producãtorilor de securitate în
evenimente non-profit - sau unde mar-
keting “hard style” nu este permis - ºi
discursuri guvernamentale care rãmân
vorbe fãrã fapte.

Acest cumul de reacþii în sectoare
atât de diferite, cât ºi complementare
a fost creat de trei elemente distinse:
cele douã valuri de malware (Wan-
nacry ºi Non-Petya sau Goldeneye),
intrarea în vigoare a GDPR ºi amalga-
marea (cu încrederea/neîncrederea)
între statul ales ºi instituþii stabile ale
statului care aparã naþiunile ºi cetãþenii
lor, mai ales în domeniul cyber. Ro-
mânia nu este deloc o excepþie în pa-
norama europeanã, dar poate cã este
exemplul unde daunele acestor trei
elemente fac cele mai multe ravagii.

Valuri de malware au determinat
patronatele sã spunã cã dacã multina-
þionalele care au investit miliarde în
securitate au fost lovite, atunci orice
investiþii ar face companiile, tot nu vor
putea fi complet protejate.

GDPR, foarte prost explicat ºi inter-
pretat, a antrenat costuri enorme în re-
setarea sistemului de securizare a date-
lor fãrã repunerea pe masã a întregului
ecosistem de securitate a firmelor ºi,
mai mult, angajarea a mii de specialiºti
în redactarea unei birocraþii kafkanie-
ne de “compliance” cerutã de state
membre ale UE ºi pusã, în mod greºit,
în rândul “securitãþii”, din bugetul fir-

melor. Chiar de la patru CEO ai firme-
lor cu cifre de afaceri de peste o sutã de
milioane de euro pe an, dintr-o þarã
membrã a G7, am auzit: “sã nu mai au-
zim de investiþii în securitate în urmã-
torii doi-trei ani, pentru cã întâi trebuie
sã amortizãm costuri ºi cheltuieli susþi-
nute «din vina» GDPR”.

În sfârºit, neîncrederea în clasa poli-
ticã într-o majoritate covârºitoarea de
state membre ale UE are un impact de-

vastator care se traduce în
neîncredere în orice entitate
statalã, presupusã din start
ca fiind o emanaþie sau o
slugã a puterii alese.

În acest context, sãptãmâ-
na trecutã s-a desfãºurat la
Sibiu a VI-a ediþie a “Cyber-
security-România”, platfor-
mã de dialog public-privat,
neutrã ºi non-profit, sprijini-

tã ºi pregãtitã de ONG Swiss Webaca-
demy împreunã cu Uniunea Interna-
þionalã a Telecomunicaþiilor (ITU -
ONU/Geneva) ºi sub egida Ambasa-
dei Elveþiei în România.

În deschiderea evenimentului a avut
loc tradiþionalul “Welcome dinner”
oferit de cãtre Poliþia de Stat din Gene-
va în onoarea Ambasadorului Elveþiei
în Romania E.S. Urs Herren.

De ce am îndrãznit sa scriem în titlul
articolului “inedit”? Pentru a califica
cele douã zile de congres faþã de toate
evenimentele care au loc în România
pe tema “cyber”. Desigur, nici din or-
goliu deplasat, nici pentru a dispreþui
ceea ce fac companiile private sau sta-
tul în Bucureºti, dar ºi la Timiºoara,
Cluj-Napoca sau Iaºi, dar pentru a
marca o diferenþã majorã, aceea de a
crea un moment de dialog ºi de inte-
racþiune de 48 de ore în cadrul unui
congres ºi, încã mai mult, în cursul mo-
mentelor informale unde atmosfera
ºi calitatea ei, dacã este reuºitã,
întãreºte aceste relaþii.

Motivele sunt simple:
aceastã ediþie a fost croitã
pentru douã sectoare abso-
lut vitale pentru buna fun-
cþionare a întregii þãri ºi
unde securitatea este
întotdeauna la ordinea de
zi: transporturi ºi infra-
structuri critice.

Cu toate personalitãþile pre-
zente la eveniment, dialogul cu parti-
cipanþii a fost permanent, constant,
uman ºi personalizat. Acest dialog a
fost vital într-un moment extrem de
confuz pentru sectorul privat, fiindcã,
pe de o parte, legea care va defini com-
petenþele, limitele ºi obligaþiile fiecã-
rei instituþii a statului în domeniul
cybersecurity încã zace neadoptatã
dupã ani de zile de dezbateri sterile ºi
patru variante diferite - începând cu fa-
imoasa lege stufoasã ºi neconstituþio-
nalã denumitã “Big Brother” - dar,
ceea ce este mult mai grav,
Curtea Constitu-
þionalã a declarat
neconstituþionalã
varianta de lege propu-
sã pentru adaptarea corpusu-
lui legislativ român în vigoare cu
normativa obligatorie UE - “NIS”
(Directive on security of network and
information systems) - plasând Româ-
nia, la momentul de faþã, printre cele
18 state UE ale cãror aparate juridice ºi
parlamentare sunt incapabile sã trans-
forme o directivã “crystal clear” într-o
lege simplã ºi clarã.

Cât despre participanþi? Multe in-
dustrii locale au venit cu mare interes,
atrase de faptul deja cunoscut de ele cã
evenimentul este un “cuib pentru a
dialoga în toatã liniºtea cu actori majo-

ri ai instituþiilor centrale”, de a prezen-
ta invitaþii VIP din 9 þãri, dar ºi de a se
prezenta aproape tuturor actorilor
majori din transporturi ºi energie.

Toþi aceºti actori nu numai cã au
schimbat puncte de vedere, într-o
dezbatere de tip “Davos”, dar, ceea ce
este mai important, au participat
împreunã la War-Game denumit
“Scenario”, creat special pentru tran-
sporturi la cererea IATA (Internatio-
nal Air Transport Association) ºi la
War Game despre infrastructuri criti-
ce care se þine în Israel pentru celula
cyber a prim-ministrului. Ambele
War-Games au fost inventate de cãtre
Dotan Sagi, fost director al El Al Se-
curity Academy ºi fondator al compa-
niei BeST, care a fost prezent în pre-
mierã în România pentru a îndruma
participanþii. În cadrul acestor exerci-
þii în timp real cu ecrane care proiec-
teazã incidente cu caractere multiple,
fiecare participant poate sã joace ro-
lul pe care ºi-l doreºte: CEO, CIO,
CISO, CSO etc.. Deosebirea faþã de
un exerciþiu fãcut în interiorul unei
firme este major: trebuie ca fiecare sã
comunice cu toþi ceilalþi actori, privaþi
sau statali, ºi sã se punã capãt unei cri-
zei cu consecinþe extraordinar de gra-
ve ºi repercusiuni internaþionale în
mai puþin de 90 de minute. Scopul?
Cum rezistã ºi cum interacþioneazã
umanul ºi ce culturã de crizã ºi de se-
curitate are. La fel de importantã este
încrederea în proprii sãi colegi, care
este perfect nevizibilã în simulãri
conduse în interior ºi îndrumate de
cãtre ºefii direcþi. Iar când vine vorba
de a interacþiona, atunci iese la ivealã
ranchiuna, ura, neîncrederea, supe-
rioritatea unui departament faþã de
celãlalt, exact când toate autoritãþile

aºteaptã un rãspuns clar
despre ce se în-

tâmplã, pentru
a putea, la

rândul

lor, comunica cu omo-
logii lor din alte state.

“Cireaºa de pe
tort” care a suscitat
interesul ºi chiar ad-
miraþia personalitãþi-
lor cu funcþii decizio-
nale a fost repre-
zentatã de douã dez-
bateri unice de tip
“Davos”.

Prima a fost con-
sacratã în “SUA,
Elveþia, România:
cine se ocupã, de ce
ºi cum colaboreazã
cu celelalte instituþii
ale statului ºi cu
sectorul privat” - un
dialog de peste o
orã cu Special
Agent Peter Tra-
ven, Assistant Le-
gal Attaché al
Ambasadei SUA
în România, Col.
(=Gen.) Marc-
André Ryter de la
Statul Major al
Armatei Elveþie-
ne, Cãpitanul Pa-
trick Ghion,
ªeful secþiunii de
“Forensic” la Po-
liþia de Stat din
Geneva ºi Anton
Rog, Directorul
General al Cen-
trului Naþional
Cyberint (SRI).

(continuare
în
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AVOCATUL GHEORGHE PIPEREA:

“Proiectul de modificare
a legii insolvenþei
are mari «ºanse» sã fie
neconstituþional”

Proiectul de modificare a legii in-
solvenþei, care urmeazã sã fie aprobat
de urgenþã în Guvern, are mari “ºanse”
sã fie declarat neconstituþional, consi-
derã avocatul Gheorghe Piperea. Spe-
cialistul a scris, ieri,
pe pagina sa de Face-
book: “Atrag atenþia
în mod public cã, îna-
inte de promulgarea
actualului Cod al in-
solvenþei (Legea nr.
85/2014 privind pro-
cedurile de prevenþie
a insolvenþei ºi insol-
venþã), Guvernul
Ponta I a încercat sã
emitã acest cod, integral, prin OUG nr.
91/2013. Actul normativ, care a stat în
vigoare fix ºapte zile, a fost declarat
neconstituþional, întrucât Guvernul nu
poate legifera prin ordonanþe care
afecteazã regimul instituþiilor funda-
mentale ale statului. Proiectul aflat în
lucru la Guvern are mari «ºanse» sã fie
pus în aceeaºi categorie.

Dar motivul principal, de fond, al vi-
ciilor de neconstituþionalitate este fap-
tul cã acest proiect se axeazã exclusiv
pe întãrirea rolului fiscului în cadrul
procedurii insolvenþei. Practic, o pro-

cedurã de sacrificiu
(toatã lumea pierde
din insolvenþã, pentru
ca toatã lumea sã se
aleagã cu ceva din in-
solvenþã, dar mai ales
stakeholders-ii debito-
rului sã fie protejaþi),
concursualã, egalitarã
ºi colectivã, se trans-
formã într-o procedu-
rã menitã sã asigure o

poziþie privilegiatã ºi chiar dictatorialã
a fiscului, similarã cu executarea silitã
individualã, dar cu mult mai rea,
întrucât aproape cã ignorã ceilalþi cre-
ditori ºi face din practicianul în insol-
venþã un pseudo-angajat al fiscului.

EMILIA OLESCU

(continuare în pagina 14)
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Rãzboiul comercial
SUA-China nu se opreºte
l Beijingul va taxa, de luni, importuri americane de
60 de miliarde dolari

Rãzboiul comercial dintre Statele
Unite ºi China a escaladat sãptãmâna
aceasta, dupã ce Beijingul a anunþat cã
va aplica, din 24 sep-
tembrie, tarife vamale
pentru produse ameri-
cane în valoare de 60
de miliarde de dolari,
ca reacþie la taxele
anunþate recent de
preºedintele SUA
Donald Trump pentru
produse chinezeºti de
200 de miliarde de
dolari. Luni, adminis-
traþia de la Washington a informat cã
va impune, începând din 24 septem-
brie, tarife vamale de 10% pentru mãr-
furi chinezeºti în valoare de 200 de mi-
liarde de dolari, iar de la sfârºitul lui
2018 - de 25%.

În aceste condiþii, Ministerul de Fi-
nanþe de la Beijing a anunþat: “China
este nevoitã sã rãspundã unilateralis-

mului ºi protecþionis-
mului comercial al
SUA ºi nu are altã so-
luþie decât sã rãspun-
dã cu tarife proprii”.

Beijingul va taxa
un total de 5.207 de
produse americane, de
la gaze naturale liche-
fiate la anumite tipuri
de avioane, pudrã de
cacao ºi legume con-

gelate, cu 5% ºi 10%, în loc de 5%,
10%, 20% ºi 25%, cât preconiza iniþial,
potrivit Ministerului chinez de Finanþe.

V.R.

(continuare în pagina 2)

Reindustrializarea, un
eºec economic
l Andreea Paul, preºedinte INACO: “Reindustrializarea
trebuie sã þinã cont de megatendinþele tehnologice ale
viitorului. Suntem þara cu cea mai modestã economie
inovatoare din Europa ºi cu cea mai micã ratã de inovare”
l Cristian Pârvan, preºedinte PIAROM: “Politica industrialã
a României lipseºte cu desãvârºire. Nu va veni nimeni din
Uniunea Europeanã care sã aibã grijã de industria din þara
noastrã” l Ion Hoha, preºedintele Secþiunii Servicii a CCIB:
“România fãrã industrie nu existã”

În ultimii 28 de ani a avut loc un de-
clin permanent al industriei româneºti,
din cauza politicilor guvernamentale
care au considerat cã marile combinate
nu reprezintã decât o sursã de fier
vechi, din cauza privati-
zãrilor ineficiente în
unele ramuri economi-
ce, fapt care, combinat
cu concurenþa industrii-
lor puternice din þãrile
civilizate a dus la închi-
derea mai multor între-
prinderi din þara noastrã
ºi la reprofilarea pe pia-
þa industriilor a între-
prinzãtorilor din acest domeniu. Toate
aceste idei au fost dezbãtute, ieri, la cea
de-a doua ediþie a conferinþei Reindu-
strializarea României.

Participanþii la dezbatere au scos în
evidenþã problemele cu care se con-
fruntã industria þãrii noastre, dar ºi
provocãrile la care trebuie sã rãspundã
aceasta în viitor. Specialiºtii sunt ne-

mulþumiþi cã deºi existã un Minister al
Industriilor, reprezentanþii acestuia re-
fuzã sã aibã discuþii periodice cu între-
prinzãtorii din domeniu pentru a sta-
bili o strategie clarã de revitalizare a

industriei româ-
neºti ºi de retehno-
logizare digitalã
acolo unde situaþia
o impune.

Ion Hohan, pre-
ºedintele Secþiunii
Servicii a Camerei
de Comerþ ºi Indus-
trie Bucureºti, spune
cã, în viziunea insti-

tuþiei din care face parte, conceptul de
reindustrializare nu mai poate fi susþi-
nut în formula veche ºi cã viitorul in-
dustriei din þara noastrã trebuie sã se
bazeze pe digitalizare, pe informatiza-
re, pe tehnicã de calcul.

GEORGE MARINESCU
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