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PENTRU A DEVINI MOTORUL 
MACRO-REGIONAL n. 1

SI (PREA) MULTE ‘OBICEIURI’

DIN VINA CARUIA POATE DEVENI 
O TARA STERSA DIN HARTA ZONEI



U.E. ACUMA, ÎNTRE BREXIT, VISEGRAD SI PROBLEME ENDEMICE



5G : CÂND TOATE PARADIGME ALE SECURITATII SE VOR SCHIMBA …



5G, 01/2020 (în 15 luni!) : PESTE 80% din
date vor fi accesate de catre cele mai slabe
verighe ale securitatii: omul si smartphone…



5G, 01/2020 (ÎN 15 LUNI!) : PESTE 80% DIN DATE 
VOR ACCESATE PRIN SMARTPHONE : DE CE ?





REGISTRATION DISPOSITIVES

AREA CONTROL DISPOSITIVES

ARCHIVE DISPOSITIVES

WI-FI ROUTERS DISPOSITIVES

TIME OCCUPATION



METOADA «MULTAM SMARTPHONE» ACUM : 

© PENTAGON - STRAVA 2018 
© IDF – HAMAS 2017 !

DUPA 5G… 



COMPULSORY GENERAL AWARENESS
ALL EMPLOYEES FROM CEO TO NIGHT 

CLEANER + CITIZENS

SECURITY CULTURE
COMMON BACKGROUND

INTER-DPT. DIALOGUE

ALL-LIFE
CAPACITY 
BUILDING

IN OWN FIELD

STATE, INSTUTUTIONS
PRIVATE COMPANIES

ALL CITIZENS

STATE INSTUTUTIONS
PRIVATE COMPANIES

(CITIZENS FOR THEIR e-LIFE)

STATE INSTUTUTIONS
PRIVATE COMPANIES

(in-depth levels according to 
function inside the 

company/institution)

SINGURA SOLUTIE 
(in afara de smartphone criptat profesional A-Z) : 

cultura obligatorie de securitate



NORMATIVE (NEAPLICATE / APLICATE) SI CONSECINTE : 
TRAIM CU 3 « CATASTROFE » : 
1/DIRECTIVA NIS  2/LEGE DE BAZA CYBER 3/GDPR

Directiva NIS : Neconstitutionala in forma propusa (RO + 17 tari UE)
Irealizabila in min. 5 tari UE unde este adoptata în lege

Lege fundamentala « Cyber » : Traumatismul legii « Big Brother » din trecut

= Politie nu are probleme, toate cele alte forte de 
ordine au - sau suprapuneri de competente intre ele

- sau interdictie de a fi proactive
+ incapacitate de a impune standarde
catre mediul privat (= pandemie UE), cu
exceptie Inf. critice si sectoare reglementate



« CATASTROFA » GDPR : Prost explicata, o directiva sanatoasa
(dar depasita) a generat în mai mult de 15 tari din UE… 

un castel in desert (extrem de scump în noi angajati si in tehnologii) 
inserat intr-un sistem de securitate arhaic / vulnerabil/ inexistent.

MAI RAU : “HOTUL DE MASINI PUNE AMENDE DE TRAFIC !” 
(81% institutii din UE nu sunt compliant – primarii, administratii locale etc)



Chiar de la patru CEO a firmelor cu cifre de afaceri de 
peste o suta de milioane de euro pe an, dintr-o arã
membra a G7, am auzit : “sa numai vorbim de investitii în
securitate în urmãtorii doi-trei ani, pentru ca întâi trebuie
sã amortizãm costuri ai cheltuieli sustinute «din vina» 
GDPR”. Nimic de nou sub soare (cf. Healthcare USA).



Rechizite pentru a deveni o putere cyber 
(adica puteri conventionale necesare care 

trebuie sa fie TOATE pe « verde » )

1. Puterea economica a tarii si a sistemului
privat

2. Societate consolidata si parametre in 
crestere (Democratie, încredere in stat, 
justitie, în economie, etc.)

3. Disponibilitatii de resurse umane si 
strategice de varf:  capacitati de auto-
sustenabilitate spre autarhia

4. Puterea militara (firepower) conventionala



1. ECONOMIC POWER : RICH FULL OF DEBTS

1 relevant coutry (NL)
- At the limit –

- 5 « micro » countries
OK



1. ECONOMIC POWER : PRIVATE CRASHED BY DEBTS



1. ECONOMIC POWER : « PEANUTS » RESERVES



2. SOCIAL POWER & ABANDON OF DEMOCRACY : CONSEQUENCES

Romanian Parliament 
elections 2016 : voters : 
39,5% of the electorate.
Main party (PSD) 
governs with approval 
of 17.69% of the 
electorate(a little bit 
more than 20% with its 
ally, ALDE).



2. SOCIAL POWER & ABANDON OF DEMOCRACY : CONSEQUENCES
LESS THAN 50% STILL BELIEVE THAT TO VOTE IS IMPORTANT



3. DEPENDENCIES

England, 2018: Relative percentage of fuel poor 
households using 10% indicator (© Robinson C.; 
Bouzarovski S.; Lindley S. 2018, Fig. 3) and a 
poster showing the dramatic evolution of the 
amount of poor in the last decades.



4. BAD GOVERNANCE : MAD AGRICULTURE



4. BAD GOVERNANCE : MAD AGRICULTURE



4. BAD GOVERNANCE : SUICIDE OF EDUCATION
Youth unemployment rate by country 

(Russia : 16%; China : 10.8%; Israel : 9.4; USA : 8.4)



5.  CONVENTIONAL FIREPOWER : 2 « LEI » AND SI 25 DE MARIONETE



5.  CONVENTIONAL FIREPOWER : 2 « LEI » AND SI 25 DE MARIONETE



CE TREBUIE FACUT ? = SAU LEADER SAU CODAS
IN VIITOR APROPRIAT 

• UE traieste cu o bunastarea DIN TRECUT (RO = TOT POATE SA 
si cu CONSUMATORI (VARSTNICI) NASCA - ÎNCA)

• UE eteTOTAL dependenta de importuri in IT&Ci (RO = TALENTE)

• UE nu este autarhica in energie (RO = POTENTIAL URIAS)

• UE nu este autarhica in hrana (RO = POTENTIAL URIAS)

• UE nu este autarhica in echipamente militare (RO AVEA FABRICI !)

• Europa (exc. UK si CH) este FOARTE DEPATE (RO AVEA POLITEHNICI !)
de la Top Shanghai si de la Top 50 Best Universities Rankings



6. « CYBER » DE O 100 « common use » 
Unelte Hard /Soft folosite in lume
EU Produced PCs= 0
EU Produced Laptops = 0
EU Produced Tablets = 0
EU Produced Smartphones = 0
Eu Produces Softwares = 0
EU Made browsers = 0
EU Made Social Networks = 0
EU Made Apps = 0
Dependenta in IT&C Tech > 80%

RO ARE ELITA IT PT A CREA NOI 
PRODUSE !



DACA NU REUSIM, 
VIITORUL PE TERMEN MEDIU
VA ARATA ASAI… 


