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Incriminarea

amenintarilor cibernetice

Noul Cod Penal al Romaniei

ART. 360 Accesul ilegal la un sistem informatic

ART. 361 Interceptarea ilegala a unei transmisii de date informatice

ART. 362 Alterarea integritatii datelor informatice

ART. 363 Perturbarea functionarii sistemelor informatice

ART. 364 Transferul neautorizat de date informatice

ART. 365 Operatiuni ilegale cu dispozitive sau programe informatice

ART. 249 Frauda informatica

ART. 374 Pornografia infantila (savarsita prin intermediul sistemelor informatice)
ART. 325 Falsul informatic

ART. 250 Efectuarea de operatiuni financiare in mod fraudulos

ART. 251 Acceptarea operatiunilor financiare efectuate in mod fraudulos




Ministerul Afacerilor Interne

Inspectoratul General al Politiei Romane

Directia de Combatere a Criminalitatii Organizate

Serviciul de Combatere a Criminalitatii Informatice




structura specializaté a Politiei Romane

“infractiunilor din domeniul inf‘ t
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Biroul de Biroul de Biroul de
Biroul de Investigare a Investigare a Investigare a Perchezitie si
Infractiunilor Informatice Infractiunilor Infractiunilor de Cercetare a
si a Infractiunilor cu Impotriva Pornografie Sistemelor
Mijloace de plata Sistemelor si Infantila prin Informatice

electronica Datelor Sisteme
Informatice Informatice

Unitati teritoriale:

15 Servicii de combatere a criminalitatii informatice
27 Servicii de combatere a criminalitatii organizate




Cooperarea la nivel national

> Intre unitatile de combatere a criminalitatii informatice /
organizate

» Alte structuri din cadrul Politiei Romane / M.A.I.
» Alte unitati de stat (structuri din cadrul P.I.C.C.J., S.R.I. etc.)

» Sectorul privat
=  Furnizorii de servicii Internet,
= Societati financiare,
=  ONG-uri,
=  media, etc.




Cooperarea internationala

» Schimb de date si informatii prin canalele de cooperare
politieneasca:

- Interpol

- Europol (EC3)

- Ofiteri de legatura

- Instrumente de cooperare in timp real

» Schimb de mijloace de proba prin comisii rogatorii




Provocari

» “Crime-as-a-service” — comunitati si piete virtuale / Deep Web
(DarkNet) — hacking, malware, DDoS, carding, spalare de bani,
exploatarea sexuala a minorilor, trafic de droguri, arme s.a.

» “Criptomoneda” / moneda virtuala descentralizata — bitcoin,
darkcoin s.a. Tranzactii / CaaS, spalare de bani.




Serviciul de Combatere a Criminalitatii Informatice

Adresa: Bucuresti, sos. Stefan cel Mare nr. 13-15, sector 2

Telefon: +40 21 208.25.25 - Interior 26780
E-mail: cybercrime@politiaromana.ro

Web: www.efrauda.ro
www.safernet.ro




