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Serviciul de Combatere a Criminalitatii Informatice
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LEGISLATIE

Fraudi informatia — art.249 Cod penal
Efectuarea de opgmani financiare in mod fraudulos — art.250 Cod pena

Acceptarea opetianilor financiare efectuate in mod fraudulos =241
Cod penal

Falsificarea de instrumente de platectroni@ — art.311 Cod penal

Detinerea de instrumente in vederea faldrficle valori — art.314 Cod
penal

Fals informatic — art.325 Cod penal

Accesul ilegal la un sistem informatic — art.36G(enal

Interceptarea ilegala unei transmisiuni de date informatice — art.G&1
Alterarea integritii datelor informatice — art.362 Cod penal
Perturbarea funmonarii sistemelor informatice — art.363 Cod penal
Transferul neautorizat de date informatice — aft.36d penal
Operaiuni ilegale cu dispozitive sau programe informaticart. 365 CP

Conferinta Nationala Cybersecurity
14.06.2016



Exemple fraude

Direct network
traffic interrupted

(G m—

Network traffic diverted
through attacker

User 1’s computer
thinks it’s talking to

User 2’s computer -

Man in the Middle Attacker

User 2’s computer
thinks it’s talking to
User 1’s computer

Compromitere servere mail
Control asupra discutiei

MODIFICARE CONT BANCAR
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Carausii de bani

Carausi care nu costientizeaz
Grupuri specializate de carausi de
bani

Recrutatori/carausi

MM deschid conturi bancare folosind
identitatea lor sau identitati false
MM retrag personal banii

Companie recrutare fgrde
munaG

Contract semnat

Impresia unei activiti legale
Nu exist contact fizic cu

Cardurile bancare, token-urile, datele
pentru internet banking sunt predate
recrutatorilor

Banii transferati imediat in alte conturi
sau retrasi de la ghiseu in alte orase sau
chiar tari.

recrutatorii
Transferuri de bani din conturi
personale
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Abordarea fenomenului

EUROPEAN MONEY MULE ACTION

L . State UE/Europol/Eurojust
U 600 carausi identificati
cr 800 tranzactii frauduloase /70 banci
implicate

900 victime identificate

Prejudiciu raportat 7,5 milioane euro

190 audieri, 80 arestari, 20 perchezitii

SPALAREA DE BANI ESTE O INFRACTIUNE ROMANlA
BANII OBTINUTI PREA USOR SUNT BANI PERICULOSI

#dontbeaMule 134 carausi identificati
meureeo. B gy @ o 198 tranzactii /2.400.000 euro

- = 205 victime identificate

5 dosare penale/ 85 audieri/20 perchezitii
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CAZ

In 2014, am fost infornade citre ONPCSB dsepre faptul mai muti cetiteni
din Republlca Moldova au deschis conturi bancare, acestea fiind uttertitate
cu diferite sume de bani din Germania.

Autoritatile din Germania ne-au informait tranzaciile sunt frauduloase,
provenind din comiterea unor atacuri malware (CITABEURLZone).

La Tnceput banii au fost rettidn numerar de la gkeusi transporté in Moldova.

Investigaiile au aétat faptul & suspetii erau escorta la banci atat la deschiderea
conturilor cafsi la retragerea banilor.

Dupa ce am descoperit acest mosies-a inceput blocarea transferurilor, sugpec
au schimbat tactica: inregistrare companii (contracte falstepeiferite sedu)
folosire identisiti false, folosirea unoracausi de alte naionalitati.

2 cetiteni letoni, au deschis conturi bancare la toate maineillin Bucurati,
folosind mai multe identiti false din Cehia.

Un cetitean moldovean a infitat o companie care, la inceputul anului 2015 a
primit de la 0 companie din Italie, n trei ts@) suma de aproximativ 600.000 euro.
Banii au fost transfetaulterior Tn mai multe conturi din gfinatatesi catre atki

carausi.
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