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De ce “REZILIENTA"?
Q Pentru ca problema nu este “daca vom fi atacati, ci
cand vom fi atacati si cum putem sa ne redresam

cat mai rapid”

Rezistenta la soc

dar si

Capacitatea de a reveni la forma si dimensiunea
initiala dupa deformare
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Q Care este rolul ASIGURARII CIBERNETICE in

REZILIENTA ?

Controlul daunelor
Optimizarea costurilor

Experti externi

CHELTUIELI NEPREVAZUTE

REACTIE
CORECTIE
IMBUNATATIRE

Toate pot fi transferate catre
ASIGURAREA CIBERNETICA

Rezilienta cibernetica prin asigurari
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Strategic, scaderea ponderii activelor tangibile in

Q bilantul companiilor ar trebui sa duca la o
reanalizare a riscurilor cu impact sever in

#be safe, be sure

activitate
Un incendiu in spatiul inchiriat in care ne Un atac cybernetic asupra sistemului core al
desfasuram activitatea ar putea sa nu mai fie companiei care il blocheaza sau cripteaza date si
“cel mai rau lucru care ni se poate intampla” solicita recompense ar putea fi mai costisitor de
rezolvat
ASIGURAT IN MOD TRADITIONAL NEASIGURAT INTR-O PROPORTIE URIASA

T
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Suprafata de atac se indreapta spre 100%, atat
Q pentru indivizi, cat si pentru companii

#be safe, be sure

Lucram in domenii “apetisante” pentru hackeri: autoritati de stat,
servicii financiare, IT, servicii medicale, transporturi si distributie,
e-commerce

Parcurgem zilnic zeci sau sute
de mesaje, mailuri, pagini web
etc, toate potential

ericuloase

Suntem in permanenta
conectati la o forma de
internet, acasa si la munca

Platim din ce in ce mai des
online, un trend accelerat
de pandemie

Transmitem si primim date
personale proprii, ale
clientilor, partenerilor etc
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Putem fi cu totii tinte ale hackerilor, prin urmare
suntem cu totii responsabili de securitatea noastra

.I I.
| ™
| i
: ) | N y
. | I /
| \ \ B N o " :
R YT

6 Rezilienta cibernetica prin asigurari ® 2021 Otto Broker. All rights reserved



Mai mult, trebuie sa fim atenti si la furnizorii nostri
de servicii, expusi si ei la aceleasi riscuri si de la care

un atac cibernetic se poate propaga insi re
#be safe, be sure

organizatia noastra
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In zona de business corporate este deja uzual ca organizatiile sa le solicite contractual
furnizorilor de servicii profesionale, in special IT dar nu numai, o asigurare de
raspundere cibernetica, pe langa cea de raspundere profesionala
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O organizatie rezilienta este una pregatita sa
previna, sa-si urmareasca riscurile, sa-si

imbunatateasca securitatea dar si sa se
recupereze rapid in urma unui atac FRASHC

Asigurarea
cibernetica

Compan!i private, Solutii tehnice IT,
autoritati de stat, angajati instruiti,

infrastructura DPO
critica
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Ce se poate asigura in mod uzual pe o polita
buna de asigurare cibernetica

#be safe, be sure

Sectiunea | Sectiunea Il

Propriile tale Prejudiciile tertilor

prejudicii

ca urmare a propagarii

. _ _ . atacului inspre acestia
In urma unui atac cibernetic
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Replacement of lost or damaged equipment

In extenso, aceasta inseamna o serie de costuri cu experti externi
specializati sa trateze astfel de situatii si care sunt direct interesati

Forensics and investigative costs

Motification costs to data breach victims

Communication costs to requlators

Regulatory penalties and fines

sa te ajute sa te redresezi

63%
61%
&61%

51%
400
48%

46%

44%

Employee productvity losses

|

Legal defense costs

|

Third-party liability

3406

|

Revenue losses

I

16%

19%

24%
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Brand damages

Other

[

Unsure

[

* Ponemon Institute LLC in 2019
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Cyber Insurance “trigger” (time coverage)

#be safe, be sure

Incident cibernetic

Perioada extinsa de raportare

Acoperire retroactiva Perioada asigurare o
a unui incident

12 luni

Perioada in care poate fi notificat asiguratorul

* Timpul mediu de identificare a unei brese la nivel global este de aprox 230 de zile
le.g: in cazul Marriott, atacatorii erau in sistem din iul 2014, primele semne au fost detectate in sep 2018

* Pe o polita buna, esti acoperit chiar daca incidentul cibernetic s-a produs inainte de incheierea politei cu conditia
desigur ca acesta sa nu fi fost cunoscut la data incheierii politei

TIMPUL NU ITI ESTE PRIETEN IN SECURITATEA CIBERNETICA, CU CAT TE ASIGURI MAI DEVREME, CU ATAT Al MAI
MARI SANSE SA PRINZI UN ATAC INCA DE LA PRIMELE SEMNE CA CEVA E IN NEREGULA
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SUMAR PUNCTE ESENTIALE

#be safe, be sure

Asigurarea cibernetica este complementara masurilor de securitate pe care
orice companie (si individ intr-o anumita masura) trebuie sa le aiba in vedere

Asigurarea acopera financiar nevoia de suport specializat in cazul unei daune:
specialisti IT, avocati specializati GDPR, companii de PR de criza

Acopera prejudiciile proprii in urma unui atac dar si potentiale raspunderi fata
de terti in cazul in care atacul se raspandeste dinspre sistemele propria,
inclusiv amenzi GDPR

O polita buna va avea acoperire inclusiv pentru terorism cibernetic, inclusiv
pentru atacuri "nation-backed"

Daca tu nu poti sa te asiguri, cere-le furnizorilor tai sa o faca

QRQURQQQ =X
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OTTO BROKER - expert in asigurarea riscurilor de
tehnologie

#be safe, be sure

Mai mult de 7 ani de consultanta pe programe de riscuri de tehnologie cu
asiguratori locali si internationali

Mai mult de 100 de companii client din industria de IT, servicii financiare,
telecom, marketing digital si afiliat, fintech, cu expuneri cumulate de peste
150 milioane EUR

Acces la acoperiri la nivel international de la asiguratori locali si europeni,
inclusiv Lloyd’s si produs IMM dedicat pentru furnizori de servicii IT

Intelegere in detaliu a conceptelor tehnice prin prisma propriei experiente de
dezvoltator in-house

RQQXQ EN
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incepand cu ora 10:00

VLAD STOICHITESCU

Head of Technology Risks Division, Otto Broker
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