agerpres.ro

https://agerpres.ro/economic/2025/06/18/conferinta-despre-digitalizare-
si-siguranta-cibernetica-organizata-miercuri--1460239

Conferin ta despre digitalizare si siguran ta cibernetic a, organizat a
miercuri

Agenda de securitate cibernetic a a Romaniei, modalit ati de
detectare si de contracarare a atacurilor cyber  sitendin fe in
tehnologie siin piata digital a, sunt cateva dintre temele ce vor fi
abordate, miercuri, in cadrul conferin  {ei “Digitalizare si Siguran ta
Cibernetic a”, organizat a de publica tie Bursa.

Potrivit organizatorilor, au confirmat participarea la dezbateri, printre alii,
Eduard Dumitrascu - presedintele Asociatiei Roméane pentru Smart City,
Rodica Tirtea - senior policy officer al Centrului European de
Competente in domeniul Industrial, Tehnologic si de Cercetare in
materie de Securitate Cibernetica (ECCC), Dragos Cristian Vlad -
presedintele Autoritatii pentru Digitalizarea Romaniei (ADR), Stelian
Cristea - adjunctul directorului Directoratului National de Securitate
Cibernetica (DNSC), Gabriela Folcut - directoarea executiva a Asociatiei
Romane a Bancilor (ARB) si Edward Cretescu - presedintele Asociatiei
Patronale a Industriei de Software si Servicii (ANIS). AGERPRES/(AS -
redactor: Daniel Badea, editor: Andreea Marinescu, editor online:
Gabriela Badea)
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Cristea (DNSC): Noile tehnologii ajut a atacatorii mali tiosi sa-si
dezvolte tacticile si procedurile de atac

Noile tehnologii permit actorilor mali  tiosi sa-gi dezvolte tacticile si
procedurile de atac, iar in context ace stia nu mai au nevoie de

cuno stin e avansate pentru a deveni “un mic hackera §” sau omic a
structur a care poate avea interese financiare, a declarat, m iercuri,
in cadrul conferin tei “Digitalizare si Siguran ta Cibernetic a”,



adjunctul directorului Directoratului Na  fional de Securitate
Cibernetic a (DNSC), Stelian Cristea.

“Directoratul (DNSC n.r.) este o organizatie care crede in dialog si in
puterea lui. De aceea, raspundem pozitiv la solicitarile pe care le avem
din partea societatii civile de a participa, de a discuta, pentru ca prin
dialog putem avea acelasi inteles (...) Peisajul amenintarilor cibernetice
s-a dezvoltat si se dezvolta permanent. S-au dezvoltat actori malitiosi
care existau acum cinci ani sau cu mai putin timp Tn urma, care si-au
perfectionat tacticile si procedurile. Alti actori malitiogi au intrat in
randurile lor, pentru ca tehnologia le permite. Nu mai au nevoie de
cunostinte avansate pentru a deveni ‘un mic hackeras’ sau o mica
structura care poate avea interese financiare sau de alta natura in
organizatiile care Tsi desfagoara activitatea in online. Tn mediul dark web
pot fi procurate solutii pentru a fi a deveni un actor malitios cu usurinta.
Si atunci iatéd c& numarul actorilor malitiosi este in crestere. Tn sprijinul
lor vine tehnologia Al care le permite sa devina mult mai eficienti in
activitatile pe care le fac”, a explicat Cristea.

Reprezentantul DNSC a punctat faptul ca, la ora actuala, toti utilizatorii
de Internet sunt scanati de catre hackeri la fiecare secunda.

“Un studiu recent preciza ca, in fiecare secunda, se intampla 36.000 de
scanari. Ce inseamna asta? Ca nici macar nu mai suntem un target.
Suntem scanati pentru vulnerabilitati in orice minut, in orice secunda. Nu
mai avem o problema de genul: ‘Nu sunt important pentru actorii
malitiosi’, ci este o problema: ‘De cand voi fi in plaja de scanare a
atacatorilor’...Evident, numarul vulnerabilitatilor s-a dezvoltat.
Comportamentul utilizatorilor in mediul cibernetic este exploatat din ce n
ce mai mult. Acelasi studiu preciza ca atacurile de tip ‘Zero Day’ sau
care exploateaza vulnerabilitati Tnca nedescoperite de producatori, dar
descoperite de actorii malitiosi si exploatate, au scazut. Simultan, a
crescut numarul atacurilor bazate pe credentiale furate sau credentiale
obtinute de la furnizori de baze de date, iar cu acele credentiale
atacatorii reusind sa intre pe culoarele oficiale in structura cibernetica a
organizatiilor”, a sustinut reprezentantul DNSC.
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