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Pana la
finalul anului
2025, sectorul de IT
poate ajunge la cel putin

ANTON ROG"

presedintele Centrului
National Cyberint:

"Pentru sectorul IT&C,
contextul pandemic a

Proiectul de lege privind tehnologia 5G
se afla in dezbatere in procedura de
urgenta in Camera Deputatilor. Pdna la
Jjumatatea saptamanii viitoare comisiile
de specialitate trebuie sa inregistreze
rapoartele pe marginea textului
legislativ.

Guvernul a aprobat, la jumatatea lunii
aprilie, proiectul de lege care prevede ca
utilizarea de tehnologii, echipamente §i
programe software in cadrul
infrastructurilor informatice §i de
comunicatii de interes national, precum
si in retelele 5G, cu exceptia
echipamentelor terminale folosite de
utilizatorii finali, va fi conditionata de
obtinerea de catre producatori a unei
autorizari, care va fi acordata prin
decizie a primului-ministru, pe baza
avizului conform al CSAT.

avut o serie de avantaje,
pe fondul unui proces de
digitalizare accentuat
demarat la nivelul tuturor
entitatilor".

Domennul care a profitat de

toate oportunitatile... pandenmiel

urtuna provocata la
nivel global de pan-
demie a fost traver-
sata fara probleme,
in directia corectd si
la vitezd maxima,
de piata de IT&C. Adaptarea s-a
facut din mers, la fel si reglajele
fine, iar oportunitatile ofe-
rite de criza sanitara (tele-
munca, scoalaonline ...) au
fost abordate corect §i pro- B
fitabil. Nu totul a fost per-
fect in ultimele 12 luni,
evident ca au existat si sin-
cope, dar daca s-ar trage o
line groasa, plusurile ar fi
mult mai multe decat minusurile.
Piatade IT&C areusitsd evolu-
eze, in primul rand, pentru ca este
una caracterizata de dinamism si
care a avut mijloacele pentru a se
dezvolta. Ca sa-si continue mun-
ca, multi oameni au avut, in pri-
mul rand, nevoie de un laptop si
de o conexiune stabila si, din feri-
cire, tara noastrd are printre cele
mai bune infrastructuri de acces la
internet din Europa. Potrivit
ANIS, in 72% dintre firmele IT
existau implementate dinaintea
pandemiei procese de lucru de la
distantd, tocmai de aceea viteza
de reactie si de adaptare la noile
conditii a fost foarte mare.
Pandemia a actionat ca un
agent de digitalizare in numeroa-
se sectoare ale economiei $i so-

DAN
NICOLAIE

cietatii. Oportunitdtile pe care
le-a deschis criza s-au materiali-
zat Intr-o mai buna intelegere a
nevoii de digital si de inovatie.
Digitalizarea fortata de contex-
tul medical nu s-a desfasurat in
cele mai optime conditii, dar im-
portant este cd procesul in sine a
prins viteza. Potrivit spe-
cialistilor, digitalizarea
fortata a presupus un timp
foarte scurt pentru tot ceea
ce Inseamna migrare date,
training angajati §i vanza-
re. Toate aceste procese
facute in paralel au insem-
nat atentie scazuta la deta-
lii si, mai ales, usi deschise pen-
tru atacatorii cibernetici. Com-
paniile au adoptat, intr-un pro-
cent foarte mare, modelul ,,work
from home”, fapt ce a generat o
crestere a achizitiilor de echipa-
mente necesare derularii activi-
tatii in parametri optimi. Cu toa-
te acestea, ritmul alert al digita-
lizarii a generat nevoia dezvolta-
rii, intr-un timp foarte redus, a
unor instrumente §i echipamente
care sa raspunda cerintelor de
functionalitate si securitate. Di-
gitalizarea este un proces inde-
lungat si, In ciuda unei accelera-
ri, nu ne putem astepta sa vedem
rezultate imediat. Pentru a redu-
ce decalajele, este esential ca
mediul privat sd fie implicat mai
puternic in acest proces de digi-

talizare. Dezvoltarea competen-
telor digitale de baza in randul
populatiei este vitala, iar toti cei
implicati trebuie sd inteleaga
faptul ca nu putem sa ne bizuim
strict pe sistemele disponibile
pand in acest moment sau pe
competentele dobandite Tn acest
timp scurt. Va trebui sd dezvol-
tdm aceste competente, sa le uti-
lizam in mod prioritar.

Despre 5G se vorbeste cu spe-
rantd, dar i cu teama, pentru ca nu
ne putem permite sa ratam, din di-
verse motive, acest “tren”.

Modificarea raportului cere-
re/oferta a fost clard. Munca si
scoala la distanta au necesitat mai
multe dispozitive electronice, iar
limitarea activitatilor sociale a
adus mai mult timp de petrecut in
propriile case, adesea aldturi de
gadgeturi, astfel incat cresterca
cererii a fost evidentda. Companii-

le au reusit sa tind pasul si sa
raspunda rapid la cererea uriasa
din ultimul an.

Nu totul a fost roz in aceasta
perioadd. In functie de profilul
fiecarei companii au existat i dez-
avantaje. Printre exemple se nu-
mara imposibilitatea de a intra in
contact direct cu consumatorii —
ceea ce permite luarea pulsului
pietei; cresterea pretului compo-
nentelor; reducerea capacitatilor
de productie ale furnizorilor (in
prima parte a pandemiei); lipsade
transparentd a unora dintre autori-
tati; lipsa specialistilor.

Perspectivele sunt, insd, incu-
rajatoare, existand estimari ca,
panala finalul anului 2025, IT-ul
poate ajunge la cel putin 10%
din PIB, iar tara noastra poate
deveni cel mai puternic hub de
firme IT din Europa Centrala si
de Est. ®

Clasamentul pentru 2020 al Indicelui economiei si societatii digitale (DESI)
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”’Romania va arata cu totul
transformata i 2026, din punct de
vedere al di gltahzarii’ ’

(Interviu cu Ciprian Teleman, ministrul Cercetarii, Inovarii si Digitalizarii)

® _ Exista sanse ca proiectul legii 5G sa fie imbunatétit pe baza feedback-ului de la industrie” ® ,,Europa investeste acum in crearea unor coridoare 5G,
care vor permite transportul rutier de marfuri autonom” ® ,,Romania este ca un arhipelag digital, cu putine feriboturi intre insule” ® ,,Ma voi concentra
pe stimularea initiativei in industria de software pentru ca Romania sa-si redefineasca identitatea de la o tard care face outsorcing pe software, la o tara

generatoare de produse proprii cu potential de scalare la nivel global”

Reporter: Cum a evoluat digitali-
zarea in anul pandemic si ce pasi se
fac in prezent in aceasta directie?

Ciprian Teleman: Ministerul
Cercetarii, Inovarii si Digitalizarii
s-a ocupat pand acum mai mult de
Planul National de Redresare si Re-
zilienta. Incercam s construim si sa
creem viitorul digital al Romaniei
pornind de la situatia de fapt. Avem
patru directii de reforma. Una este
constituitd de cloudul guvernamen-
tal, a doua este reprezentatad de asigu-
rarea conectivitatii astfel incat sa pu-
tem digitaliza marile institutii ale
statului, aici ne referim, in principal,
la cele din sandtate, administratie,
invatamant. A treia directie este data
de securitate ciberneticd, pentru ca
dacd ne construim aceasta casa digi-
tald avem nevoie si de un sistem de
protectie, iar ce-a de-a patra directie
cuprinsa in planul de reformare este
deridicare a nivelului de competente
digitale pentru mai multe grupuri
tintd. Un grup l-ar reprezenta func-
tionarii publici, un altul antrepreno-
rii §i angajatii acestora si un ultim
grup persoanele cu risc de excluziu-
ne din spatiul digital. Exista astazi
nativii digitali, emigrantii digitali,
dar si persoane care nu au niciun fel
de contact cu spatiul digital si ve-
dem, de exemplu, ca au scazut pro-
gramdrile online pentru vaccinare,
iar un motiv important este faptul ca
sunt oameni care nu au competente
digitale si nici acces si atunci au fost
luate deja masuri pentru a-i inscrie
prin numarul de telefon sau cu ajuto-
rul unor resurse locale.

Reporter: Care sunt principalele
obiective pe care vi le propuneti in
mandatul dumneavoastra?

Ciprian Teleman: Romania va
arata cu totul transformata fata de
cum este acum in 2026, din punct de
vedere al digitalizarii. Este o etapa
de reforme care se vor intampla. La
finalul mandatului meu imi doresc sa
fie functional pentru orice cetatean
acel principiu numit ,,once only”,
adica odatd ce esti recunoscut cu
identitatea electronica in spatiul di-
gital guvernamental sd nu mai fie ne-
voie sa-ti dovedesti din nou identita-
tea in alt loc prin introducerea date-
lor personale. Odata intorduse datele
raman acolo si pot fi regasite de ori-
care alta institutie a statului. Numai
ca acest obiectiv presupune ca foarte
multe lucruri sa fie deja facute. Acel
cloud guvernamental trebuie sa fie
functional, ceea ce inseamna ca vom
avea identitate electronicd recuno-
scutd care va fi administratd in acest
cloud guvernamental. Totodata,
acest lucru presupune ca vom avea
instrumente de identificare electro-
nicd, vorbim aici de acea noud carte
de identitate cu ajutorul careia putem
face lucruri de la distantd, respectiv
sa semnam electronic anumite docu-
mente pe care statul ni le cere si in
acest fel elimindm necesitatea pre-
zentei de la ghiseu. Tot prin acest
proces elimindm documentele in for-
mat fizic i vom avea, deci, docu-
mente in format electronic recuno-
scute juridic. Cand spun ,,once only”
este practic varful piramidei, pana
acolo este foarte mult de lucru. Tre-
buie creata interoperabilitatea dintre
centrele de date ale institutiilor state-
lor, ma refer aici la Ministerul Sana-
tatii, Miniterul Muncii, Ministerul
Educatiei, Administratiei si Interne-
lor. Imi doresc, de asemenea, ca la fi-
nalul mandatului macar o buna parte,
daca nu toate, interfetele web prin
care noi interactionam cu statul sa fie
mult mai intuitive i usor de folosit
de cétre cetateni. Acest lucru se poa-
terealiza prin testarea lor inainte de a
fi implementate, testare cu grupuri
tinta, lucru care nu stim ca se face
acum in mod organizat. im doresc,
de asemenea, ca la finalul mandatu-
lui statul sé plateasca preturi corecte
pentru ceea ce achizitioneaza si sa nu

mai fie dependent de cei de la care
cumpara solutii. Acest lucru presu-
pune cateva puncta, mai exact cod
foarte bine documentat, cod care sa
respecte standardele tehnice pe care
statul le cere si transparentizarea
procesului de achizitii publice pe tot
parcursul lui de la caiet de sarcina si
pana la implementare.

Reporter: Plateste statul, in mo-
mentul de fata, niste preturi mai mari
pentru serviciile pe care le achizitio-
neaza?

Ciprian Teleman: Primim din
piata semnale ca unele achizitii sunt
supracvaluate. Exista rumori ca une-
le caiete de sarcina sunt facute cu de-
dicatie pentru ca licitatiile sa fie
castigate de anumite firme, iar acest
lucru ar trebui sd nu se intample si
dreptul de a putea oferi servicii sau
produse sa fie democratic. Rolul sta-
tului este de a crea conditii de concu-
rentd loiala si asta ne propunem sa
facem.

Reporter: Proiectul legii 5G a
atras multe reactii si adevarate con-
troverse in jurul sau. Cum vedeti ac-
tuala forma a proiectului? Credeti ca
plangerile din partea industriei sunt
supraestimate?

Ciprian Teleman: Poiectul legii
5G in forma in care a fost adoptata de
Guvern respecta cerintele Uniunii
Europene in materie de securitate a
retelelor si, in acelasi timp, respecta
prevederile din memorandumul pe
care Romania l-a semnat cu Statele
Unite ale Americii 1n privinta echi-
pamentelor 5G. Proiectul merge in
Parlament, unde poate fi amendat si
poate fi imbunatatit pe baza feed-
back-ului de la industrie. Exista
sanse ca proiectul sa fie imbunatatit
pentru ca un dialog coerent cu me-
diul privat este o conditie a unor poli-
tici sanatoase.

As folosi alti termini in loc de
plangeri. Mai degraba as ramane la
termenii de dialog cu mediul privat si
cred ca este important sa ne ascultdm
cu intentia de a intelege nevoile fie-
carei parti. Nu sunt chiar plangeri, ci
niste cereri din partea industriei care
au argumentatie din partea mediului
privat. Pe partea cealaltd, statul
roman ca institutie are interese pe
care si le apdra, dar cred ca trebuie sa
ajungem intr-o zona de teren comun
intre interesele strategice si de secu-
ritate ale Romaniei si dorintele me-
diului privat.

Reporter: Cum va imbunatatii
piata implementarea tehnologiei
5G?

Ciprian Teleman: 5G face parte
din acest mare plan de reforme. Teh-
nologia 5G asigura conectivitatea,
un tip particular de conectivitate
M2M (machine to machine), nu este

un sistem dedicat in principal utiliza-
torilor finali, ci poate asigura conec-
tivitatea dintre senzori si servere, su-
stinand dezvoltarea [oT. Piata senzo-
rilor este intr-o dinamica absolut
spectaculoasa. O sd avem in 10 ani
100 de miliarde de senzori care vor
putea comunica date. Acesta este be-
neficiul principal pe care ni-l aduce
5G-ul. Europa investeste acum in
crearea unor coridoare 5G, niste au-
tostrazi care vor avea asociate tehno-
logii 5G si care vor permite transpor-
tul rutier de marfuri autonom, adica
pe scurt camioane fira soferi. in
PNRR vom prinde aceste coridoare
si pe teritoriul Romaniei. Altfel, ar fi
amuzant ca la Nadlag sd astepte niste
soferi romani preluarea camioanelor
pentru ca se termind 5G-ul. Sunt co-
ridoare planificate care vor traversa
o parte din Romania, Bulgaria si
ajung pana in Grecia, la Atena, sau
altele cu destinatie finala portul Con-
stanta. Sunt deja segmente experi-
mentale care functioneaza .

5G presupune o perioada de inve-
stitii care vor fi facute si care trebuie
sd intoarca un profit. O retea 5G
creste valoarea teritoriului. intr-o
zond care economic acum nu este
atragatoare, o infrastructura 5G va
creste investitiile strdine.

Reporter: Bucurestiul va fi gazda
noului Centru de Securitate Europe-
an. Ce Inseamnd pentru Romania
aceasta desemnare?

Ciprian Teleman: inseamna in
primul rand cd o institutie europeana
isi va desfasura activitatea in Bucu-
resti ceea ce este o premiera. Obiec-
tul de activitate al institutiei va fi se-
curitatea cibernetica, iar acest lucru
poate creea gravitatie pentru indus-
tria de securitate cibernetica atat eu-
ropeand, cat si globala. Pe aceste
considerente, Romania ar putea sd-si
proiecteze o viziune de capitala eu-
ropeand a securitatii cibernetice prin
companiile care isi vor deschide
puncte de prezentd la Bucuresti sau
prin cele care isi vor mari prezenta in
Capitala, prin vizibilitate, prin
fondurile pe care aceast Centru le va
gestiona pe subiecte de securitate ci-
bernetica. In plus, o parte din fonduri
vor fi destinate centrelor nationale,
cam jumatate din buget, fiind vorba
de CERT.RO sau viitorul Directorat
National pentru Securitate Ciberne-
ticd (DNSC), continuatorul CERT.
De asemenea, vor exista fonduri
pentru stimularea zonei private in
domeniul cercetarii si inovarii. Un
efect pozitiv ar putea fi dezvoltarea
unei alte verticale economice care
inseamna securitatea ciberneticd asa
cum am vazut ca in ultimii 20 de ani
s-a dezvoltat industria de software
din Romania, lucru care ar putea

contribui la PIB. Este o industrie cu
un potential global, produse pe care
le dezvolti national, asa cum a facut,
de exemplu, Bitdefender, devin glo-
bale.

Reporter: Ce investitii vor fi ne-
cesare pentru noul Centru European
de la Bucuresti?

Ciprian Teleman: Pe partea de
forta de munca vor fi functionari, o
parte romani, dar vor fi foarte multi
straini. Totodata, exista deja directii
de crestere a unor resurse umane pe
partea de securitate cibernetica. Sunt
14 facultati in Romania care au pro-
grame din curicula universitara, pro-
grame post universitare, mastere si
chiar doctorale cu specializare in se-
curitate cibernetica. Exista, de ase-
menea, programe de pregitire a func-
tionarilor din administratie pe secu-
ritate ciberneticd, iar prin Programul
National de Redresare si Rezilienta
avem o linie dedicata formarii unor
formatori de securitate cibernetica
care sa disemineze aceasta informa-
tie. Este un proiect pe care ne propu-
nem sa-1 facem cu ajutorul
CERT.RO.

Reporter: Credeti cd odata cu
dezvoltarea industriei de securitate
cibernetice vor creste si riscul de ata-
curi cibernetice?

Ciprian Teleman: Aceste atacuri
cibernetice exista oricum. Cu sau
fara Centrul Cyber noi tot trebuie sa
fim pregatiti. Ramane de vazut daca
acestea se vor Inmulti.

Reporter: Ce alte masuri ar fi ne-
cesare pentru sustinerea industriei
IT&C?

Ciprian Teleman: Cred cd zona
de software a fost privilegiatd si a
fost o decizie foarte bund. Trebuie sa
ne gandim dacd nu cumva si zona de
cyber security ar trebui privilegiata
in viitor pentru a o ajuta sa creasca.
Altfel, ceea ce este dator statul sa
faca este sa asigure conditii corecte
de concurenta, de piata libera.

Reporter: Se vor mentine benefi-
ciile de care se bucura in prezent in-
dustria?

Ciprian Teleman: In momentul
de fatda nu avem nicio intentie si
schimbam ceva din acest punct de
vedere, dar fiind o discutie politica
din punct de vedere al aliantei USR
PLUS nu vrem sa schimbam nimic,
ci chiar sd stimulam ceea ce are per-
spective de crestere.

Reporter: Forta de munca din in-
dustria IT&C incepe sa fie insufi-
cienta. Ce masuri vedeti necesare
pentru aplanarea acestui deficit?

Ciprian Teleman: Deficitul for-
tei de munca nu este de astazi. Aces-
ta se acutizeaza pentru ca este o
crestere a cererii de specialisti in in-
dustrie. Ceea ce ar trebui sa facem, si

aici intervine Ministerul Educatiei
ca actor principal, iar noi ne putem
oferi sprijinul dacd este nevoie, este
sd vedem cum putem raspunde la
aceasta cerere foarte mare de specia-
listi. Altfel, Romania ofera conditii
bune pentru absolventii din dome-
niu. Eu o sd ma concentrez pe altceva
in acest domeniu, i anume stimula-
rea initiativei in industria de softwa-
re pentru ca Romania sa-si redefine-
asca identitatea de la o tard care face
outsorcing pe software, la o tara ge-
neratoare de produse proprii cu po-
tential de scalare la nivel global, asa
cum avem cateva exemple Bitdefen-
der, UiPath, Elrond. Acest lucru se
va putea intampla atunci cand vom
finanta mai multe idei decat finan-
tam in prezent, pe prima parte a lan-
tului valoric, lucru care nu s-a
intdmplat pand acum in Romania,
dar ne propunem sa-1 facem prin
PNRR. Am estimat un buget de apro-
ximativ 200 de milioane lei la bataie
pentru acest proiect. in plus, avem
acele Digital Innovations Hubs prin
care se poate oferi suport acestor
start-up-uri incepand de lanivelul de
idee, pentru ca oamenii sa-si poatd
testa ideile Tnainte de a pune lucruri-
le in miscare si de a primi si consilie-
re pe ceea ce inseamna o afacere in
domeniul digital. Cautdm o formuld
care sa puna in valoare resursele pe
care le avem acum. Important este sa
vedem exact ce avem, care este po-
tentialul nostru, care sunt resursele
actuale si sa le exploatdam cat mai
bine.

Reporter: Unde se afld astazi tara
noastra pe harta digitalizarii la nivel
european?

Ciprian Teleman: Romania este
ca un arhipelag digital, cu putine fe-
riboturi intre insule. Ne propunem sa
unim aceste insule prin tuneluri, asa
cum este Marea Britanie legatd de
continent. De altfel, aceasta este a
doua directie din PNRR - sa asigu-
ram conectivitate de minim 100 de
mb/s pentru 99,9% din suprafata
Romaniei, fiindca este conditia che-
ie pentru a putea avea celelalte insti-
tutii digitalizate.

Reporter: Cat de mare este deca-
lajul dintre noi si restul Europei din
punct de vedere al digitalizarii?

Ciprian Teleman: Avem un indi-

bila a populatiei, mai ales din zonele
rurale, care nu are acces nici macar la
dispozitive?

Ciprian Teleman: Eu nu sunt atat
de pesimist. Am crescut la tard si
constat ca o buna parte din conceta-
tenii mei de acolo imi sunt prieteni
pe Facebook. Cred ca problema nu
este legata atat de mult de accesul la
internet sau de abilitati de baza de
utilizarea unui dispozitiv, ci mai de-
graba de ceea ce facem cu accesul la
internet. Avem internet, dar Roma-
nia, dupa cum stim, este foarte sus
pozitionata la apeluri video si la uti-
lizarea Facebook-ului, fata de alte
tari din Europa. Cred ca trebuie sd ne
concentram pe popularizarea unor
servicii electronice pe care oamenii
le-ar putea folosi, spre exemplu ser-
vicii bancare, plata unor datorii catre
stat, achizitii online, programari, re-
zervari, cautarea unor produse, lu-
cruri de bazd.

Reporter: Cum vedeti realizan-
du-se aceasta popularizare a servicii-
lor electronice?

Ciprian Teleman: Prin PNRR, a
patra componenta este de a oferi ce-
lor interesati acces la cursuri de ridi-
care a nivelului de competente digi-
tale. Practic, noi vrem sa controlam
ca stat rezultatul si nu procesul. Pro-
cesul este bine sa-1 lasam pietei.
Avem 1in plan sa realizam o platfor-
ma in care cetdtenii isi pot evalua ni-
velul de cunostinte si in situatia in
care trec acel test furnizorul lor isi
poate deconta formarea. Prin acest
sistem piata de formare ramane libe-
rd, iar rezultatul poate fi masurat
usor. Aici putem sa ne fixam niste in-
dicatori foarte masurabili, s avem o
evaluare a cetdtenilor care sunt in
zona de excluziune digitald si sa ne
propunem sa ramanem cu jumatate,
iar pe jumatate dintre acestia sa-i
atragem in spatiul digital. De aseme-
nea, avem foarte multe firme care nu
sunt prezente pe internet si putem sa
ne propunem ca in termen de 4 ani de
zile sd ramand doar jumatate dintre
ele in afara spatiului digital. Simtim
o crestere venitd odata cu pandemia,
insd mai este inca foarte mult de lu-
cru la acest capitol. Sunt doi pasi
mari de reforma unul cuprins in
PNRR, iar un altul va fi dupa si anu-
me internationalizarea unor compa-

5G presupune o perioada de investitii care

vor fi facute si care trebuie sa intoarca un profit.
O retea 5G creste valoarea teritoriului.

Intr-o zond care economic acum nu este
atragatoare, o infrastructura 5G va creste

investitiile straine".

ce de digitalizare elaborat pe bazara-
poartelor pe care tarile le dau in fie-
care an si suntem pe locul 26 din 28
in Europa in acest index DESI. Pe
unele componente Romania se situ-
caza peste medie, cum ar fi conecti-
vitatea. La multe altele este spre coa-
da clasamentului - 1a educatie digita-
1a, folosirea instrumentelor electro-
nice pentru activitati domestic sau de
business.

Reporter: Cat de reala este trece-
rea in digital avand in vedere cd in
continuare existd o parte considera-

nii romanesti prin intermediul inter-
netului. Ne dorim s le ajutdm sa
depdsasca granitele tarii, pentru ca
acesta este avantajul internetului -
accesul la o piata globald. Avem
multe lucrui in tara pe care le putem
oferi la nivel global, avem exemple
de business-uri micute care s-au in-
ternationalizat. Existd multe idei,
dar firmele trebuie ajutate.
Reporter: Va multumesc!

A CONSEMNAT
ADELINA TOADER
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CYBER SECURITY

,,Cel mai vizat domeniu
de catre atacatoru cibernetici
a fost cel al sanatati’™

(Interviu cu Anton Rog, presedintele Centrului National Cyberint)

formatiei si comunicatiilor.

Reporter: Piatade IT&C s-abu-
curat de succes in timpul pande-
miei. Cum apreciati evolutia ace-
steia in 2020 fatd de 2019?

Anton Rog: Piata de IT&C este
un segment aflat in continua
crestere, aspect demonstrat de
adoptarea in masa a tehnologiei si
de cresterea exponentiald a numa-
rului de actori care apar pe piata,
oferind solutii din ce n ce mai ino-
vatoare si mai performate. in ulti-
mul an, acest lucru a fost amplificat
si de contextul pandemic.

Reporter: Care sunt avantajele
si dezavantajele pandemiei pentru
sectorul de IT&C?

Anton Rog: Pentru sectorul
IT&C, contextul pandemic a avut o
serie de avantaje, pe fondul unui
proces de digitalizare accentuat de-
marat la nivelul tuturor entitatilor.
Companiile au adoptat, intr-un
procent foarte mare, modelul
»work from home”, fapt ce a gene-
rat o crestere a achizitiilor de echi-
pamente necesare deruldrii activi-
tatii in parametrii optimi. Cu toate
acestea, ritmul alert al digitalizarii
a generat nevoia dezvoltarii,
intr-un timp foarte redus, a unor in-
strumente §i echipamente care sa
raspunda cerintelor de functionali-

............................. -
A\ntr-un an marcat de criza sanitara, cel mai vizat domeniu de cétre ata- E
catorii cibernetici a fost cel al sdnéatatii. Anton Rog, presedintele Cen- !
trului National Cyberint, ne-a oferit mai multe informatii legate de se- ;
curitatea cibernetica, provocarile din domeniu, tendinte. Printre mul- E

te altele, cei mai putin familiarizati cu domeniul, pot afla si ca Serviciul
Roman de Informatii (SRI), prin Centrul National Cyberint, ofera sprijin E
institutiilor publice din domenii esentiale pentru securizarea, moderniza- |
rea si eficientizarea activitatilor circumscrise domeniului tehnologiei, in- E
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securitate ciberneticd, pentru a asi-
guraun nivel crescut de rezilientd a
retelelor si sistemelor informatice
utilizate.

Reporter: Unde este Romania
pe harta europeana a digitalizarii?

Anton Rog: La acest moment,
studiile arata ca mai este loc pentru
evolutie in ceea ce priveste digita-
lizarea in Romania. Raportat la ni-
velul inregistrat de alte state euro-
pene, Romania beneficiaza de spe-
cialisti, precum si de programe de
pregatire foarte performante in do-
meniul IT&C, aspect ce se va tran-
spune treptat si in cresterea nivelu-
lui de digitalizare si de preluare a
tehnologiei. Pentru a asigura buna
functionare, precum si integritatea
datelor vehiculate la nivelul solu-
tiilor ce vor fi implementate, este
important ca in cadrul demersuri-
lor de digitalizare sa fie acordatd o
atentie sporita componentei de se-
curitate cibernetica.

Reporter: Cum caracterizati ca-
drul legislativ din domeniu si ce
masuri considerati ca ar mai trebui
adoptate pentru sustinerea mediu-
lui de afaceri din domeniu?

Anton Rog: Evolutia domeniu-
lui cibernetic si dinamica amenin-
tarilor cibernetice sunt conditii de-

In anul 2020, au fost observate doud noi
practici adoptate de atacatorii cibernetici:
derularea de atacuri de tip Ransom DDoS,
care presupun santajarea tintelor cu
indisponibilizarea sistemelor IT&C prin
atacuri de tip DDoS, in situatia in care suma
solicitata nu era platita, respectiv tehnici de
tipul double extortion, prin care atacatorii
santajeaza victimele cu publicarea datelor
exfiltrate, in cadrul unor atacuri ransomware,

in mediul online”.

tate si securitate.

Reporter: Cum apreciati ca a
decurs digitalizarea fortata si care
ar fi deciziile ce ar trebui luate la
nivelul autoritatilor pentru dezvol-
tarea tdrii noastre din acest punct
de vedere, reducand, astfel, decala-
jele fata de statele din UE?

Anton Rog: Pandemia a impul-
sionat digitalizarea la nivel global,
inclusiv in Romaéania, ob-
servandu-se numeroase beneficii.
Cu toate acestea, pentru functiona-
rea optima a instrumentelor digita-
le create, se recomandd acordarea
unei atentii sporite componentei de

terminante pentru actualizarea si
dezvoltarea permanentd a cadrului
normativ pe componenta gestiona-
rii amenintarilor cibernetice. Con-
tinuand demersul in plan normativ
initiat prin Strategia de Securitate
Cibernetica a Romaniei din 2013,
Strategia de Securitate Cibernetica
a Romaniei 2.0 trebuie s reprezin-
te documentul de bazd pentru pla-
nificarea actiunilor subsumate se-
curitatii cibernetice a Romaniei, ca
parte integrantd a Strategiei de Se-
curitate Nationald a Romaniei.

Pe baza rezultatelor obtinute
prin implementarea prevederilor

actualei strategii, noul document
trebuie sa stabileascd principalele
linii directoare si abordari generale
privind domeniul securitatii ciber-
netice, prin promovarea unei viziu-
ni actualizate, a carei aplicare va
sprijini obiectivele nationale de se-
curitate, crestere economica, stabi-
litate i progres social.

in plus, un pas inainte l-ar repre-
zenta si adoptarea Legii privind se-
curitatea si apararea cibernetica a
Romaniei, care ar reglementa fra-
mework-ul necesar deruldrii acti-
vitatilor specifice in cadrul tuturor
institutiilor cu atributii in domeniu.

Reporter: Dezvoltarea tehnolo-
giei si telemunca vin cu riscuri aso-
ciate, iar studiile indicd o crestere a
atacurilor cibernetice. Credeti ca
tara noastra este pregatita sa se pro-
tejeze de acestea?

Anton Rog: Derularea de atacu-
ri cibernetice la adresa retelelor si
sistemelor informatice din Rom-
ania, fara a ne limita la perioada
pandemiei, este potentata de facto-
ri precum existenta unor vulnerabi-
litati de ordin tehnologic si proce-
dural ce se manifesta la nivelul
unora dintre infrastructurile vizate,
respecitv nivelul scazut de cultura
de securitate cibernetica si de igie-
na cibernetica si insuficienta pre-
gatire si specializare in domeniul
securitdtii cibernetice a angajatilor
si managerilor.

Desi nicio institutie nu este pre-
gatitd 100% 1n fata amenintarilor
provenite din spatiul cibernetic,
avand in vedere caracterul dinamic
al acestora, masurile intreprinse de
institutiile cu atributii in domeniu
contribuie In mod semnificativ la
cresterea nivelului de rezilientd la
nivel national. Prin intermediul Si-
stemului National de Protectie a
Infrastructurilor IT&C de Interes
National impotriva Amenintarilor
Provenite din Spatiul Cibernetic
“TITEICA”, proiect finantat din
fonduri europene, Serviciul
Roman de Informatii, prin Centrul
National CYBERINT, oferd sprijin
institutiilor publice din domenii
esentiale pentru securizarea, mo-
dernizarea si eficientizarea activi-
tatilor circumscrise domeniului
tehnologiei, informatiei si comuni-
catiilor.

Reporter: Care sunt cele mai
noi amenintari cibernetice?

Anton Rog: Atacatorii isi adap-
teaza constant modul de lucru, uti-
lizand instrumente din ce in ce mai

complexe. Spre exemplu, in anul
2020, au fost observate doud noi
practici adoptate de atacatorii ci-
bernetici: derularea de atacuri de
tip Ransom DDoS, care presupun
santajarea tintelor cu indisponibili-
zarea sistemelor IT&C prin atacuri
de tip DDoS, in situatia in care
suma solicitatd nu era platita, re-
spectiv tehnici de tipul double ex-
tortion, prin care atacatorii santaje-
aza victimele cu publicarea datelor
exfiltrate, in cadrul unor atacuri
ransomware, in mediul online.

Reporter: Cum a evoluat numa-
rul atacurilor cibernetice in ultimul
an, fata de cel anterior?

Anton Rog: Ca numair, nu au
fost observate modificari consi-
stente in peisajul amenintarilor,
insa au fost remarcate schimbari in
modul de operare al atacatorilor,
care s-au adaptat si au fructificat
oportunitatile oferite de contextul
pandemic. Astfel, au fost identifi-
cate atacuri cibernetice derulate
prin campanii de phishing care au
utilizat email-uri cu subiecte si me-
saje conexe acestui context social,
in incercarea de a convinge tintele
sd acceseze o serie de documen-
te/link-uri, in vederea infectarii si-
stemelor utilizate.

Reporter: Care sunt domeniile
cele mai expuse noilor riscuri ci-
bernetice in contextul digitalizarii
fortate, a telemuncii si a gcolii onli-
ne?

Anton Rog: In mod evident,
cresterea nivelului de digitalizare
se transpune intr-o expunere mai
mare In fata riscurilor si ameninta-
rilor cibernetice. Domeniile vizate
anterior de catre atacatori se men-

tin totusi si in aceastd perioada,
avand in vedere ca atacatorii urma-
resc atingerea acelorasi scopuri,
precum exfiltrarea de informatii
strategice de interes, obtinerea de
beneficii finaciare, respectiv pro-
movarea unor mesaje ideologice.
Un element nou de interes pentru
atacatori este reprezentat de ,,scoa-
la online”, entitatile implicate in
actul educational devenind tinte de
interes din perspectiva derularii de
atacuri cu scopul obtinerii de fon-
duri. In context, este esentiald
constientizarea amenintarilor ci-
bernetice care pot afecta atat insti-
tutiile de invatamant, cat si ele-
vii/studentii i aplicarea unor poli-
tici de securitate cu privire la utili-
zarea adreselor de e-mail si a plat-
formelor de tip videoconferinta.
Cel mai vizat domeniu in anul
2020 a fost cel al sanatatii. Ataca-
torii cibernetici au exploatat nece-
sitatea stringentd a spitalelor si a
institutiilor de suport de a avea ac-
ces la sistemele informatice deti-
nute si utilizate in gestionarea cri-
zei pandemice. Astfel, au existat
tentative de blocare a accesului la
sistemele informatice ale unor spi-

tale, incluzand aici imposibilitatea
accesarii aplicatiilor, platformelor
dedicate si a datelor despre pacien-
ti.

Reporter: Ce solutii de protec-
tie impotriva noilor riscuri ciber-
netice au aparut pe piata de profil?

Anton Rog: Pentru a pastra
echilibrul in piata de profil, nu vom
nominaliza astfel de solutii. Rolul
Serviciului este de a sprijini dez-
voltarea domeniului securitatii ci-
bernetice, respectiv de a sustine si
promova implementarea si folosi-
rea solutiilor de securitate ciberne-
tica la nivelul retelelor si sisteme-
lor informatice.

Reporter: Care sunt perspecti-
vele de dezvoltare ale domeniului
de IT&C?

Anton Rog: La acest moment,
domeniul IT&C si, implicit, cel al
securitatii cibernetice se bucura de
foarte multa popularitate, inclusiv
pe fondul gazduirii de catre Rom-
ania a Centrului de competente eu-
ropean industrial, tehnologic si de
cercetare In materie de securitate
cibernetica (ECCC). infiintarea
Centrului va oferi suport financiar
sporit pentru cercetare, inovare,
tehnologizare si dezvoltare indu-
striald In domeniul securitatii ci-
bernetice, in complementaritate cu
activitatea structurilor europene
deja existente (ex. Agentia Uniunii
Europene pentru Securitate Ciber-
netica/ENISA).

Suplimentar, Tn Romania au fost
initiate demersuri privind include-
rea $i implementarea unor progra-
me de pregatire in domeniul secu-
ritatii cibernetice, atat la nivel uni-
versitar, ct si pre-universitar, pre-
cum si pentru constituirea si re-
spectiv consolidarea laturii antre-
prenoriale sau comerciale in do-
meniul securitdtii cibernetice,
prin sustinerea companiilor rom-
anesi de tip start-up. Toate acestea
vor determina crearea si consoli-
darea unei sectiuni de inaltd spe-
cializare in domeniul generic al
tehnologiei informatiei si specific
al securitatii cibernetice. In plus,
pentru a asigura o evolutie solida a
acestui sector, au fost initiate de-
mersuri pentru definirea si intro-
ducerea 1n Clasificarea Ocupatii-
lor din Romania a ocupatiilor din
sfera securitatii cibernetice, astfel
incat sa faciliteze angajarea perso-
nalului specializat.

Reporter: Va multumim! ®

Atacatorii cibernetici au exploatat necesitatea
stringenta a spitalelor §i a institutiilor de
suport de a avea acces la sistemele informatice
detinute si utilizate in gestionarea crizei
pandemice. Astfel, au existat tentative de
blocare a accesului la sistemele informatice ale
unor spitale, incluzdand aici imposibilitatea
accesarii aplicatiilor, platformelor dedicate si
a datelor despre pacienti”.
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PIATA

Industria locala de software avea
un volum de business de peste
8 miliarde euro, in 2020

(Interviu cu Octavian Oprea, presedinte interimar in cadrul Autoritatii pentru Digitalizarea Romaniei)

Reporter: Piata de IT&C a avut o
evolutie pozitiva in timpul pandemiei
de Covid-19. Comparativ cu 2019,
cum a fost 2020?

Octavian Oprea: Industria de soft-
ware din Romania are un volum de bu-
siness de peste 8 miliarde de euro in
2020, potrivit estimarilor specialigti-
lor, si se mentine n topul industriilor
cheie pentru economia tarii, ponderea
intregului sector IT&C in produsul in-
tern brut fiind de 6,1% in 2019 si 7,1%
in prima jumatate a lui 2020. Asadar,
cresterea a fost solidd pe parcursul
pandemiei. Din toate analizele consul-
tate, industria software este una din
cele mai echilibrate de pe piata din
Romania, din punctul de vedere al re-
partizarii cifrei de afaceri pe tipuri de
companii. De asemenea, potrivit date-
lor Eurostat, Romania este a patra cea
mai mare tara din UE in ceea ce pri-
veste valoarea adaugatd a sectorului
sau TIC - 9% din total, cu 4% prove-
nind doar din programarea computeri-
zata. Sunt convins ca, prin fereastra de
oportunitate deschisd de cele doua
mari prioritati ale Comisiei Europene
pentru urmatorul Cadru Financial
Multianual 2021-2027 —mediu si digi-
talizare — piata IT&C in Romania si
va pastra ritmul sustinut de crestere si
in continuare.

Reporter: Care sunt avantajele si
dezavantajele aduse de criza sanitara
pentru sectorul de IT&C?

Octavian Oprea: Pandemia de co-
ronavirus a condus la o nevoie imedia-
ta si stringenta de digitalizare a multor
domenii-cheie din Romaénia, iar dez-
voltatorii de software romani au ra-
spuns cu succes cerintelor pietei. De
asemenea, a devenit evident ca Rom-
ania are nevoie de mai multe solutii di-
gitale pentru a consolida o economie
digitala competitiva. Sectorul public a
reactionat la provocarile sanitare. Pe
parcursul pandemiei, nevoia ne-a
invatat si noi am fost capabili sa ne
adaptam repede — am actionat prompt
si am livrat solutii digitale concrete. in
continuare, Autoritatea pentru Digita-
lizarea Romaniei implementeaza pro-
iecte care vor contura standardele vii-
torului digital al Romaniei. in ceea ce
priveste mediul privat, piata de sof-
tware si servicii din Romania era esti-
matd in 2019 la aproximativ 1,1 mld.
euro, in timp ce exporturile erau esti-
mate la 5,3 mld. euro, conform datelor
Asociatiei Patronale a Industriei de
Software i Servicii (ANIS). Potrivit
uneli statistici consultate recent, numa-
rul de angajati din industria software a
crescut cu 43,3% in ultimii 5 ani. Cu
toate acestea, potrivit datelor Eurostat,
Romania se afla pe primul loc in UE la
deficitul de angajati in acest domeniu,
necesarul fiind estimat la cateva zeci
de mii de specialisti. Ne confruntam
cu 0 nisd a pietei muncii pe care tinerii
nostri trebuie sa o acopere. Este foarte
important sd convingem tinerii din
Romania ca viitorul lor este aici, ca

iata locala de software cunoaste o dezvoltare exploziva in ulti-

mii ani. Marturie stau datele oficiale oferite de Octavian Oprea,

presedinte interimar in cadrul Autoritatii pentru Digitalizarea

Romaniei - de la cresterea numarului de angajati in ultimii cinci
ani la volumul total de bussines, de la nevoia tot mai ridicata de specia-
1 listi si pana la salariile acestora, unele foarte atractive.

i s g

aceste zeci de mii de joburi reprezinta
destinul nostru ca stat european. Po-
sturile din sectorul IT&C sunt bine
platite, sunt peste salariul mediu pe
economie, iar gradul de ocupare mic al
acestor posturi este o sansa exceptio-
nala pentru actualii i viitorii specia-
listi.

Reporter: Cum apreciati ca a decurs
digitalizarea acceleratd de actualul
context sanitar si care ar fi deciziile ce
ar trebui luate la nivelul autoritatilor
pentru dezvoltarea tarii noastre din
acest punct de vedere, reducand, astfel,
decalajele fata de statele din UE?

Octavian Oprea: Digitalizarea ad-
ministratiei publice, mult intarziata,
este unul dintre obiectivele centrale
ale mandatului meu ca presedinte al
ADR. Provocarea majora pe care gu-
vernul i-o asuma este depasirea in ur-
matorii 4 ani a mai multor etape ale
transformarii digitale a administratiei
publice, astfel incat sa atingem cat mai
repede statutul de guvernare inteligen-
ta (Smart Government), caracterizata
de o administratie bazata pe date
(data-centric government) si care sa
poatd utiliza instrumente de analiza si
automatizare precum inteligenta arti-
ficiala, Robotic Process Automation,
deep tech, blockchain etc. Ce ne pro-
punem prin e-guvernare?

- In primul rénd, punem cetiteanul
in centrul tuturor actiunilor noastre.
Prin transparenta, eficienta si trasabili-
tate putem livra servicii de cea mai
buna calitate

- Ne asumam o transformare digita-
1a reala, prin schimbarea de procese si
debirocratizare, si nu o digitalizare a
birocratiei

- Luam decizii bazate pe culegere si
analiza de date (data-driven), pentru a
ne asigura ca imbunatatim in mod real
calitatea serviciilor publice $ Utilizam
instrumente de masurare precisd a
evolutiei procesului de transformare
digitala, cu indicatori clari, masurabili
si transparenti

- Ne propunem sa adoptdm prin-
cipiul ,.digital first” la nivelul tuturor
institutiilor publice din Romania. Toa-
te serviciile publice administrative
existente vor migra intr-un orizont de
timp in mediul digital, iar toate noile
proceduri rezultate in urma adoptarii
instrumentelor digitale la nivelul dife-
ritelor autoritati publice vor trebui sa
fie disponibile in mediul digital

- Trebuie sa respectam principiul
,once-only”, folosind solutii de inte-
roperabilitate care permit schimbul de
date intre registrele nationale, fara a
solicita cetateanului informatii deja
detinute de stat

- Colaboram constat cu toti actorii
institutionali, mediul privat si social
din Romania si ne improspatam agen-
da in functie de evolutiile rapide ale
tehnologiei. Un exemplu de castig net
al acestei perioade a fost folosirea la
maximum a aplicatiei Ghiseul.ro ca sis-
tem national electronic de plati. Aces-

Portrivit ultimului raport al Comisiei Europene,
Romania se afla pe locul 26 in Uniunea
Europeand la capitolul digitalizare. Clasamentul
a fost realizat in randul a 28 de state membre ale
UE si a avut in vedere cinci indicatori:
conectivitate, capital uman, utilizarea
internetului, integrarea tehnologiei digitale §i
serviciile publice digitale".

AUTORITATEA
PENTRU
DIGITALIZAREA
ROMANIE!

#DigitalizamRomania
| ADRGOV.RO

ta este cel mai de success livrabil al
ADR in acest moment. Prin elimina-
rea tuturor barierelor care limitau folo-
sirea platformei doar pentru plata ta-
xelor si impozitelor la nivel local, am
reusit sd addugam in platforma toate
serviciile de utilitate publica. De la
350 de primdrii inrolate pe Ghiseul.ro,
cate erau inainte de pandemie, acum
sunt peste 750 de primarii prezente si
peste 1 milion de utilizatori. De la 1 ia-
nuarie 2021, platforma a procesat pe-
ste 1,1 milioane de tranzactii, in valoa-
re de aproape 100 de milioane de euro.
Reporter: Care domenii au nevoie
de sustinere pentru digitalizarea pe care
sunt obligate de noile conditii sa o faca?
Octavian Oprea: Intr-un studiu re-
alizat de IDC la nivel european, se ara-
ta ca una dintre principalele provocari
cu care companiile se confruntd in
acest moment este aceea de a mentine
un cashflow constant, iar disponibili-
tatea acestuia va avea un impact direct
in cifrele de afaceri, bugetele si strate-
giile de investitii ale companiilor. Aici
intervine sprijinul european si marea
oportunitate pe care o are Romania ca
membru cu drepturi depline al Uniunii
Europene. Comisia Europeana a lan-
sat Strategia Europeana de Digitaliza-
re a Industriei “pentru a consolida
competitivitatea UE 1n domeniul teh-
nologiilor digitale si pentru a se asigu-
ra cd sectorul public si fiecare compa-
nie din Europa - indiferent de sectorul
in care activeaza, indiferent de dimen-
siune — are acces la inovatie prin digi-
talizare”. Pentru a realiza acest lucru,
strategia urmareste sa se asigure cd
orice organizatie din Europa are acces
laun centru digital de inovare in proxi-
mitatea sa — adica la un Digital Inno-
vation Hub (DIH), HUB de Inovare
Digitala. Centrele de inovare digitala
(DIH-urile) au potentialul de a conecta
si de a consolida ecosistemele inova-
tiei digitale si de a accelera procesul de
transformare digitala la nivel national
si regional. Rolul DIH-urilor deja
infiintate in Romania si care au benefi-
ciat de sprijinul Comisiei Europene
(prin coaching & mentoring) este de a
sprijini digitalizarea prin colaborarea
cu autoritatile publice locale si cu dife-
rite sectoare de activitate, in special
pentru a stabili o cultura care isi propu-
ne sa creeze servicii si produse digitale
prin colaborare.
Reporter: Cum se descurca institu-
tiile statului cu digitalizarea fortata?
Octavian Oprea: Cea mai mare
provocare a anului trecut a fost lipsa
interoperabilitatii bazelor de date, atat
la nivel national, cat si la nivel europe-
an. Datele sunt aurul economiei digi-
tale. Ele sunt proprietatea cetateanului
si trebuie sa circule, intr-o forma stan-
dardizata, intre toate institutiile publi-
ce din Romania. De aceea, in acest
moment, ADR lucreaza la o lege a in-
teroperabilitatii, un act normativ care
sa standardizeze achizitia si dezvolta-

rea de software la nivel national, pre-
cum si la un sistem national de intero-
perabilitate. Principalele noastre di-
rectii de actiune vor fi legate de asigu-
rarea celor patru piloni esentiali, cu rol
strategic, ai arhitecturii digitale fun-
ctionale a administratiei publice, care
creeaza cadrul pentru dezvoltarea de
servicii electronice in mod descentra-
lizat, la nivelul fiecarei institutii. Ace-
ste patru masuri, pe care alte tari le-au
implementat cu ani in urma (identifi-
carea electronica, interoperabilitatea,
platforma unica de acces la serviciile
publice online, respectiv infrastructu-
ra de tip cloud), trebuie sa fie prioritati
zero ale oricarei guvernari. Fara ace-
stea, evolutia Romaniei spre o natiune
digitala este blocata si orice alt demers
va duce la crearea de noi insule de di-
gitalizare, neintegrate intr-o viziune
generala coerentd. ADR se apropie de
finalizarea procesului de licitatie pen-
tru platforma software centralizata de
identificare digitala — PSCID. Prin
#LogincuPSCID, care respecta princi-
piul single sign on, fiecare cetatean va
beneficia de identitate electronicd.
Mai exact, odata logat intr-o platforma
electronica a statului, cetateanul va
putea naviga pe orice altd platforma
eletronica detinuta de o institutie pu-
blica din Romania fara sa mai fi nevo-
ie de o noud logare, asa cum se
intampla in momentul de fata.
Intregul proces de transformare di-
gitala se fundamenteaza pe identitatea
electronicd, este primul pas care trebu-
ia facut, pentru cé serviciile publice di-
gitale trebuie sa fie centrate pe cetate-
an si pe optimizarea modului 1n care el
interactioneaza cu institutiile statului.
Un alt proiect impulsionat de situatia
pandemica este ReglnterMed, prin
care fiecare cetdtean roman va putea
avea un istoric al datelor medicale care
va fi pus la dispozitia personalului me-
dical, cu acordul fiecérei persoane si
cu respectarea normelor GDPR. Acest
proiect este foarte util in cazul in care o
persoand, de exemplu, ajunge la
urgente, medicii vor putea accesa
imediat istoricul medical pentru
aplicarea corecta a tratamentului.
Reporter: Unde este Romania pe
harta europeana a digitalizarii?
Octavian Oprea: Potrivit ultimului
raport al Comisiei Europene, Romania
se afla pe locul 26 in Uniunea Europe-
ana la capitolul digitalizare. Clasa-
mentul a fost realizat in rdndul a 28 de
state membre ale UE si a avut in vede-
re cinci indicatori: conectivitate, capi-
tal uman, utilizarea internetului, inte-
grarea tehnologiei digitale si serviciile
publice digitale. Aici sunt doua paliere
de discutie - deschiderea institutiilor si
adevarul despre competentele digita-
le, insuficient dezvoltate in domeniul
administrativ. in ceea ce priveste de-
schiderea institutiilor, toatd arhitectura
publicé institutionald trebuie sa faca
pasul catre implementarea guvernarii

bazate pe date. Propunerea de politica
publica in domeniul e-guvernarii — fo-
aia de parcurs a digitalizarii serviciilor
publice de la nivel central pentru ur-
matorii 10 ani — stabileste un program
de schimbari eficiente si sustenabile
pentru digitalizarea administratiei pu-
blice. Urmarim digitalizarea functio-
narii institutiilor si serviciilor publice
individuale in jurul conceptului de
“eveniment de viatd al cetdteanului
sau a companiei”. Un alt factor pentru
acest delay este cel al competentelor
digitale care nu se defineste prin folo-
sirea unor platforme de socializare sau
de mesagerie, unde, intr-adevar, stam
foarte bine. Competentele digitale ale
tinerilor din Romania sunt, conform
tuturor masuratorilor, sub media euro-
peand, iar aici trebuie un efort concer-
tat al scolii, al familiei, al institutiilor
guvernamentale. Dar sunt si vesti
bune: creste apetitul pentru solutiile de
mobilitate. Companiile mari se indre-
apta catre solutii de automatizare a ac-
tivitatii, in timp ce zona de IMM im-
plementeaza solutii de tip cloud care
sd ugureze activitatea de la distanta.
Cred cu fermitate intr-o evolutie spec-
taculoasa a Romaniei 1n planul econo-
miei digitale — avem oportunitati de
neimagat acum cativa ani.

Reporter: La finalul anului trecut,
Bucurestiul a fost selectat de reprezen-
tantii statelor membre UE pentru a
gdzdui viitorul sediu al noului Centru
de competente european industrial,
tehnologic si de cercetare in materie
de securitate cibernetica. Ce inseamna
acest lucru pentru Romania si ce inve-
stitii ar urma sa facem pentru a onora
cu succes aceasta misiune, atat in ceea
ce priveste tehnologia si specialistii,
cat si in materie de cyber security?

Octavian Oprea: Pentru Romania,
decizia are o valoare istorica, dat fiind
cé Centrul european de competente in
domeniul securitatii cibernetice repre-
zinta prima structura a UE pe care tara
noastra o gazduieste. Este o mare ono-
are §i o recunoastere a eforturilor pe
care le facem in domeniul digital si al
securitatii cibernetice. Principala re-
sponsabilitate a noastra este legata de
asigurarea infrastructurii logistice si
Vva asigur ca ne vom onora cu success
acest angajament.

Reporter: Cum caracterizati cadrul
legislativ din domeniu si ce masuri
considerati ca ar mai trebui adoptate
pentru sustinerea mediului de afaceri
din domeniu?

Octavian Oprea: Recent, ADR —
prin Organismul Intermediar pentru
Promovarea Societatii Informationale
— si Ministerul Fondurilor Europene,
prin Autoritatea de Management pen-
tru Programul Operational Competiti-
vitate, au lansat spre consultare publi-
ca Ghidul Solicitantului aferent Actiu-
nii 2.2.2. Digitalizarea IMM-urilor,
Axa prioritara 2 — Tehnologia Infor-
matiei si Comunicatiilor (TIC). Ghi-

dul Solicitantului este postat pe site-ul
Organismului Intermediar pentru Pro-
movarea Societdtii Informationale la
sectiunea Consultare publica si pe
site-ul Autoritatii de Management
pentru Programul Operational Com-
petitivitate. Acolo, sunt prevazute ma-
surile destinate digitalizarii IMM-uri-
lor, masuri care vizeaza transformarea
digitala a principalelor sectoare eco-
nomice la nivel national, stimuland
astfel investitiile in dezvoltarea si
achizitia de sisteme loT industriale, li-
nii de fabricatie Smart, automatizari,
sisteme tip cyber-physical si sisteme
digitale de management al productiei.
Urmdrim sa finantam initiative, pro-
iecte si infrastructuri la nivel de com-
panii sau clustere prin care se vor pu-
tea achizitiona sisteme avansate de au-
tomatizare si management al activita-
tilor industriale, inclusiv roboti har-
dware sau software, aplicatii de inteli-
genta artificiala sau blockchain s.a.,
pentru integrarea orizontala si vertica-
1a a sistemelor IT industriale, precum
si pentru realizarea convergentei teh-
nologiilor informationale cu tehnolo-
giile operationale

Reporter: Dezvoltarea tehnologiei
si telemunca vin cu riscuri asociate, iar
studiile indica o crestere a atacurilor ci-
bernetice. Credeti ca tara noastra este
pregatita sa se protejeze de acestea?

Octavian Oprea: Cert.ro si
CyberInt sunt institutiile care au in
atributii preventia atacurilor ciberneti-
ce. Pe de alta parte, niciodata nu poti fi
absolut sigur ca eforturile sunt sufi-
ciente. Sunt doud institutii foarte se-
rioase, foarte profesioniste, care fac in
mod discret si eficient o treaba exce-
lentd. ADR poate ajuta prin dezvolta-
rea competentelor digitale si dezvolta-
rea unei educatii digitale adecvate,
astfel incat utilizatorii s ii poata pro-
teja eficient propriile date.

Reporter: Daca se va ajunge/ram-
ane la organizarea evenimentelor/cur-
surilor exclusiv online, cat de pregatit
este statul sa sustind acest domeniu?

Octavian Oprea: Chiar daca ace-
ste parghii digitale ne-au usurat
intrucatva interactiunea sociald, nimic
nu se poate compara cu energia unui
concert, a unui eveniment public, a
predarii fatd in fata cu profesorul. Sunt
convins ca vom reveni la obignuitele
noastre, dar vom pastra totodata utili-
tatea instrumentelor digitale. In ceee
ce priveste pregatirea §i sustinerea
acestora, pot raspunde doar pentru
ceea ce cade in sarcina institutiilor gu-
vernamentale.Cu ajutorul finantarii
prin Planul National de Rezilienta si
Redresare, ADR va dezvolta un pro-
iect (obiectivul pentru Compentente
Digitale) prin care va oferi fiecarui
roman sansa de a obtine acel permis
de utilizare a calculatorului sau a altor
instrumente digitale, dupa caz, astfel
incat sa ajutam populatia sa dobande-
asca atat de necesarele competentente
digitale. Proiectul este extrem de util,
pentru ca degeaba dezvoltam tehno-
logii orientate catre cetateni daca
acestia nu vor sti sd le foloseasca.
Cum asiguram resursa umana necesa-
ra procesului de transformare digita-
1a? Prin crearea unui corp de specia-
listi la nivel central (ADR) pentru
consolidarea transformarii digitale.
Rolurile vizate sunt de tipul: project
manager, arhitect, business analyst,
UI/UX designer, implementarea
efectiva urmand a se face impreuna
cu partenerii din industrie.

Reporter: Care sunt perspectivele
domeniului de IT&C?

Octavian Oprea: Perspectivele
sunt practic nelimitate. Odatd facut
primul pas pe drumul transformarii di-
gitale, nu lasam pe nimeni in urma.
Avem capacitatea de a dezvolta dome-
niul IT&C intr-o vocatie, pentru cé e
mai mult decat un job—este un mod de
viatd. Meseria nu mai poate fi bratara
de aur cand discutam de automatizare,
robotizare si inteligentd artificiala.
Chiar daca regasim 1n multe locuri ba-
riere — cum ar fi frica de nou, frica de
tehnologia ce pare atotputernica sau
dificultatea de adaptare — trebuie sa
avem curajul de a pasi in lumea digita-
1a, de a schimba paradigma in mod
constient si asumat.

Reporter: Va multumim! ®
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Transformarea digitala contribuie in
mod esential la transformarea ecologica

araspuns la incélzirea globala si schimbarile climatice UE s-a angajat
sa devina neutra din punct de vedere climatic pana in 2050, prin initie-
rea Pactului Verde European ("European Green Deal"), si sa devina li-
der global in combaterea schimbarilor climatice. In esentd, Pactul Ver-
de prevede un plan de actiune pentru a stimula energia curatd, industrii i procese
de productie cu un impact mai redus asupra mediului, cladiri eficiente energetic,
mobilitate inteligentd, o agriculturd sustenabila si restabilirea biodiversitatii.
Realizarea unei tranzitii corecte si sustenabile catre o Europd neutra din
punct de vedere climatic pana in 2050 va necesita actiuni si investitii in solutii
digitale in mai multe sectoare, precum agricultura, energie, mobilitate, con-
structii. Ca recunoastere a acestui fapt, UE s-a angajat sa aloce 37% din Fon-
dul pentru Mecanismul de Redresare si Rezilientd pentru a stimula investitii
verzi si reforme si 20% pentru a promova transformarea digitald. Toate regiu-
nile si sectoarele vor avea nevoie intrinseca de digitalizare in contextul pla-
nurilor nationale de redresare care isi propun stimularea eficientei, cresterea
in final, progresul economic si modelarea viitorului pe baze mai durabile si
incluzive.

Solutiile IoT si implementarea
transformarii ecologice

Solutiile digitale, precum aplicatiile bazate pe [oT, inteligenta artificiala si Big
Data, reprezinta facilitatori esentiali, care permit un grad mai ridicat de sustena-
bilitate, de la agricultura inteligenta pana la logistica inteligenta, orase inteligen-
te si energie inteligenta. Pe 1anga beneficiile legate de automatizare, productivi-
tate sporita si reducerea costurilor, solutiile bazate pe IoT vin cu avantajul unei
eficiente sporite, atat din punct de vedere operational, cat si in ceea ce priveste
utilizarea resurselor, care se traduce prin consum redus de energie i combustibil,
nivel scazut de emisii, reducerea poluarii si a deseurilor.

Numeroasele proiecte pe care Vodafone, lider global in furnizarea de servicii
10T, cu peste 118 milioane de dispozitive IoT conectate, le-a implementat in Eu-
ropa, inclusiv in Romania, vin sa confirme aceste beneficii :

Logistica inteligenta - solutiile Vodafone pentru vehicule pot reduce consu-
mul de combustibil cu pana la 30%, prin integrarea tehnologiilor IoT in vehicule
pentru a optimiza gestionarea rutelor, intretinerea mijloacelor de transport si
incurajarea unui comportament responsabil al soferilor;

Agricultura inteligenta - Agricultura de precizie, bazata pe solutii si tehno-
logii digitale, permite furnizarea pentru fiecare planta a cantitatii exacte de
substante (apa, nutrienti, pesticide), la momentul optim. Acest aspect are un
impact major pentru reducerea risipei, optimizarii costurilor, dar si pentru pro-
tejarea mediului inconjuritor, prin protejarea solului. in lipsa solutiilor digitale
si a tehnologiilor pentru agricultura de precizie, mare parte din cantitatea de
azot utilizata, care este cel mai comun ingrasamant, se iroseste, ca urmare a
aplicarii de fertilizari uniforme pe toatd suprafata culturii. Acest lucru are care-
zultat supra-fertilizarea solurilor, care afecteaza negativ calitatea acestora, cu
impact semnificativ asupra mediului si calitatii culturilor.

Solutiile pentru orase inteligente - imbunatatesc eficienta serviciilor mari
consumatoare de energie, cum ar fi transporturile publice, retelele rutiere si ilu-
minatul stradal. Vodafone lucreaza cu multe orase din Europa pentru a oferi solu-
tii digitale ce le permit autoritatilor locale sa faca fatd acestor provocari.

Productia inteligenta - le permite fabricilor sa fie mai eficiente, sa reduca
pierderile si sd aiba un impact mai scazut asupra mediului prin reducerea emisii-
lor i a poluarii. Utilajele conectate pot fi monitorizate in permanenta pentru a re-
duce intretinerea si durata de nefunctionare, permitand totodatd monitorizarea

de la distanta. De asemenea, retelele NB-IoT permit unor senzori de mica putere
sa reduca consumul de energie.

Digitalizarea in Sanatate - face posibile consultatiile de la distanta si utiliza-
rea de dispozitive portabile/ implanturi medicale pentru a le permite medicilor sa
monitorizeze de la distanta sanatatea pacientilor, reducand numarul de vizite (si
implicit deplasarile) efectuate de pacienti.

Contoarele inteligente - le permit consumatorilor casnici si firmelor sa mo-
nitorizeze si sa scada consumul de energie, reducand facturile la energie, pre-
cum si impactul productiei de energie asupra mediului. La nivel mondial, plat-
formele Vodafone IoT au conectat peste 12 milioane de contoare inteligente,
ceea ce a insemnat anul trecut o reducere cu circa 1,6 milioane de tone de CO?
echivalent.

Experienta Vodafone pe piata locala

Implementarile de solutii bazate pe IoT realizate de Vodafone Romania la ni-
vel local sunt alte exemple care demonstreaza aceste beneficii: Vodafone Trac-
king Solution, pentru localizarea si monitorizarea prin GPS a flotelor auto ale
companiilor de orice dimensiuni; solutiile de Waste Management, care monito-
rizeaza si eficientizeaza activitatea de colectare si reciclare a deseurilor, oferind
date exacte despre cantitatea si tipul deseurilor colectate si reciclate, in mod au-
tomat; solutiile de Energy Data Management, care monitorizeaza consumul de
energie electrica, semnaland cresterile cauzate de utilaje ce nu functioneaza in
parametri, temperatura si umiditatea din hala de productie, cu beneficii nete de
utilizare eficientd a resurselor, prin monitorizarea pierderilor.

Solutiile digitale pentru agricultura din portofoliul Vodafone Romania, ce
integreaza tehnologii inovatoare de tip loT, bazate pe sonzori, aduc fermierilor
beneficii majore de crestere a productivitatii si calitatii culturilor, mentinere a sa-
natatii solului, reducere a costurilor de productie, prin optimizarea utilizarii de
fertilizatori, apa, pesticide. Senzorii de sol permit analiza evolutiei si consumului
de nutrienti, in functie de faza de dezvoltare a culturii. Astfel, se poate eficientiza
utilizarea ingragamintelor, cu beneficii atat pentru planta si sol, cat si de optimi-
zare a costurilor de fertilizare.

Together we can

o vodafone

Nu in ultimul rand, primul proiect de padure inteligentd pe care Vodafone 1-a
implementat in Romania se bazeaza pe un sistem de monitorizare i semnalizare
in timp real a sunetelor specifice exploatarilor forestiere, pentru a ajuta la comba-
terea defrisarilor ilegale. Aceasta initiativa demonstreaza cum tehnologia poate
fi utilizata pentru a genera impact pozitiv in societate, pentru a contribui la
schimbare §i progres, pentru a conecta oamenii §i societatea pentru o viata mai
buna si un viitor sustenabil.

Vodafone s-a angajat sa sustina tranzitia verde prin digitalizare, acesta fiind
unul dintre pilonii misiunii noastre. Acest angajament se reflecta inclusiv in pre-
ocuparea Grupului Vodafone de a-si ajuta clientii din segmentul business sa-si
reduca emisiile cu 350 de milioane de tone de CO? echivalent pana in 2030, ceea
ce echivaleaza cu totalul anual de emisii de carbon al Italiei. Acest impact va fi
antrenat in principal de solutiile bazate pe 10T ale Vodafone.

=== Green Supernet

\\

\%' 100% regenerabile
:

Reteaua Vodafone Romania, o retea
100% verde

Totodata, Vodafone s-a angajat sa-si reduca propria amprenta de mediu, fiind
lider in sectorul sau de activitate, precum si sa demonstreze valoarea digitalizarii
in realizarea acestui obiectiv.

Vodafone va reduce la "net zero" emisiile globale de carbon ale companiei pana in
2040, iar din iulie 2021, retelele europene ale Vodafone vor fi alimentate in pro-
portie de 100% cu energie electrica din surse regenerabile, creand o retea Green
Gigabit pentru clienti.

Vodafone Romania a atins deja aceasta tinta. Reteaua Vodafone Romania este
100% verde, fiind alimentata integral cu energie electrica din surse regenerabile.
incepand cu 1 aprilie 2020, ca urmare a renegocierii contractelor cu furnizorii de
electricitate, compania s-a asigurat ca toata energia electrica necesara operatiu-
nilor sale, inclusiv energia electrica consumata in spatii inchiriate, provine din
surse regenerabile.

in plus, ca urmare a utilizarii unor tehnologii avansate de ricire in principalele
centre de date, Vodafone Romania a ajuns la o economie de energie in aceste spa-
tii tehnice de aproximativ 50MWh pe lund, echivalentul consumului a peste 350
de gospodarii din Roméania in aceeasi perioada de timp.

Tot ca parte a misiunii de a proteja Planeta, Vodafone Romania a demarat in-
stalarea de panouri fotovoltaice in unitatile sale pentru a genera energie verde.
Pentru inlocuirea generatoarelor clasice cu combustibil folosite ca solutii de
back-up in cazul penelor de curent, Vodafone a experimentat cu succes in 2020
utilizarea unui generator bazat pe hidrogen intr-unul din site-urile sale. Folosita
initial exclusiv in proiecte spatiale, solutia a fost astfel adaptata pentru telecomu-
nicatii, fiind o premiera in Europa.

in prezent, Vodafone exploreaza utilizarea instalatiilor eoliene cu scopul de a
genera energie verde pentru site-uri.

Beneficiile digitalizarii nu sunt doar de ordin economic, ci includ si avanta-
je semnificative de ordin social, precum si de reducere a impactului asupra
mediului, lucru dovedit in practica de implementarile de solutii si aplicatii di-
gitale in numeroase arii si sectoare de activitate.
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2Performant, compania romaneasca
de tehnologie listata la Bursa
care a adus marketingul vitorulu

in Romania

in 2020 2Performant a intermediat

matori, in 2023 vanzarile online

u o istorie de 12 ani pe pia-

td, compania romaneasca

de tehnologie 2Performant

aintrodus in Romania mar-
ketingul afiliat si in prezent este lider
al acestui segment la noi in tara, dar
si prima companie de tech listata la
bursa cu focus 100% pe dezvoltarea
produsului propriu. Parte din practi-
cile de marketing ale marilor giganti
ai lumii inca din anii 90, marketin-
gul afiliat a castigat tot mai mult te-
ren in ultimii ani si in tara noastra, iar
odata cu schimbarile provocate de
pandemie a cunoscut o accelerare
semnificativa §i are perspective ex-
trem de interesante pentru un viitor
care se anuntd tot mai digitalizat.
Numai anul trecut, 2Performant a in-
termediat pentru magazinele online
din platforma peste 1 milion de
vanzari In valoare de peste 50 de mi-
lioane de euro.

Marketingul afiliat reprezintd pu-
blicitate platita la cost pe vanzare si
este cel mai eficient instrument de
promovare si vanzare disponibil
astazi. Este modalitatea de colabora-
re dintre un magazin online si specia-
listii in digital care pot trimite poten-
tiali clienti catre magazin, prin dife-
rite forme de reclama online, pri-
mind in schimb un comision pentru
vanzarile generate. Este, cu alte cu-
vinte, cel mai eficient mod de a cum-
para reclama, pentru companii, in
special pentru magazinele online,
dar siun mod corect i transparent de
a castiga bani din marketing, pentru
afiliati, cei care le promoveaza. Mar-
ketingul afiliat este direct conectat la
industria comertului online, care pe
fondul pandemiei a cunoscut un ade-

varat salt in viitor §i cresteri peste
asteptari la nivel global in anul ce a
trecut. in Romania, conform cifrelor
ARMO, comertul online a atins in
2020 pragul de 5,6 miliarde de euro,
cu 30% mai mult fata de 2019, tara
noastrd inregistrand cea mai mare
rata de crestere din Europa. Pande-
mia nunumai ca a adus mai multi oa-
meni in online si a intensificat cum-
paraturile online — conform INS: 6
din 10 persoane care au folosit inter-
netul in 2020 au facut cumparaturi

online — dar a si favorizat o flexibili-
tate a procesului muncii, incurajand
munca la distanta si freelancingul.
Toate acestea au conturat cadrul
ideal pentru ca atuurile marketingu-
lui afiliat sa fie exploatate eficient
atat de magazinele online, care au
inteles ca in acest context adaptarea
la noua realitate si la solutiile digita-
le le poate pastra active si aduce
cresteri importante, dar si de afiliati,
care au intuit noile trenduri si si-au
sporit astfel veniturile. Asa se face ca

peste 1 milion de vanzari pentru ma-
gazinele online din platforma, in va-
loare de peste 50 de milioane de
euro. Totodata, 3.445 de afiliati din
platforma au castigat 3,4 milioane de
euro din comisioane prin interme-
diul 2Performant, cu 26,8% mai mult
cain2019. A fostasadarun anin care
marketingul afiliat si-a demonstrat
mai mult ca oricand relevanta si efi-
cienta ca instrument de vanzare, cu
perspective foarte bune si in anii ur-

fiind estimate s atinga 22% din tota-
lul vanzarilor la nivel mondial.
Cum intermediaza si sustine 2Per-
formant acest model colaborativ ba-
zat pe performanta? Prin tehnologie.
Platforma 2Performant.com este o
platforma de tehnologie pe care bran-
durile, in special magazinele online, o
pot accesa pentru a colabora cu zeci
sau sute de specialisti in digital, care
genereaza vanzari pentru aceste bran-
duri. Afiliatii, antreprenori si specia-
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listi in digital, promoveaza magazi-
nele online si primesc, la randul lor,
un comision pentru fiecare vanzare
pe care o genereaza pentru aceste ma-
gazine. Comisionul reprezinta un
procent din valoarea vanzarilor pe
care o genereazd. La fiecare vanzare
generata, si 2Performant primeste un
comision la vanzare, alaturi de abona-
mente si de alte posibile taxe supli-
mentare pe care le percepe magazine-
lor online. Este o tehnologie proprie
pe care compania romaneasca a dez-
voltat-o 100% prin echipa sa de deve-
loperi si in care a investit, de-a lungul
anilor, peste 1 milion de euro. 2Per-
formant detine tehnologia din spatele
platformei, care masoara traficul si
vanzarile inregistrate si permite astfel
alocarea bugetelor conform unui mo-
del bazat pe performantd. 2Perfor-
mant este astfel un partener pentru
branduri i pentru specialistii i antre-
prenorii 1n digital si digitalizeaza
complet mii de relatii de business,
oferind zilnic cadrul comercial, legal,
tehnic si de comunicare care face po-
sibile aceste colaborari bazate pe per-
formanta, transparenta si incredere.
Simplu spus, functioneaza ca un Uber
pentru marketingul digital, simpli-
ficand multe procese implicate in co-
laborarea dintre jucatorii din afiliere.

Compania de tehnologie 2Perfor-
mant este listata pe piata AeRO a
Bursei de Valori Bucuresti, sub
simbolul 2P, din decembrie 2020. In
prezent, are o capitalizate de aproxi-
mativ 39 de milioane de lei, iar valo-
area de piata a companiei a crescut
cu peste 35% de la inceputul anului
pana in acest moment.

©
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,JPerspectivele de dezvoltare
pe piata romaneasca sunt

redictibilitatea, transparenta, disparitia birocratiei, digitalizarea

domeniilor cheie sunt doar cateva dintre chestiunile abordate de

Nicoleta Macovei, director S&T, in interviul de mai jos. Desigur,

nu sunt ocolite nici realizarile, pasii inainte facuti de aceasta pia-
ta in ultimul an, iar motivele de optimism nu lipsesc.

°99

foarte marti

(Interviu cu Nicoleta Macovei, director general S&T)

Reporter: Piata de IT&C a facut
fata fara probleme pandemiei de
Covid-19. Cum a evoluat aceasta in
2020, an marcat de criza sanitara?

Nicoleta Macovei: Pandemia a
afectat fara indoiald si piata de
IT&C, insa, spre deosebire de multe
alte sectoare, domeniul nostru s-a
adaptat foarte rapid la lucrul online
si activitatea noastra nu a cunoscut
deloc intreruperi. Acest fapt se da-
toreaza In mare parte adaptabilitatii
angajatilor la munca de la distanta
si caracterului foarte variat al servi-
ciilor pe care le oferim. Cu toate
acestea, economia in general a avut
de suferit, ceea si-a pus amprenta si
asupra sectorului de IT&C, socul
incasat de clientii nostri a avut con-
secinte §i asupra companiei noastre.
Prima jumatate a anului a impactat
destul de mult o mare parte dintre
clientii IT, care fie nu au putut sa isi
desfasoare activitatea o perioada,
fie nu erau pregatiti sa lucreze onli-
ne pentru a putea organiza licitatii.
Proiectele s-au derulat mai lent,
evaluarea ofertelor a durat mai
mult, atat in sectorul public, cat siin
cel privat. Intervine aici problema
foarte actuala i importantd a digita-
lizarii serviciilor din Romania. Ne
preocupa constant acest aspect si
contribuim cu rezultate palpabile in
domeniile infrastructurii (am jucat
un rol esential in modernizarea
transportului public cu METRO-
REX si STB), al automatizarii indu-
striale, al tehnologiilor medicale

unele oportunitati pentru sectorul in
care activati? Au existat i dezavan-
taje generate de criza sanitara?

Nicoleta Macovei: Pandemia a
urgentat, fara indoiala, procesul di-
gitalizdrii. Tendinta spre automati-
zare si informatizare exista deja,
dar ea a fost accentuata de contextul
crizei. De asemenea, declinul eco-
nomic la care a fost supusa piata, in
ansamblul ei, a generat un efect po-
zitiv deloc surprinzator. Competitia
in domeniile in care activeaza po-
tentialii nostri clienti a devenit mai
acerba, iar cererea de proiecte a cres-
cut simtitor. Au fost astfel demarate
proiecte care se aflau de multa vre-
me 1n asteptare i care s-au materia-
lizat doar in contextul pandemiei.
Exista, desigur, si un revers al aces-
tei situatii pozitive. Perioada mare
de emitere a licitatiilor, urmata de
un proces greoi de evaluare, raméane
o realitate de care ne lovim con-
stant. Mai mult, graba si lipsa unei
pregatiri adecvate duc uneori la ca-
iete de sarcini nu tocmai complete
si corecte, ceea ce, evident, se
rasfrange negativ si asupra activita-
tii noastre.

Reporter: Raportul cerere/ofer-
ta s-amodificat in ultimele 12 luni?

Nicoleta Macovei: In domeniul
nostru, capacitatea de ofertare rama-
ne in continuare mai mare decat
ceea ce poate absorbi piata. Aceastd
realitate se explicd In parte si prin
lentoarea cu care se desfagoara eva-
luarea in cadrul licitatiilor, asa cum

Foarte presanta este nevoia mare de digitalizare
a sectorului public, dupa cum se vede i din
fondurile mari acordate de PNRR pentru
transformarea digitala in sandtate sau in
educatie. Aceste fonduri ar putea fi o sansa
extraordinara de digitalizare a institutiilor
statului, cu conditia sa fie exploatate corect §i la
timp, intr-o manierd transparenta §i corecta”.

y

sau al furnizarii de energie, printre
altele. In contrapondere la aceasti
prima jumatate de an puternic afec-
tata de criza COVID-19, a doua par-
te a anului a venit insa cu o explozie
de proiecte, perioada septem-
brie-decembrie fiind una dintre cele
mai aglomerate din ultimii 7-8 ani.
Nivelul slab de digitalizare ramane
insa problema principald, astfel ca,
in conditiile epidemiei, evaluarea
acestor proiecte dureaza luni intregi,
ceea ce creeaza frustrare i impiedi-
ca firmele de IT&C saisiatingd ran-
damentul maxim. Chiar si in acest
context mai putin favorabil, ne-a
ajutat foarte mult faptul cd la S&T
avem sansa sa ne migcam cu lejeri-
tate intre sectorul privat, sectorul
public si proiectele recurente, care
vin din anii trecuti. Cu acest mix am
reusit s ne mentinem pe un trend
ascendent.

Reporter: Pandemia a venit si cu

semnalam mai sus. Aceste impedi-
mente vin oricum pe fondul general
al unei piete a integratorilor IT afla-
te incd In curs de formare.

Reporter: S-a vorbit despre di-
gitalizarea fortata. Ce decizii ar tre-
bui luate la nivelul autoritatilor
pentru dezvoltarea tarii noastre din
acest punct de vedere? Unde este
Romania pe harta europeana a digi-
talizarii?

Nicoleta Macovei: In primi
faza, aceasta digitalizare impusa de
crizd a avut 1n vedere crearea unor
conditii optime pentru lucrul online
(furnizarea de laptopuri, WiFi si
networking), precum si asigurarea
unor servicii de IT security la nivel
micro. In paralel, au fost lansate si
cateva proiecte ,,adevarate” de digi-
talizare, care erau asteptate de mul-
td vreme (chiar de ani de zile, in
unele cazuri). Cateva exemple de
referinta In aceste sens ar fi: Siste-

mul integrat pentru emiterea actelor
de stare civila (SIIEASC) si Platfor-
ma Digitala cu Resurse Educationa-
le deschise (EDULIB). Toate aceste
proiecte au creat un precedent mult
asteptat 1n directia alinierii la nive-
lul de digitalizare existent in alte
state din UE. Tot 1n directia punerii
Romaniei pe harta europeana a di-
gitalizarii se indreapta si eforturile
facute In domeniul securitatii infor-
matice, unde avem inca multe de re-
cuperat. Din fericire Insa, autorita-
tile de resort au facut pasi rapizi si
importanti, printre care crearea
Centrului de competente european
industrial, tehnologic si de cerceta-
re In materie de securitate ciberneti-
ca—o victorie extraordinara in acest
sens. Mai sunt inca multe de facut la
nivel operational §i compania noas-
trd incearca prin prezentari si
demo-uri sa creeze constientizarea
nevoii de digitalizare, cu atat mai
mult cu cat exista domenii foarte
importante pentru populatie care
continuad sa fie deficitare la acest ca-
pitol. Am aici in vedere fiscalitatea,
munca, sanatatea si nu numai.

Reporter: Ce probleme intdmpi-
nati in activitatea dumneavoastra si
ce rezolvari vedeti pentru solutio-
narea acestora?

Nicoleta Macovei: Principala
problemd cu care ne confruntim
este lipsa de transparentd a unora
dintre autoritati. Incd existi nere-
guli, uneori frapante, in caietele de
sarcini §i in derularea licitatiilor.
S&T a actionat dintotdeauna pe
piata de IT&C cu profesionalism,
transparenta si corectitudine. Aces-
ta este modul de lucru si al fir-
mei-mama, firma 100% austriaca,
listata la bursa, cu un actionariat
transparent. 70% dintre actiunile
noastre sunt detinute in regim free-
floating §i nu avem nici in prezent,
nu vom avea nici in viitor, un actio-
nar majoritar. De asemenea, 30 %
dintre actiuni sunt impdrtite intre
mai multe companii, printre care
Allianz Global Investors GmbH,
BNP Paribas Asset Management si
Ennoconn Corporation, subsidiara
a companiei taiwaneze Foxconn —
in prezent cel mai mare producator
mondial de componente electronice
pentru companii de tehnologie din
intreaga lume. O altd problema care
afecteaza intreaga piata de IT este
lipsa de resurse specializate. La
S&T noi am reusit sa formam o
echipa de specialisti care intruneste
doua criterii foarte importante: este
foarte buna si in acelasi timp stabi-
1a. Pentru orice specialist conteaza
nu numai partea financiara, ci si sa

aiba posibilitatea de a se dezvolta
prin proiecte provocatoare, cu arhi-
tecturi si tehnologii de varf.

Reporter: Ce ne puteti spune des-
pre cadrul legislativ din domeniu si
despre masurile adoptate de autori-
tati pentru sustinerea mediului de
afaceri in pandemie?

Nicoleta Macovei: Cum am
mentionat mai sus, noi, cei din IT,
nu am fost nevoiti sa ne Intrerupem
sau sd ne diminudm activitatea din
cauza pandemiei. Mai mult, am
inregistrat cresteri in aceasta peri-
oada, spre deosebire de alte sectoa-
re de afaceri. Oricum, S&T nu ar fi
beneficiat de masuri de asistentd
din partea statului, data fiind calita-
tea sa de mare contribuabil.

Reporter: Provocarile pande-
miei de Covid-19 au impus si abor-
darea unor masuri specifice. Care
au fost acestea in compania dumnea-
voastra?

Nicoleta Macovei: Masurile pe
care le-am luat au avut in vedere in
primul rand sanéatatea si securitatea
angajatilor. S-a lucrat in proportie
de cel putin 50% remote, s-au asi-
gurat absolut toate conditiile de
igienizare si dezinfectie si s-au
respectat constiincios regulile pri-
vind anuntarea oricaror simptome
legate de infectarea cu COVID-19
siluratul de acasa, atunci cand a fost
necesar.

Reporter: Ati avut proiecte care
au suferit modificari/amanari/de-
vansari in contextul noii crize?

Nicoleta Macovei: Pandemia
ne-a afectat doar in masura in care
au avut de suferit clientii nostri,
deja existenti sau doar potentiali.
Dar specificul IT&C ne-a permis o
foarte usoara adaptare la noile con-
ditii impuse de criza, cu atat mai
mult cu cat digitalizarea este o parte
intrinseca din ceea ce ne propunem
sa facem.

Reporter: Ce obiective de inves-
titii derulati in acest moment?

Nicoleta Macovei: incepand din
2018, de cand am venit eu in S&T,
am facut anual céte o achizitie. Sun-
tem in continuare atenti la ce se
intampla pe piata si prospectam in
permanentd, fiind interesati in prin-
cipal de achizitii in zone care sa ne
completeze oferta actuala. Aseme-
nea grupului din care facem parte,
ne concentram interesul si aici, pe
piata romaneasca, asupra firmelor
din domeniul IOT — un domeniu
pentru care ne recomanda expertiza
si experienta de peste 30 de aniin a
furniza servicii complete, de la dez-
voltarea si fabricarea produselor
pana laimplementare i operatiuni.

Reporter: Ce cifra de afaceri ati
realizat in 2020 comparativ cu anul
anterior $i care sunt estimarile pen-
tru anul in curs?

Nicoleta Macovei: Pentru anul
2020, primul an in care s-au facut
simtite efectele pandemiei, am rea-
lizat o crestere de 10% comparativ
cu anul precedent. Pentru 2021,
preconizam o crestere si mai mare,
in consens cu trendul ascendent
mentionat. Vom inregistra astfel o
cifra de afaceri cu 17% mai mare la
sfargitul anului in curs.

Reporter: Cum depasiti proble-
mele legate de forta de munca si
cum contribuie la derularea activi-
tatii companiei faptul ca, In mare
parte, inca se lucreaza de la distan-
ta? Cum se desfagoard activitatea in
compania dumneavoastra?

Nicoleta Macovei: Inci de la
inceputul pandemiei, in cadrul
companiei noastre s-a lucrat de aca-
sd fara probleme intr-o proportie de
peste 50%. Adaptabilitatea angaja-
tilor si caracterul versatil al muncii
pe care o prestam ne-au ajutat, ala-
turi de luarea tuturor masurilor sa-
nitare necesare, sa ne desfasuram
activitatea intr-un ritm la fel de sus-
tinut ca inainte de pandemie. Din
acest punct de vedere, putem spune
ca am gestionat cu brio provocarile
aduse de pandemie.

Reporter: Dezvoltarea tehnolo-

giei si telemunca vin cu riscuri aso-
ciate, iar studiile indica o crestere a
atacurilor cibernetice. Credeti ca
tara noastra este pregatita sa se pro-
tejeze de acestea? Ce face compa-
nia pe care o reprezentati pentru a
combate aceste riscuri?

Nicoleta Macovei: Securitatea
cibernetica se numara printre do-
meniile care ne intereseaza direct si
in care investim foarte multe resur-
se. Am remarcat deja ca se iau ma-
suriin acest sens silanivel national,
cum ar fi, de exemplu, inaugurarea
Centrului de competente european
industrial, tehnologic si de cerceta-
re In materie de securitate ciberneti-
ca, dar si alte masuri menite sa ne
aduca la zi cu ceea ce se intampla in
restul Europei. in ceea ce ne pri-
veste, am reusit sa facem fata aces-
tei provocari a atacurilor ciberneti-
ce din ce In ce mai bine tintite §i mai
sofisticate prin elaborarea unei stra-
tegii de securitate si prin atragerea
resurselor din piata, a specialistilor
din acest domeniu in echipa compa-
niei. Ne-am preocupat, de aseme-
nea, sa incheiem parteneriate cu cei
mai importanti producétori de solu-
tii in securitate.

Reporter: Care sunt perspecti-
vele de dezvoltare ale domeniului
avand in vedere trendul actual?

Nicoleta Macovei: Dimensiu-
nea pietei de IT&C rdmane 1n con-
tinuare sub potentialul ei real de
dezvoltare, mai ales in ceea ce pri-
veste sectorul public. Ne aflam
incd mult in urma tarilor dezvoltate
din punct de vedere tehnologic,
desi populatia si nivelul general de
competenta in domeniu ar permite
o crestere semnificativa a consu-
mului de IT&C. Prin urmare, per-
spectivele de dezvoltare pe piata
romaneasca sunt foarte mari. Foar-
te presanta este nevoia mare de di-
gitalizare a sectorului public, dupa
cum se vede si din fondurile mari
acordate de PNRR pentru transfor-
marea digitald In sandtate sau in
educatie. Aceste fonduri ar putea fi
o sansa extraordinara de digitaliza-
re a institutiilor statului, cu conditia
sd fie exploatate corect si la timp,
intr-o maniera transparenta si co-
recta.

O alta oportunitate care ar trebui
fructificatd la maximum vine odata
cu noul ciclu de fonduri structurale,
care aduc cateva axe de finantare in
domenii critice. Din nou, intervine
problema delicata a promptitudinii
si corectitudinii cu care se va actio-
na pentru a nu rata potentialul de
dezvoltare oferit de aceste fonduri
europene. Dar potentialul pietei de
IT din Romania este atat de mare si
oamenii care lucreaza in domeniu
atat de valorosi, incat eu imi pun
mari sperante In viitor.

Reporter: Va multumim! B

Pentru anul 2020, primul an in care s-au facut
simtite efectele pandemiei, am realizat o crestere
de 10% comparativ cu anul precedent. Pentru
2021, preconizam o crestere si mai mare, in
consens cu trendul ascendent mentionat. Vom
inregistra astfel o cifra de afaceri cu 17% mai
mare la sfarsitul anului in curs”.
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,,Cr1za sanitara - benefica pentru
evolutia tehnologier”

(Interviu cu Razvan Stoica, Director General GTS Telecom)

daptatea cat mai rapida
la realitatea impusa de
criza sanitara a repre-
zentat o sansa pentru
multe companii si in special pentru
cele din domeniul IT&C. Razvan
Stoica, Director General GTS Te-
lecom, ne-a vorbit despre rolul
educatiei, dar si al tehnologiei in
societate, despre proiecte lansate
si despre planurile de viitor ale
unei companii care evolueaza pe o
piata intr-o continua miscare.

Reporter: Pandemia pare sa fi aju-
tat indirect anumite sectoare de activi-
tate, inclusiv piata de IT&C. Cum a
evoluat aceasta in 2020?

Rizvan Stoica: Comunicatiile de
date si accesibilitatea sunt esentiale
pentru activitatea comerciald i pen-
tru economie. Sectorul IT&C a fost
unul dintre pilonii importanti in aceas-
td perioada, marcatd de un apetit cres-
cut pentru solutii si servicii de tehno-
logie. Evolutia pozitiva s-a tradus in
consum sporit de tehnologie, de plat-
forme si aplicatii de colaborare, de se-
curitate informatica. Cand vorbim de
crize, vorbim simultan de provocari si
oportunitati. Asa ca din multe puncte
de vedere si, doar aparent paradoxal,
criza sanitard a fost benefica pentru
evolutia tehnologiei.

Reporter: Raportul cerere/ofertd a
suferit unele modificari in ultimele 12
luni. Care au fost acestea?

Rizvan Stoica: GTS Telecom ac-
tiveaza pe piata tehnologiei B2B, in
care am observat manifestari duale la
nivelul companiilor: pe de o parte
clientii nostri au luat decizii mai rapi-
de, in special in ceea ce priveste ce-
rintele operationale si o tranzitie se-
curizatd catre un mediu online pentru
angajatii lor, dar, de asemenea, ne-am

confruntat cu mai multe intarzieri in
investitii importante in proiecte trans-
formationale la scara larga, compa-
niile preferand sa fie precaute si sa
astepte stabilizarea noilor fluxuri de
activitate. In tot acest timp, am cautat
sa oferim solutii pentru toate scenarii-
le in care au functionat clientii nostri
—de la infrastructura de date securiza-
ta i pana la back-up sau solutii de
continuitate pentru afaceri.
Reporter: Cum apreciati ca a de-
curs digitalizarea, fortatd de criza sani-
tard, si care ar fi deciziile ce ar trebui
luate la nivelul autoritatilor pentru
dezvoltarea tarii noastre din acest

punct de vedere, pentru a reduce deca-
lajele fata de statele din UE?

Rizvan Stoica: Schimbarile im-
primate de telemunca favorizeaza
avansul agresiv al infrastructurii de
cloud si al solutiilor software in detri-
mentul platformelor dependente de
locatii fizice. Autoritatile au fost ne-
voite sa construiascad din mers meca-
nisme si politici de raspuns la criza
sanitara si, in general, ne-am acordat
corect si la timp la corul european.
Masurile necesare sunt cele cu efect
pe termen lung. Educatia este, in
acest sens, prioritatea de top. Trans-
formarea, reducerea decalajelor, se

pot petrece doar cu oameni bine pre-
gdtiti, educati.

Reporter: Cum apreciati noua
Lege aimplementarii tehnologiei 5G?

Riizvan Stoica: Intrucat acum este
in dezbatere in Parlament, consideram
oportuna asteptarea rezultatului aces-
tei dezbateri. Propunerea legislativa
transpune, in mod firesc, un pachet de
masuri agreate cu partenerii nostri
strategici.

Reporter: Considerati ca tara noa-
stra este pregatitd, dupa toate dezechi-
librele din 2020, pentru implementa-
rea tehnologiei 5G?

Raézvan Stoica: Sunt operatori care

anuntd ca au implementat, cel putin
zonal, tehnologia. Nu vedem necesara
nicio pregdtire speciala. Suntem prin-
tre fruntasii globali ai conectivitatii la
internet, diponibile publicului larg.
Doar aceasta in sine reprezinta o pre-
gatire suficientd. Nu cred ca vom avea
un moment de uimire prin simpla apa-
ritie “oficiald” a tehnologiei.

Reporter: Ce obiective de investitii
derulati in acest moment si care este
bugetul alocat in acest sens?

Rizvan Stoica: Anul acesta GTS
Telecom va investi peste 3 milioane de
euro. Fondurile vor fi directionate
pentru consolidarea si extinderea cen-
trelor de date de la Bucuresti si
Cluj-Napoca, a platformelor de Cloud
si pentru diversificarea portofoliului
cu noi tehnologii axate pe securitate si
date. In fiecare an, alocim investitii
importante in dezvoltarea retelei GTS
Telecom, pentru a mentine standardele
de performanta ridicate pe care clientii
nostri le asteapta. Avem infrastructura,
expertiza tehnica si disponibilitatea de
a deveni pentru partenerii nostri un
one-stop-shop pentru servicii integra-
te de IT&C.

Reporter: Ce cifra de afaceri ati re-
alizat in 2020 comparativ cu anul ante-
rior $i care sunt estimarile pentru anul
in curs?

Razvan Stoica: Pentru 2020, GTS
Telecom a incheiat anul cu o evolutie
financiara pozitiva, cu o depasire a tin-
tei propuse de peste 5%, marcand o
crestere de peste 170% a cererii de so-
lutii de securitate, respectiv de 30% a
serviciilor sustinute de centrele de date
si platformele Cloud fata de anul pre-
cedent. Anticipdm continuarea acestui
trend si pentru 2021, odata cu largirea
paletei de servicii IT&C din portofo-
liul nostru.

Reporter: Dezvoltarea tehnologiei
si telemunca presupun niste riscuri,

studiile indica o crestere a infractiona-
litatii cibernetice. Tara noastra este
pregatita sa se protejeze de acestea?

Rizvan Stoica: in acest sens am
lansat recent o solutie de securitate ci-
bernetica pe baza de abonament lunar,
”Firewall as a Service”, prin interme-
diul cdreia companiile pot analiza,
controla si securiza traficul de date ac-
cesate pe Internet. Complementar, ser-
viciul “Disaster Recovery” sustine re-
luarea activitatii si restaurarea unor si-
steme si date critice in urma unor deza-
stre naturale, brese de securitate sau
erori umane. Aceste solutii vin in
intampinarea unei preocupari in
crestere din partea companiilor pentru
asigurarea securitatii cibernetice, dar
si a continuitatii operatiunilor in cazul
unor incidente majore sau vulnerabili-
tati ale sistemelor informatice critice
ale acestora. GTS Telecom este una
dintre putinele companii care ofera
clientilor sai un produs complet, bazat
exclusiv pe infrastructura proprie din
Romania si care integreaza serviciile
de telecomunicatii, Data Center si
Cloud proprii.

Reporter: Care sunt perspectivele
de dezvoltare pentru domeniul de
IT&C?

Razvan Stoica: Tehnologia isi
ocupa locul in societate farda sa ne
intrebe. Accelerarea transformarii
digitale va fi pionierata dinspre sec-
torul privat, unde companiile cauta
mereu solutii de a-si gestiona dina-
mic afacerea. Aceastd dezvoltare
vine si cu un grad mai mare de com-
plexitate, pe masura ce pe piata apar
“prea multe” aplicatii. Companiile
vor avea nevoie de o busold noud
pentru a naviga in aceastd lume mai
digitalizata, iar noi le vom acompa-
nia printr-o abordare personalizata si
know-how tehnic.

Reporter: Va multumim! ®

Feedback in timp real
pentru angajati -
o noua solutie TotalSo
care promite o crestere
a performantei

forte1 de munca

Pentru a raspunde nevoii de feed-
back continuu si in timp real pe
care o are noua generatie, TotalSoft
a lansat o solutie dedicata, ce pro-
mite dezvoltarea competentelor an-
gajatilor, respectiv o crestere a
performantei si motivérii fortei de
munci. Solutia vine sub forma unui
modul integrat in Charisma HCM,
sistemul TotalSoft pentru manage-
mentul resurselor umane.

Dacd in mod traditional, performanta
angajatilor este revizuitd trimestrial,
bianual sau o data pe an conceptul de
feedback continuu reprezinta o meto-
dologie care scurteaza semnificativ
timpul necesar procesului de evalua-
re. In primul rand, solutia faciliteaza
accesul companiei la informatii lega-
te de performanta fiecarui angajat si
ofera o perspectiva in timp real a ten-
dintelor si nevoilor de dezvoltare a
competentelor acestora. Pe de altd
parte, un volum mai mare de feedback
din partea colegilor ajuta angajatii sa
isi 1inteleaga mai bine propriile
performantele actuale si sa faca
imbunatatiri.

Cum functioneaza solutia
TotalSoft de feedback in
timp real

Noua metodologie presupune trans-
miterea si receptia de feedback la
fiecare cateva zile/saptamani, in tim-
pul sau dupa ce un proiect major a fost
incheiat, ori chiar dupa fiecare inte-
ractiune intre colegi. Functionalitati-
le modulului difera in functie de rolul
celui care ofera sau primeste feed-
back.

Astfel, departamentul de HR bene-

FEEDBACK CONTINUU

powered by

TOTALSOFT

ficiaza de un chestionar complet
personalizat, care poate include ima-
gini si acces complet la toate feed-
back-urile si comentariile angajatilor.
Pentru angajati, procesul este foarte
simplu si presupune acordarea unei
note §i, optional, a unui comentariu
colegului de proiect pentru care auto-
rul feedback-ului raimane anonim.

Larandul sau, angajatul care primeste
feedback poate vedea numarul total
de feedback-uri si numarul de colegi
unici de la care a primit, scorul pentru
fiecare feedback in parte precum si
evolutia scorului general lunar. Re-
zultatele sunt afisate intr-un mod gra-
fic, atat 1n rapoarte, cat si sub forma
de "dashboards", ceea ce permite

4 B

managerilor sa utilizeze informatiile
pentru dezvoltarea competentelor an-
gajatilor si oferirea unui mediu pozi-
tiv si eficient de munca.

Conform specialistilor, utilizarea aces-
tei solutii poate imbunatati motivatia
angajatilor prin reducerea ori elimi-
narea comportamentelor negative
asociate cu evaluarile de feedback, un
nivel ridicat de implicare a angajatilor
(engagement) si o rotatie mai mica la
acest capitol, precum si o productivi-
tate ridicata. Pe termen lung, asta se
traduce intr-o satisfactie mai mare la
locul de munca si un mediu de lucru
mai propice si eficient.

©

Legea 5@,

Proiectul legii 5G a continuat sa na-
sca vii discutii i in acest an, in randul
specialistilor, investitorilor, politicie-
nilor si oamenilor simpli interesati de
subiect. Acum, proiectul de lege se
afld in dezbatere in procedura de ur-
gentd in Camera Deputatilor. La Ince-
putul saptamanii a expirat termenul de
depunere de amendamente la proiectul
legii 5G, dupa ce deputatii au avut la
dispozitie aproximativ o sdptdimana
pentru studierea proiectului, formarea
unei opinii $i depunerea de amenda-
mente. Urmeaza ca pana la jumatatea
saptamanii viitoare comisiile de spe-
cialitate sa inregistreze rapoartele pe
marginea proiectului de lege.

Guvernul a aprobat, la jumatatea lu-
nii aprilie, proiectul de lege care pre-
vede ca utilizarea de tehnologii, echi-
pamente si programe software in ca-
drul infrastructurilor informatice si de
comunicatii de interes national, pre-
cum si in retelele 5G, cu exceptia echi-
pamentelor terminale folosite de utili-
zatorii finali, va fi conditionatd de ob-
tinerea de catre producatori a unei au-
torizari, care va fi acordata prin deci-
zie a primului-ministru, pe baza avizu-
Iui conform al Consiliului Suprem de
Aparare a Tarii (CSAT). Fiecare pro-
ducdtor de echipamente si programe
software 5G va trebui sa faca o solici-
tare pentru obtinerea acestei autoriza-
11, solicitare care va fi depusa la mini-
sterul cu atributii iIn domeniul Comu-
nicatiilor. Avizul conform al CSAT se
emite inclusiv prin raportare la obliga-
tiile asumate de statul roman in cadrul
cooperdrii la nivelul organizatiilor in-
ternationale din care Romania face
parte, al Uniunii Europene si partene-
riatelor strategice bilaterale, pentru
evitarea unor riscuri care pot decurge
din: a) controlul unui guvern strain
asupra producatorului in lipsa unui si-
stem juridic independent; b) absenta
unei structuri transparente a actiona-
riatului producdtorului; c) lipsa unui
istoric de conduita corporativa eticd a
producétorului; d) functionarea pro-
ducéatorului intr-un sistem juridic care
nu impune practici corporative tran-
sparente. Toate aceste riscuri sunt
prevazute in Memorandumul privind
securitatea retelelor 5G, semnat intre
Guvernele Romaniei si SUA.
Adoptarea acestei legi este obligatorie
pentru lansarea licitatiei 5G de la care
statul sperd sa atragd in jur de 600
milioane de euro la buget.

Statele europene acorda o atentie tot
mai mare implementarii tehnologiei
5G, In contextul in care Europa a ramas
putin in urma altor state, precum Au-

in mana deputatilor

regim de urgenta!

spus acum in lege;

din licitiatiile 5G;

bliniaza publicatia citatd. B

stralia, China, Coreea de Sud si SUA.
Tarile europene au inceput sa faca de-
mersuri pentru a dezvolta retelele SG
pe teritoriile lor - Germania, de exem-
plu, a implementat recent cea mai mare
retea 5G Standalone din Europa. Potri-
vit estimarilor unui studiu comandat de
Ericsson, tehnologia 5G ar putea aduce
economiei tarii noastre 7,8 miliarde de
euro, pana in anul 2025 (din care bene-
ficiile aduse in zonele rurale ar urma sa
se ridice la 4,7 miliarde de euro), dar
este foarte important ca Romania sa di-
spund de un cadru legislativ predictibil.
Investitiile sunt deosebit de importante
in ceea ce priveste implementarea si
dezvoltarea retelelor 5G, iar atunci
cand iau deciziile de investitii, operato-
rii de servicii de telecomunicatii isi

Ministrul Economiei, Claudiu Nasui, a cerut Parlamentului amanarea dezbaterilor pe marginea
Legii pentru retelele 5G, pe motiv cd Guvernul nu a respectat toti pasii procedurali inainte de tri-
miterea in Legislativ. Adresa trimisa de Claudiu Nasui presedintei Senatuluila 27 aprilie arata,
conform Adevarul.ro: ,Institutia noastra (n.r. Ministerul Economiei) a primit mesaje de atentio-
nare atat din partea COM (n.r. Comisiei Europene), cét si din partea operatorilor economici, re-
feritoare la obligativitatea respectarii procedurii de notificare a proiectului de Lege privind
adoptarea unor mésuri referitoare la infrastructuri informatice si de comunicatii de interes na-
tional si conditiile implementarii retelelor 5G. (...) Procedura de notificare prevazuta de Directi-
va (UE) 2015/1535 este aplicabila tuturor proiectelor de acte normative care contin reglemen-
tari tehnice elaborate la nivel national in sensul ca acestea nu pot fi adoptate decat ulterior par-
curgerii respectivei proceduri de notificare. (...) Mentiondm ca in 2019-2021, mai multe state
membre au notificat proiecte de acte normative care reglementeaza aceasta problematica.
Avandin vedere cd proiectul de act normativ a fost avizat de catre Guvern sa intre pe ordinea de
zi a celor doud Camere ale Parlamentului, va informam ca procedura parlamentara de adoptare
trebuie amanata, proiectul de act normativ urmand a fi transmis institutiei noastre in vederea
notificarii la Comisia Europeana si statele membre. Adoptarea actului urmeaza a se relua dupa
parcurgerea perioadei de status-quo prevazuta de actul comunitar”.

Deputatul PSD Sorin Grindeanu, fost premier si fost presedinte al ANCOM, a reactionat, re-
plicand, pe pagina sa de Facebook: “Dupd ce, din Opozitie, USR se bdtea cu pumnii in piept cat de
pro-american si pro-european este, acum, la Putere, ne arata fix contrariul! Ministrul Nasui
cere azi amanarea dezbaterilor pe legea care blocheaza participarea Huawei la licitatia 5G,
socand pe toatd lumea! Asta deoarece, ca ministru, a fost de acord cu legea trecuta prin Guvern,
iar ca membru CSAT a votat pentru acest proiect, trimis apoi la Parlament pentru dezbatere in

Practic Nasui ne transmite ca nu da doi bani pe urmatoarele fapte concrete:
- lohannis a semnat in SUA un memorandum pe aceasta tema cu Trump, act care trebuie tran-

- toate statele europene importante au luat deja decizii similare ce elimina companiile chineze

- amanarea legii blocheaza licitatia 5G, proiect vital pentru Romania, din care Guvernul unde
Nasui e membru sperd s obtina sute de milioane de euro!

Daca Nasui s-a razgandit brusc din pricina lobbyului puternic al Huawei, asta e deja treaba pro-
curorilor. Dacd insa nu intelege despre ce e vorba, ii dau o veste trista: cand esti prost, nici ma-
car noile tehnologii nu te ajutd sa maschezi asta”.

Surse politice din coalitie sustin ca solicitarea facuta de ministrul economiei sunt de neinteles,
din moment ce proiectul de lege e deja trecut prin CSAT si adoptat de Guvern, iar acum a fost so-
licitata si procedura de urgenta, procedura aprobata de Biroul Permanent al Camerei Deputati-
lor pe 21 aprilie. Prin urmare, procedura de urgenta a fost aprobata cu sase zile inainte de solici-
tarea ministrului Economiei, fiind deja sesizate comisiile din Camera pentru avize si raport. Pe
de alta parte, demersul ministrului Claudiu Nasui are loc la scurt timp dupa ce la unele ministe-
re au ajuns adrese ale unor societati de avocatura care reprezinta ,societati comerciale a caror
activitate poate fi influentatd de adoptarea Proiectului de Lege 5G”. 0 astfel de adresd, de
exemplu, a fost depus pe 26 aprilie la Ministerul Cercetirii, Inovirii si Digitalizarii. in acest
document sunt cerute date despre avizele date la nivel de Guvern, eventuale avize si opinii de la
alte institutii, dar si prezentarea unui calendar al procesului de adoptare a proiectului, mai su-

indreaptd atentia spre doud aspecte
esentiale: pretul licentelor de utilizare a
spectrului (spectrum pricing) si valabi-
litatea licentelor pentru frecventele di-
sponibile (license length). Potrivit Eric-
sson, accesibilitatea investitiilor este
foarte importanta, fiind necesar sa exi-
ste un mediu cat mai propice pentru in-
vestitii, astfel incat acestea sd poatd
avea un grad bun de rentabilitate (Re-
turn of Investment - ROI) si investitorii
sa isi recupereze intr-un timp rezonabil
investitiile facute.

Amintim ca un prim proiect de lege,
similar cu cel actual, a fost pus in dez-
batere anul trecut, insa acesta nu a
ajuns sa fie aprobat, intrucat a condus
la controverse aprinse in piata de pro-
fil. m
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STOCAREA DATELOR LA CELE
MAI INALTE STANDARDE
DE SECURITATE

SERVICII DE DATA-CENTER
adaptabile oricarei afaceri, cu protectie ridicata
pentru infrastructura esentiald a companiei:

Cel mai inalt nivel de securitate
a datelor

Fiabilitate operationala
Reducerea costurilor

Retele scalabile de date
siinternet

Asistenta prompta

Spatii private pentru medii
mai mari

GTS Telecom este un furnizor integrat de solutii si servicii de telecomunicatii,
cu o experientd de peste 25 de ani pe piata din Romania.

Prin cele doud centre de date proprii, in Bucuresti si Cluj, si doud platforme
virtuale, compania ofera cele maiinalte standarde de calitate in servicii de
telecomunicatii, Data Center si Cloud.

CONTACTATI-NE DATA CENTERS
Str. Izvor 92-96, Bucuresti | office@gts.ro BUCURESTI - Electromagnetica Business Park
+40 312 200 200 | www.GTS.ro CLUJ - Liberty Technology Park, Cladirea D
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DIGITALIZARE

“Domeniul IT&C este mntr-
etapa de consolidare, atat la
nivel local, cat 1 mternational™

Reporter: Care a fost evolutia
pietei de IT&C in 2020, avand in ve-
dere cd semnalele sunt ca nu a avut
de suferit in timpul pandemiei?

Andrei Avadinei: Este clar ca
pandemia a scos din zona de confort
multe companii §i pe noi toti, ca si
oameni. In doar cateva zile, tot ce
cunosteam in materie de obiceiuri si
procese organizationale s-a schim-
bat la 180 de grade. A fost un mo-
ment in care noua normalitate insem-
na exclusiv “work from home”. Nu
as putea spune ca anul 2020 a fost un
an usor §i cu atat mai putin ca au iesit
companii castigdtoare din el. Consi-
der ca toti am fost nevoiti sa ne adap-
tam si sa restructuram tot ce stiam
dar, noul context ne-a aratat cat de
important este mediul digital, atat
pentru cultura organizationala, cat si
pentru angajati. Este clar cd mediul
IT&C a fost in centrul atentiei si
companiile din aceastd industrie au
devenit o prioritate pentru mediul de
business dat fiind faptul ca solutiile
pe care le ofera ajuta la procesul de
digitalizare. In acelasi timp, 2020 a
fost un an intens pentru ca atacatorii
au profitat din plin de digitalizarea
acceleratda si de contextul “work
from home” reusind sa atace jucatori
puternici din industrie si con-
centrandu-se 1n principal pe zona de
atacuri de tip phishing si/sau ran-
somware. As spune cd anul 2020 a
fost un an de tranzitie, de la cultura
de business traditionald la o cultura
organizationald orientata catre ino-
vatie si digital. Si in 2021 cel mai
probabil vom incepe sd vedem con-
secintele la nivel de bugete, de re-
zultate si nu in ultimul rand de oa-
meni. Ma bucur totusi sd vad ca
dupa un an atat de complex cum a
fost 2020, companiile incep sa inte-
leaga importantd securitatii ciber-
netice.

Reporter: Cum ati facut fata pro-
vocarilor pandemiei de Covid-19 si
care au fost masurile abordate?

Andrei Avadanei: Pot spune ca
anul 2020 ne-a facut sa regandim
modul de lucru si daca pana acum
”work from home” era un beneficiu,
in 2021 mi se pare ca “work from of-
fice” a devenitun beneficiu. Cred ca
inceputul pandemiei a fost unul
complicat pana ne-am dat seama ca
noul context e pe termen lung si va
trebui sa ne adaptam in ciuda timpu-
lui foarte scurt pe care il aveam la
dispozitie. Am trecut la "work from
home”, am lucrat aga cum faceam si
pand acum s$i ne-am concentrat sa
fim aldturi de echipa si sa trecem
impreund peste aceastd provocare.
Acum insd, modul de lucru este unul
hibrid, am crescut echipa odata cu
mutarea la un nou sediu i vom con-
tinua sa facem ce stim cel mai bine,
sd oferim servicii profesionale de
securitate cibernetica si sa constru-
im produse care sa raspunda nevoi-

rovocarile din domeniul IT sunt atat de ample, incat fara indrumarea
unui specialist cu greu le poti face fata. Andrei Avadanei, CEO BIT Sen-
tiel, ne-a oferit o serie de raspunsuri detaliate legate de digitalizarea for-
tata, atacurile cibernetice si provocarile muncii de la domiciliu.

R o e

lor de securitate.

Reporter: Cum s-a modificat ra-
portul cerere/ofertd in ultimele 12
luni?

Andrei Avadanei: Constientiza-
rea importantei securitatii ciberne-
tice este Intr-un ritm ascendent.
Consider cd este o zona importanta
pe care trebuie sa o aiba in vedere
orice companie care are 0 compo-
nentd online mai ales cd asemeni
unei probleme de sdnatate, este mult
mai eficient sa previi atacuri ciber-
netice decat sd tratezi/raspunzi la
incidente cibernetice. in ultimele 12
luni am avut companii care ne-au
cerut ajutorul si ne-au cautat pentru
a construi relatii de parteneriat pe
termen lung dar §i companii care au
sosit prea tarziu, in urma unor pro-
bleme grave de securitate, disponi-
bilitate sau de acces neautorizat,
care au dus la pierderi de date confi-
dentiale, financiare sau reputationa-
le greu de estimat. Vedem insa din
ce in ce mai multe companii care isi
doresc consolidarea infrastructurii
cu procese de securitate robuste si
aleg solutii de monitorizare si aler-
tare care sa le creascd rezistenta la
atacuri cibernetice. La finele anului
2020 a fost anuntat si faptul ca Rom-
ania va gazdui, la Bucuresti, Centrul
European de Competente industria-
le, tehnologice si de cercetare in do-
meniul securitatii cibernetice —
Centrul Cyber, fiind prima structura
a Uniunii Europene care va avea se-
diul in tara noastra. Este o veste fo-
arte buna pentru noi ca tard, si mai
ales pentru noi ca si profesionisti in
securitate cibernetica; este o opor-
tunitate de a demonstra capabilitati
ceea ce priveste rezilienta ciberneti-
ca.

Reporter: Se vorbeste intens de
digitalizarea fortata de criza sanita-
ra. Care sunt provocdrile acesteia?

Andrei Avidinei: Intr-un
cuvant, securitatea. Digitalizarea
fortatd inseamna ca ai la dispozitie
un timp foarte scurt sa te ocupi de tot
ceea ce inseamna migrare date, trai-
ning angajati si vanzare. Toate ace-
ste procese facute in paralel inseam-
na atentie scazutd la detalii i mai
ales, usi deschise pentru atacatorii
cibernetici. Chiar daca la prima ve-
dere ar pdrea initial o problema teh-
nica, de multe ori prioritatea pe lista
de activitati ar trebui acordata zonei
de training i neaparat un accent pe
zona de securitate §i aici ma refer fie
la accesarea unui audit de securitate
sau un code review care presupune
analizd codului sursd a viitoarei
platformei sau a infrastructurii unde
vei stoca datele companiei.

Reporter: Ce probleme intampi-
nati in activitatea dumneavoastra si
cerezolvari vedeti pentru solutiona-
rea acestora?

Andrei Avidinei: Cred ca cea mai

In 2020 am lansat proiectul CyberEDU - o
platforma de e-learning pentru a dobandi
capabilitati tehnice de securitate cibernetica
printr-o serie de laboratoare si exercitii aliniate
la standardele din industrie. Cu acest proiect am

intrat intr-un program de accelerare numit
IMPACT EDTech si am luat o finantare de peste

200.000 euro”.

(Interviu cu Andrei Avadanei, CEO BIT Sentinel)

mare problema pe care o avem in pre-
zent e nevoia crescutd de experti in
securitate cibernetica. Este clar un su-
biect atat de bine cunoscut de catre
companii din toatd lumea, pentru ca
in ultima perioada aceastd nevoie nu
face decat sa creascda. Motiv pentru
care am initiat alaturi de Orange
Romania competitia nationald de se-
curitate cibernetici UNbreakable
Romania. La finele anului trecut am
organizat doud editii i in primavara
acestui an am dezvoltat competitia
intr-un program de educare cu mai
multe etape - etapa de training, com-
petitia individuala si competitia pe
echipe. Scopul final este acela de a
educa noua generatie de specialisti in
securitate si de a incuraja tinerii sa
aleagd o cariera in acest domeniu.
Ne-am bucurat sa vedem interesul de
participare, avem peste 800 de tineri
inscrisi in competitie, pregatiti si inte-
resati sa invete securitate cibernetica.
Mai mult, o alta provocare pe care o
avem vine din partea organizatiilor,
inca mai exista abordarea de securita-
te prin obscuritate i sunt foarte multe
companii care nu acceseaza un servi-
ciu de securitate cibernetica decat
atunci cand au o problema. Mi-as dori
sa existe mai multe companii care isi
doresc masuri si solutii proactive de
securitate, cu care sa construim si sa
consolidam procese de rezilienta
impotriva atacurilor cibernetice.

Reporter: Ce ne puteti spune de-
spre cadrul legislativ din domeniu si
masurile adoptate de autoritati?

Andrei Avidanei: Existd nume-
roase initiative §i programe promi-
se, in diverse stadii de implementa-
re dar nu pot aprecia daca rezultate-
le lor pot avea un impact real in me-
diul de afaceri romanesc.

Reporter: Ce obiective de inves-
titii derulati in acest moment si care
este bugetul alocat?

Andrei Avidinei: In ultimul an,
atentia noastra a fost pe consolida-
rea echipei, dezvoltatea de solutii
complementare activitatilor noa-
stre, cresterea capabilitatilor i ser-
viciilor de monitorizare si raspuns
la incidente de securitate informa-
tic, prin divizia BSS-CERT, Secu-
rity Operation Center ce se ocupa cu
monitorizarea atacurilor informati-
ce prin analiza, detectia si raspunsul
la incidente cibernetice. O alta ini-
tiativa dragd noua este programul de
educare si formare a noii generatii
de specialisti in securitate ciberneti-
cd prin initiativa UNbreakable
Romania. Mai mult decat atat, in
2020 am lansat proiectul
CyberEDU - o platforma de e-lear-
ning pentru a dobandi capabilitati
tehnice de securitate cibernetica
printr-o serie de laboratoare si exer-
citii aliniate la standardele din indu-
strie. Cu acest proiect am intrat
intr-un program de accelerare numit

IMPACT EDTech si am luat o finan-
tare de peste 200.000 euro. Proiec-
tul este coordonat de Florina Dumi-
trache si isi propune sd sustina de-
mersul companiilor in antrenarea
angajatilor tehnnici inclusiv recali-
ficarea acestora pentru pozitii cheie
in securitate cibernetica. Proiectul
este deja de succes, in doar un an de
la lansare ajungand sd aibd peste
5000 de utilizatori inscrisi.

Reporter: Dezvoltarea tehnolo-
giei si telemunca vin cu riscuri aso-
ciate, iar studiile indica o crestere a
atacurilor cibernetice. Cum comba-
te compania pe care o reprezentati
acest “flagel”?

Andrei Avadéinei: Extinderea peri-
metrului de activitate prin “work from
home” pentru angajati a introdus noi ca-
nale de comunicare ce expun companii-
le la si mai multe vulnerabilitdti. O sim-
pla incalcare a securitatii companiei po-
ate conduce la pierderi operationale si de
date si, mai mult decat atat, poate avea
un impact semnificativ asupra reputa-
tiei. Acest lucru inseamnd pierderi de
clienti si, in cele din urma, de bani. Sunt
cateva lucruri de baza pe care trebuie s
le ai in vedere atunci cand esti pus in si-
tuatia de a muta activitatea in online i a
adopta noul sistem de telemunca. Am
creat chiar un ghid pentru toti managerii
si persoanele care lucreaza de acasd ca
sa 1i sustinem in organizarea activitatii.
in plus, suntem de parere ci cel mai im-
portant pas in a combate riscuri este de a
le congtientiza. Odata ce cunosti riscuri-
le, cu siguranta vei putea sa fii mai atent
n alocarea resurselor, in lucruri si activi-
tati ce pot parea simple, ca verificarea de
doua ori a URL-ului pe care vrei sa il ac-
cesezi sau a mesajului pe care 1-ai primit
prin email. in astfel de momente, ataca-
torii lanseaza actiuni de phishing in
masa pentru a maximiza impactul si a
cagstiga beneficii financiare.

Reporter: Cu ce se ocupa noua
divizie a companiei, respectiv
BSS-CERT Security Operation
Center?

Andrei Aviadanei: Noua divizie
BSS CERT se ocupa in special cu
monitorizarea atacurilor informati-
ce prin analiza, detectia si raspunsul
la incidente cibernetice pentru com-
panii din Romania. Oferim un si-
stem complet de monitorizare, aler-
tare, managementul incidentelor si
investigatii si acopera toate proce-
sele de securitate cibernetica. in fie-
care zi sunt analizate activitati ce au
loc in sistemele informatice, sunt
create tipare si sisteme de alertare
care identifica anomalii ce mai apoi
sunt verificate de echipa de experti
ai departamentului. Acest serviciu
se adreseaza prioritar companiilor
mici §i mijlocii din ecosistemul lo-
cal de business, fiind accesibile ca
buget si acoperind nevoia de securi-
tate cibernetica, asemeni unei asi-
gurdri. Companiile care aleg acest

serviciu sunt convinse de faptul ca o
echipa de profesionisti monitorize-
aza activitatea lanivel de infrastruc-
turd gi reusesc sa identifice eventua-
lele anomali care ar rezultd 1n cazul
unui atac cibernetic. Mai mult decat
atat, prin accesarea unui astfel de
serviciu companiile au alaturi experti
capabili, certificati si antrenati sd
preia procesul de securitate intarind
rezilienta companiei la atacuri. Tra-
im intr-o lume in care e o chestiune
de timp pand cand un atac cibernetic
are loc, tocmai de aceea trebuie sa
fim pregatiti sa raspundem in mod
adecvat unui astfel de incident in-
formatic

Reporter: Ce este necesar de fa-
cut pentru scaderea perioadei in

tarea de masuri proactive de securitate
ciberneticd cum ar fi un serviciu de
monitorizare si alertare, cresterea ca-
pacitatilor de senzoristica prin solutii
de securitate ce adreseaza intreg spec-
trul de amenintari informatice, realiza-
rea unor planuri de raspuns la inciden-
te de securitate in functie de tipurile de
incidente, testarea si rafinarea acestor
planuri. Doar monitorizand activ acti-
vitatea din infrastructurd, poti scadea
perioada de identificare a unui inci-
dent.

Reporter: Care este timpul me-
diu de identificare al unui atac ci-
bernetic, in prezent?

Andrei Avidinei: Conform unui stu-
diu de specialitate, timpul mediu de identi-
ficare a unui atac cibernetic este de 228
zile in 2020, comparativ cu anul 2019
cand era la 206 zile. Probabil va intrebati
de ce este atat de mare aceasta valoare si
tot creste de la un an la altul? Pentru ca un
incident de securitate poate proveni din
mai multe surse. lata doar cateva dintre
cele mai comune cauze si motive pentru
incidentele si bresele de securitate: parole
nesigure; procese necorespunzatoare; vul-
nerabilitati ale sistemului; lipsa actualizarii
sistemelor si serviciilor esentiale; atacuri
asupra partenerilor de afaceri, pe
supply-chain (furnizori sau clienti); apli-
catii malware sau ransomware sau eroare
umana.

Reporter: Care sunt serviciile pe
care le oferiti in acest moment si din
ce zone (economice si geografice)
sunt clientii pe care ii aveti?

Andrei Avadanei: De la “pene-
tration testing” pana la raspunsul la
incidente, echipa noastra de specia-
listi sprijind organizatiile pentru a
gestiona o gama larga de initiative de
compliance si de gestionare a riscuri-
lor. Oferim consultanta independen-
ta si personalizata si servicii care
acopera toate aspectele legate de se-
curitatea cibernetica. Lucram cu
clienti din industrii ca telecom, ban-
king si procesatori de plati, SaaS, re-
tail si e-commerce. In principal por-
tofoliul nostru acopera zona Roma-
niei dar avem clienti si din Europa de
Vest, Middle East si Statele Unite. in
domeniul securitatii cibernetice este

Suntem de parere ca cel mai important pas in a
combate riscuri este de a le constientiza. Odata ce
cunogti riscurile, cu siguranta vei putea sa fii mai
atent in alocarea resurselor, in lucruri si activitati
ce pot parea simple, ca verificarea de douda ori a
URL-ului pe care vrei sa il accesezi sau a
mesajului pe care I-ai primit prin email. In astfel
de momente, atacatorii lanseaza actiuni de
phishing in masa pentru a maximiza impactul si a
castiga beneficii financiare”.
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care un incident este identificat de
compania tintd si diminuarea ace-
stuia, Tnainte de a fi produse daune
semnificative in sistemele informa-
tice?

Andrei Avadanei: Un incident de
securitate este un eveniment care duce
la incalcarea politicilor de securitate
ale unei organizatii si supune datele
sensibile la risc de expunere. Inciden-
tul poate include mai multe tipuri de
evenimente, printre care i bresa de se-
curitate a datelor. in esentd, toate
bresele de securitate a datelor sunt in-
cidente de securitate, dar nu toate inci-
dentele de securitate sunt brese de se-
curitate a datelor. Pentru scaderea pe-
rioadei de identificare si mitigare a
unui incident recomandam implemen-

foarte importanta increderea, o com-
ponentd importantd din portofoliu
dezvoltandu-se prin construirea unor
relatii pe relatii de business pe ter-
men lung si consolidarea unui porto-
foliu de parteneri ce stiu cd se pot
baza pe noi atunci cand au orice pro-
vocari.

Reporter: Care sunt perspective-
le de dezvoltare ale domeniului de
IT&C?

Andrei Avadanei: Cred cu tarie
cd domeniul IT&C este Intr-o etapa
de consolidare atat la nivel local cat
si international. Accentul este in
continuare pe automatizari si pe
inovatie dar si zona de securitate ci-
bernetica.

Reporter: Va multumesc! B
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INTERVIU

EDUARD PUGHIN, DIRECTOR GENERAL, MAGUAY COMPUTERS::

,,Problema cronica a piete1 I'T s1a
Romama este ca nu plecam
e la mteresul beneficiarilor reali

® Tratamentul discriminatoriu aplicat companiilor private medii in raport cu multinationalele — una dintre problemele din sector ® ,,Previziondm o
crestere de 20% pentru anul acesta, in special in zona proiectelor integrate”

digitaliza

mitate.

crestere de 20%.

torii multinationali.

companiei.

Reporter: Piata de IT&C pare sa
fie unul dintre castigatorii pandemiei
de Covid-19. Cum a aratat din per-
spectiva Maguay 2020, an marcat de
criza sanitara?

Eduard Pughin: intr-adevar, piata
de IT pare sa fie unul dintre castigatori.
Sublinierea nu este gratuita, astfel ca
noi consideram ca “investitiile” facute
in IT nu au fost orientate catre produ-
sele si serviciile cu impact si eficienta
maxima. Desigur, este un fapt pozitiv
numarul mare de notebook —uri si ta-
blete vandute in 2020. Consideram
insd cd anumite abordari pe domenii
cum ar fi educatia sau sanatatea ar fi
putut avea impact maxim in conditiile
unei strategii nationale — neaparat con-
struite impreuna cu specialisti cu ex-
pertiza in domeniu, in folosul benefi-
ciarilor educatiei si sanatatii din Rom-

omeniului IT&C s-a aflat printre castigatori in pandemia de Co-
vid-19, iar perspectivele de dezvoltare ale industriei sunt neli-

Producatorul romanesc de servere si solutii de stocare Ma-
guay a traversat cu bine anul pandemic, realizand o cifra de afaceri pe
intreg grupul de 23 de milioane de euro, iar pentru anul in curs tinteste o

Cu toate acestea compania intdmpina probleme in derularea activitatii cum
ar fi lipsa de consultare a guvernantilor cu mediul de afaceri si specialistii
autentici sau tratamentul discriminatoriu aplicat companiilor private medii
(care sunt in general romanesti) in raport cu facilitatile de care se bucura ac-

Domnul Eduard Pughin, Director General, Maguay Computers ne-a acordat
un interviu in care ne-a vorbit despre evolutia pietei, despre oportunitatile si

dezavantajele aduse de pandemie in piata, dar si despre noile proiecte ale

(N A

ania.

Simple achizitii de echipamente fo-
losesc oare cu adevarat beneficiarilor
sus mentionati, dacd nu sunt comple-
tate cu un program de masuri coerent
si complet pe domeniul respectiv?

Reporter: Ce oportunitati si ce de-
zavantaje a adus in prim plan pande-
mia pentru sectorul in care activati?

Eduard Pughin: Credem ca opor-
tunitdtile, dincolo de vanzarile ocazio-
nale de sisteme de calcul mobile, sunt
unele profunde, de care nu este clar cat
vom putea profita: oare vom realiza ce
anume trebuie sa schimbam, care sunt
punctele unde trebuie sa fim mai bine
pregatiti cand apar astfel de situatii?

Principalul si cel mai important de-
zavantaj consideram ca este scaderea
generala in medie a productivitatii ac-
tivitatii. Sigur, pe termen scurt am pu-

dr'll m

MAGUAY
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tut constata ca anumite tipuri de activi-
tati se desfisoara la fel de bine sau
chiar mai bine prin “telemunca” — dar
ce ne facem cu restul, ce ne facem cu
toate activitatile care presupun pre-
zenta si interactiunea efectiva, nemij-
locita dintre oameni?

Pe termen mediu si lung nu credem
in telemunca, pe care o consideram un
factor mai degraba de slabire a spiritu-
lui de echipa si, in acest fel, de alienare
a companiilor medii pe termen lung.

Reporter: Care a fost evolutia ra-
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portului de cerere/oferta in ultimele 12
luni?

Eduard Pughin: Cererea si oferta
de servicii care pot fi prestate de la di-
stanta au crescut, desigur.

Oferta de produse avand ca origine
Asia are de suferit — cresteri de preturi
(inclusiv la transport), timpi de livrare
mari §i intarzieri iesite din comun, im-
predictibilitate.

A crescut cererea de produse de in-
teres imediat (PC —uri mobile si nu nu-
mai, tablete, etc.) sau speculative
(asa-numitele produse pentru min-
ning), dar in acelasi timp a scazut cere-
rea de produse cu termen lung de utili-
zare, folosite in general in productie de
toate categoriile i in servicii profesio-
nale.

Ne referim numai la efectele pande-
miei asupra pietei, pentru cd, in Roma-
nia, au fost si alte aspecte care au men-
tinut un interes ridicat asupra pietei IT,
cum ar fi intarzierea in implementarea
unor masuri — care au ajuns sa fie de
abia acum puse 1n practica.

Reporter: Contextul pandemic a
impins catre o digitalizare fortata re-
ducénd astfel decalajul fata de statele
UE. Totusi tara noastra este la coada
clasamentului european in aceasta pri-
vintd. De ce masuri ar fi nevoie pentru
dezvoltarea digitald a tarii noastre?
Unde se afla astdzi Romania pe harta
europeana a digitalizarii?

Eduard Pughin: Noi credem ca pro-
blema cronica a pietei IT si a digitalizarii
in Romania este faptul ca nu plecam de la
interesul beneficiarilor reali. Acestia sunt
elevii si profesorii in educatie, medicii i
pacientii in sanatate, functionarii publici
intr-un cuvant cetatenii.

Implementarea cu succes a digitaliza-
rii nu inseamna dotarea cu echipamente
si licente urmate de raportari triumfaliste!
fnseamni observarea in viata de zi cu zi a
beneficiilor digitalizarii! Elevii si profe-
sorii s aiba solutii moderne de invatare,
dar si continut digital adecvat. Medicii si
pacientii sa aiba acces la beneficiile tele-
medicinei, la enormul potential pe care
inteligenta artificiald 1l are in acest dome-
niu. lar cetdtenii si functionarii publici sa
poata folosi sisteme informatice moder-
ne, sd nu mai stea la cozi sau la ghisee.
Acestea sunt numai cateva exemple.

Reporter: Care sunt principalele pro-
bleme din activitatea dumneavoastra si
ce rezolvari vedeti pentru solutionarea
acestora?

Eduard Pughin: Ar fi cateva proble-
me, care desigur nu sunt noi, cum ar fi:
lipsa de consultare a guvernantilor cu
mediul de afaceri si specialistii autentici,

tratamentul discriminatoriu aplicat com-
paniilor private medii (care sunt in gene-
ral romanesti) in raport cu facilitatile de
care se bucurd actorii multinationali, sau
penuria de resurse umane — atentie, nu
neaparat inalt calificate, ci avand forma-
rea profesionala adecvata unei inalte cali-
ficari viitoare!

Reporter: Cum apreciati cadrul legi-
slativ din domeniu si masurile adoptate
de autoritati pentru sustinerea mediului
de afaceri in pandemie?

Eduard Pughin: Ne-am dori sa avem
aprecieri pozitive! Cum ar putea fi de inal-
ta calitate cadrul legislativ si masurile
adoptate in diverse domenii de activitate,
atunci cand nu sunt elaborare cu implica-
rea celor mai reprezentativi specialisti in
fiecare dintre aceste domenii?

Reporter: Care au fost masurile abor-
date de companie pentru a face fata pro-
vocdrilor pandemiei de Covid-19?

Eduard Pughin: Am lucrat mai
strans 1n echipa, am avut grija unii de altii
si am cautat sa concretizam cu mai multa
concentrare fiecare oportunitate. Am ca-
utat s identificam si sa dezvoltam solutii
potrivite, care sa fie de folos general in si-
tuatia aceasta speciala.

Am aplicat masurile necesare de men-
tinere a starii de sanatate a angajatilor: te-
lemunca (acolo unde a fost posibil), testa-
re repetatd, cunoscutele masuri de igie-
nd/protectie individuala si colectiva.

Reporter: Ati avut proiecte care au
suferit modificari/amanari/devansari
in contextul noii crize?

Eduard Pughin: Am avut, ca toata
lumea, proiecte care au suferit modifi-
cari $i amanari.

Reporter: Ce obiective de investitii
derulati In acest moment si care este
bugetul alocat?

Eduard Pughin: Investim timp in
dezvoltarea mai multor solutii softwa-
re i hardware care ar putea fi folosite
de piata in contextul cerintei generale
de digitalizare, cloud box 2.0 —un pro-
dus IT inovativ, de tip ,,appliance” in-
tegrat hardware si software, format
dintr-o componenta hardware de tip
server - tehnologie standardizata si o
componenta software de tip “Software
Defined Infrastructure” - si Itrack ver-
siunea 3 - o dezvoltare ce a durat doi
ani care a condus la lansarea celei mai
moderne aplicatii de GPS Tracking si
optimizare rute din regiune. Exemple-
le mai pot continua, dar vor fi prezen-
tate la momentul potrivit.

Reporter: Ce asteptari aveti odata
cu lansarea noilor servere Maguay?
Cum vin acestea in ajutorul utilizatori-
lor?

Eduard Pughin: in contextul digi-
talizarii, importanta construirii de da-
tacentere zonale este evidentd. Noile
Maguay eXpertServer, bazate pe cele
mai noi procesoare Intel (Maguay este
partener al Intel de peste 20 de ani, la
cel mai inalt nivel — Titanium), sunt
“caramizile” cele mai potrivite pentru
constructia datacenterelor moderne -
performante si eficiente.

Reporter: Ce cifra de afaceri ati re-
alizat in 2020 comparativ cu anul ante-
rior si care sunt estimarile pentru anul
in curs?

Eduard Pughin: Cifra de afaceri in
2020 pe intregul grup a fost de 23 mi-
lioane de euro. Previzionam o crestere
de 20% pentru anul acesta, in special
in zona proiectelor integrate. AND-ul
de producator hardware dublat de ex-
pertiza fireasca in zona de infrastruc-
tura software, capabilitatile de system
integrator prin prisma numeroaselor
certificari si parteneriate, portofoliul
de produse software proprii ale grupu-
lui Maguay ne indreptatesc sa tintim
aceasta crestere.

Reporter: Cum depasiti probleme-
le legate de forta de munca si cum con-
tribuie la derularea activitétii compa-
niei faptul ca, in mare parte, inca se lu-
creaza de la distantd? Cum se de-
sfasoara activitatea in compania dum-
neavoastra?

Eduard Pughin: Nu suntem entu-
ziasmati de conceptul de telemunca,
pentru ca aplicabilitatea reald este li-
mitatd. Am cautat s luam masurile
necesare astfel incat cea mai mare par-
te a echipei Maguay sa lucreze de la
birou, in cea mai mare parte a timpu-
lui.

Consideram ca prezenta la birou are
nu numai avantajul ca are o evidentda
componentd socio-profesionala, ci si
pe acela ca protejeaza cu adevarat viata
personald a fiecaruia, in afara biroului.

Reporter: Care sunt perspectivele
de dezvoltare ale domeniului de
IT&C?

Eduard Pughin: Nelimitate! Este
un domeniu favorizat din acest punct
de vedere! Dar, atentie, in IT si schim-
barile sunt la fel de rapide si substan-
tiale, comparativ cu multe alte dome-
nii de activitate.

Reporter: La ce noi proiecte lucre-
azd In prezent Maguay?

Eduard Pughin: Lucram la proiec-
tul Maguay, parte a economiei rom-
anesti si o companie 1n echipa careia iti
doresti sa lucrezi si sa te dezvolti per-
sonal si profesional.

Reporter: Va multumesc! B

A crescut cererea de produse
de interes imediat (PC —uri
mobile si nu numai, tablete,

etc.) sau speculative

(asa-numitele produse pentru
minning), dar in acelagi timp
a scazut cererea de produse
cu termen lung de utilizare,

folosite in general in

productie de toate categoriile
§i in servicii profesionale”.
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’Privim pandemia ca pe un
catalizator pentru o transformare
digitala masiva s1 ireversibila
1n toate arnle”

(Interviu cu Iulian Antonovici, Delivery Unit Manager Endava lasi)

S S
E astrarea culturii organizationale, mentinerea relatiilor cu clientii,
H adaptarea la noua stare de fapt sunt cateva dintre "secretele” com-
H paniei Endava dezvaluite de lulian Antonovici,Delivery Unit Manager
E Endava lasi, in cadrul interviului pe care ni l-a acordat. Printre altele,
:

Reporter: Piata de IT&C nu a
avut probleme in timpul pandemiei,
ci din contra. Cum apreciati evolutia
acesteia 1n ultimul an?

Iulian Antonovici: Piata de
IT&C a fost una dintre putinele care
au reusit sa evolueze, intr-adevar, si
sunt doi factori care au influentat
enorm aceastd evolutie. In primul
rand, faptul ca vorbim de o industrie
foarte dinamica, care a fost capabila
si a avut mijloacele pentru a se dez-
volta. Pentru a-si continua munca,
cei mai multi dintre colegii nostri au
nevoie de un laptop si de o conexiu-
ne stabild la internet. Din fericire,
Romania are printre cele mai bune
infrastructuri de access la internet
din Europa. Totusi, nu trebuie mini-
mizat impactul pe care I-a avut trece-
rea la un regim de munca de la di-
stantd asupra colegilor nostri. Intr-o
oarecare masura ii putem considera
norocosi pe cei care lucreaza in acea-
std industrie pentru cd isi pot conti-
nua activitatea de oriunde din lume.
Lipsa interactiunii umane si impac-
tul nefast al acestui fenomen nu tre-
buie insa ignorate. Tocmai de aceea,
in Endava incercam sa fim constant
alaturi de oamenii nostri, sa comuni-
cam deschis si transparent cu ei i sa
le oferim programe care sa compen-
seze cat de cat lipsurile din aceasta
perioada. In al doilea rind, pandemia
ne-a apropiat $i mai mult de clientii
nostri, pentru cd trecem Impreund
prin aceleasi schimbari generate de
COVID-19. Cu totii am fost in ca-
rantina, ne-am dorit sa creem un me-
diu sigur pentru noi i familiile noa-
stre. Tmpreuné am experimentat cum
piata s-a schimbat In mod accelerat
spre nevoia de mai multa digitaliza-
re. Aceastd nevoie acutd de digitali-
zare a influentat piata IT&C in mod
pozitiv in timpul pandemiei. Am
inceput proiecte noi sau noi functio-
nalitati la proiectele la care lucram
deja. Spre exemplu, in Endava Iasi,
am adus in ultimele luni proiecte din
arii foarte diverse — de la zona medi-
cala, la comunicatii sau servicii fi-
nanciare. Am avut idei noi adaptate
pandemiei cum ar fi cea cu puburi
virtuale pentru un mare producator
de bere, prima prezenta virtuala la
Targul Auto de la Geneva pentru un
mare producétor auto, si multe alte
soluti de acest tip ca raspuns la vre-
murile pe care le traim. Ca sa conclu-
zionez, ag spune cd 2020 a fost un an
deosebit si pentru industria IT&C.
Am pornit la inceputul anului cu pla-
nuri mari, a urmat un moment de co-
titura In martie 2020, pe parcursul
caruia am reusit sa ramanem langa
clientii nostri, sa 1i ajutam sa-si adap-
teze strategia digitald, sa isi repriori-
tizeze programele, proiectele si bu-
getele. Industria si-a revenit rapid si,

incepand din iulie si august 2020, a
inregistrat o crestere exploziva, pe
fondul unei cereri de servicii [T mai
mare decat Tnainte de pandemie.

Reporter: Ne puteti spune care
sunt oportunitatile si dezavantajele
aduse de pandemie pentru sectorul
1T?

Iulian Antonovici: incepand cua
doua jumatate a lui 2020, observam
o dinamica extraordinara cand vor-
bim de profesionistii din IT. Daca
acestia erau legati fizic inainte de un
anumit oras, acum ei pot lucra de
oriunde, ceea ce ne-a determinat si
pe noi sa ne largim orizonturile de
cautare si in alte orase din regiunea
noastra fata de cele in care avem deja
birouri. Noi privim pandemia ca pe
un catalizator pentru o transformare
digitald masiva si ireversibila in toa-
te ariile de activitate. Pentru Endava
transformarile acestea au adus noi
proiecte si relatii profesionale cu oa-
meni fantastici, din intreaga lume.
Nu mai suntem atat de legati de loca-
tii fizice si suntem siguri ca acest lu-
cru va deschide noi oportunitati pen-
tru noi si clientii nostri. Vorbind de-
spre dezavantaje, cu sigurantd cel
mai mare dezavantaj este ca am pier-
dut acea interactiune fata in fata. Bi-
rourile noastre sunt aranjate ca spatii
deschise, astfel incat sa permita o in-
teractiune rapida intre oameni si
echipe. Adaptarea aceasta cred ca va
mai cere timp. inca de la inceputul
pandemiei, am configurat canale de
comunicare cat mai usor de folosit,
astfel incat toatd lumea sa ne poata
contacta rapid si sa fie la curent cu
ceea ce se intampla la nivel de loca-
tie. Regulat, organizam All Hands
meetings, la care sunt invitati toti co-
legii. {i invitim sa ne adreseze intre-
bari despre orice nelamurire sau cu-
riozitate, iar echipa de Leadership
raspunde live la acestea. Incercam sa
venim cu precizari pentru orice
aspect, fie legat de proiecte, noi
oportunitati, detalii administrative,
etc. Mai mult, caraspuns la schimba-
rea modului de lucru, am implemen-
tat un program de echilibru al work
life balance, denumit Endava Wel-
Ibeing. Acest program este structurat
pe patru piloni: Mind, Body, Com-
munity & Home. Venim in sprijinul
angajatilor cu workshop-uri, sessiu-
ni si masterclass-uri din domenii fo-
arte diverse, de la sesiuni cu psiholo-
gi despre gestionarea emotiilor, cum
sa-si contruiasca un mod de gandire
pozitiv, la intalniri cu experti in nu-
tritie, antrenori, etc.

Reporter: Ce ne puteti spune de-
spre modificarile raportului cerere/
oferta in ultimele 12 luni?

Tulian Antonovici: Cererea a cres-
cut enorm in ultimele 12 luni si va
continua sa creasca. Tocmai de ace-

La nivelul Romaniei, avem in acest moment un
numar mare de profesionisti IT si, paradoxal, un
deficit de aproximativ 15.000 de profesionisti”.

oo m—mememo—o——

0
0
1
[}
1
[
0
1
0
0
1
1
0
0

B
em—me—me—

™~

ea, consider ca actualii jucatori exis-
tenti din piatd vor continua sa creas-
ca si vor veni altii noi. La nivelul
Romaniei, avem in acest moment un
numar mare de profesionisti IT, si,
paradoxal, un deficit de aproximativ
15.000 de profesionisti. Perspective-
le de crestere pentru piata de IT sunt
foarte optimiste si tine de noi toti cei
implicati in domeniul IT sa ajutdm
cu cresterea noilor talente. In Enda-
va avem in fiecare an programe pen-
tru juniori prin care oferim noi locu-
ride munca pentru 50-60 de absol-
venti IT sau persoane la inceput de
cariera. Programul de internship se
organizeaza o data pe an, sincronizat
cu perioada de practica a anului.
Avem si niste boot camps, programe
scurte de formare pe tot parcursul
anului §i atingem zone foarte diverse,
de la Full Stack Development, la
Applications Management, DevOps,
Automation Testing, Digital Design,
3D Design si multe altele.

Reporter: Cum apreciati ca a de-
curs digitalizarea "fortata” si care ar
fi deciziile ce ar trebui luate la nive-
lul autoritatilor pentru dezvoltarea
tarii noastre din acest punct de vede-
re, reducand, astfel, decalajele fata
de statele din UE?

Iulian Antonovici: Romania are
un potential imens pentru digitaliza-
re—avem infrastructura necesara, iar
capacitatea de invatare si adaptare a
profesionistilor IT din tara noastra
este enorma. Vedem acest lucru in
fiecare zi la angajatii nostri. Totusi,
pentru a vorbi de digitalizare in toate
domeniile, nu putem face referire
doar la sectorul de IT&C si de oame-
nii care lucreaza aici. Digitalizarea
este un proces indelungat si desi pan-
demia a accelerat acest proces, nu ne
putem astepta sa vedem rezultate
imediat. Pentru a reduce decalajele,
este esential ca mediul privat sd fie
implicat mai puternic in acest proces
de digitalizare. Nu este suficient
doar sd sustinem profesionistii IT
incd de pe bancile facultatii prin di-
verse programe de practica, oportu-
nitati de invitare si constientizare a
impactului pe care acestia il pot adu-
ce. E nevoie de mecanismele prin
care acestia sa sprijine industria sa
creascd mai departe si sa incerce sa
sprijine §i comunitatea sd adere la
solutiile din zona tech.

Reporter: Ce provocari intampi-
nati si ce rezolvari vedeti pentru so-
lutionarea acestora?

Tulian Antonovici: Cu siguranta,
cele mai multe provocari au aparut
pe parcursul ultimului an i s-au re-
ferit la transferarea tuturor operatiu-
nilor si echipelor in mediul virtual.

Endava este o companie nativ digita-
1a, angajatii nostri sunt obisnuiti sa
lucreze in mediul online, alaturi de
colegi din toatd lumea, dar niciodata
nu am avut o schimbare de o aseme-
nea anvergura. Ceea ce cred cd au
pierdut foarte multe dintre companii,
a fost grija pentru cultura organiza-
tionald. Din prima zi in care am Ince-
put sa lucram de acasa, am incercat
sa-i facem pe oameni sa se simta in
continuare parte din aceasta cultura.
Am lansat in online programul de
wellbeing, am lansat mai multe cer-
cetari pentru a verifica ce nevoi au
oamenii nostri, cum se simt. Am
incercat sa rezolvam problemele
punctuale cum ar fi lipsa unei dotari
corespunzatoare ldsand oamenii
sa-gi ia acasa ce au avut nevoie —mo-
nitoare, scaune etc., dar i probleme-
le profunde, cum ar fi lipsa interac-
tiunii umane. Avem echipe intregi
care s-au format in perioada pande-
miei §i care poate nu se cunosc inca
fata in fata. Avem foarte multi colegi
care ni s-au aldturat in aceasta perio-
ada si care nu mai beneficiaza de
acea perioada de acomodare la noul
mediu de lucru si lanoua echipa. Am
incercat sa compensam aceste situa-
tii si sd le oferim experiente inedite
chiar i In online. Sub nicio forma nu
dorim sa lasam sentimentul de apar-
tenentd la cultura noastra organiza-
tionald sa dispara.

Reporter: Cum apreciati cadrul
legislativ din domeniu si masurile
adoptate de autoritati pentru sustine-
rea mediului de afaceri in pandemie?

Iulian Antonovici: Endava are
sapte birouri in Romania, suntem
prezenti aici de peste 10 ani, deci pu-
tem spune ca ne-am adaptat cu suc-
ces cadrului legislativ din tara noa-
strd, care ne-a permis sa crestem
constant de la Infiintare pana in pre-
zent. Masurile luate de guvern in pe-
rioada pandemiei nu ne-au influentat
extrordinar, dar probabil au fost utile
pentru companiile aflate la inceput
de drum sau cele in dificultate.

Reporter: Ati avut proiecte care
au suferit modificari In contextul
noii crize?

Iulian Antonovici: Initial, unii
clienti de-ai nostri au suferit un soc
la debutul pandemiei, lucru care s-a
rasfrant si asupra noastra. Consider
insd ca am reusit sa-i ajutdm in toata
aceasta perioada, si impreund cu ma-
rea majoritate a partenerilor nostri
ne-am adaptat rapid la situatie i sun-
tem acum optimisti legat de viitor.

Reporter: Ce cifra de afaceri ati
realizat in 2020?

Iulian Antonovici: Cele mai re-
cente cifre pe care vi le pot oferi in

acest moment sunt veniturile de
647,7 milioane lei pe care Endava
Romania le-a raportat in anul finan-
ciar care s-a incheiat pe 31 decem-
brie 2019, in crestere cu 29% com-
parativ cu anul anterior.

Reporter: Cum depasiti proble-
mele legate de forta de munca? Cum
se desfagoara activitatea in compa-
nia dumneavoastra?

Tulian Antonovici: La acest mo-
ment, aproape toti angajatii nostri lu-
creaza de acasa. Asa cum am men-
tionat anterior, suntem extraordinar
de mandri de modul in care oamenii
s-au adaptat la aceasta realitate si de
modul in care au continuat sa-si

standard.Pe langa aceasta, Endava
detine o serie de certificari la nivel
international din partea Organizatiei
Internationale pentru Standardizare.
Vorbim aici de ISO 27001 (Interna-
tional Standard for The Manage-
ment of Information Security), ISO
22301 (International Standard for
the Management of Business Conti-
nuity) si ISO 9001 (International
Standard for Quality Management)

Reporter: Cat de pregitit este do-
meniul de IT&C sa sustind o even-
tuala trecere totala la telemunca/sco-
ald online?

Iulian Antonovici: Avem infra-
structura necesard, instrumentele,
cunostintele si tot ce avem nevoie
pentru a-i ajuta pe oameni sa faca
trecerea dinspre experientele live
spre cele din noua realitate. Cu toate
astea, noi vedem mai mult un model
hibrid care va fi din ce in ce mai utili-
zat in experientele noastre.

Reporter: Care sunt perspective-
le de dezvoltare ale domeniului?

Iulian Antonovici: Cuvantul-
cheie pentru aceasta industrie va fi
cu sigurantd ,,crestere”. in fiecare
zi, ne indreptam spre o lume tot mai
tehnologizata, iar serviciile oferite
de piata IT&C vor fi intotdeauna la
mare cautare si intotdeauna va fi
nevoie de tot mai multi oameni. Se
vor produce schimbari, cu siguran-
ta. Sd nu uitdm cat de dinamic este
domeniul despre care vorbim. Vom
vedea o accelerare in conectarea
diferitelor dispozitive, servicii si
sisteme automate (IoT) sustinutad
de utilizarea noilor generatii de
tehnologie pentru retelele celulare
fara fir. Un alt domeniu care isi va
continua trendul ascendent va fi
zona de stocare si procesare in Clo-
ud. Se lucreaza foarte mult in zona

Pentru a-si continua munca, cei mai multi dintre
colegii nostri au nevoie de un laptop si de o
conexiune stabila la internet. Din fericire,
Romdnia are printre cele mai bune infrastructuri
de access la internet din Europa”.

indeplineasca rolurile cu professio-
nalism. Am redefinit ce Inseamna
»activitate curenta” i sunt deja cate-
va luni de cand lucram 1n acest si-
stem. Intalnirile dintre echipe s-au
mutat pe Microsoft Teams, comuni-
carea este intermediatd acum, dar am
reusit sd ne adaptam.

Reporter: Studiile indicd o
crestere a atacurilor cibernetice, de
cand a inceput pandemia. Ce fac
companiile ca sa se protejeze de ace-
stea?

Tulian Antonovici: Este adevarat
ca atacurile cibernetice au crescut
odata cu dezvoltarea tehnologiei si a
fenomenului de telemunca, dar, din
fericire, Romania este pregatitd sa le
facd fatd. Avem destule companii,
atat locale, cat si de la nivel interna-
tional care lucreaza pentru a ne asi-
gura siguranta online. Endava se asi-
gurd ca informatiile clientilor nostri
sunt in conformitate cu SOC2 audit

de inovatie momentan. Se lucreaza
cu tehnologii care panda acum 10
ani, pareau de domeniul scien-
ce-fiction-ului, iar trendul se va pa-
stra. Deja avem proiecte in care se
lucreaza cu inteligenta artificiala,
AR, VR, Machine Learning. Cine
stie, probabil cd in cativa ani, toate
acestea vor fi invechite. Ce stim si-
gur 1nsa este ca profesionistii
Endava pot sa conceapa si sa dez-
volte sisteme informatice foarte
complexe, pentru clienti pentru
care pana de curand ar fi putut lucra
doar daca se relocau intr-o mare
metropold din afard. Contributia
noastrd a devenit critica pentru
mari companii financiare, de tele-
comunicatii, media, logistica si
alte sectoare, iar oportunitatile de
invatare §i dezvoltare personala
pentru acestia vor fi din ce in ce
mai mari.
Reporter: Va multumim! B



PAGINA 12 Vineri, 7 mai 2021

SUPLIMENT IC&T / BURSA, NR. 87

AFACERI

PESTE 82,75 MILIOANE EURO

Cifra de afacer1 din 2020 - cea mai
mare din 1storia companiel Allview

(Interviu cu Lucian Peticila, CEO Allview)

aflate in expansiune.

B
andemia nu a fnsemnat un recul pentru toate companiile. !

Allview este un exemplu in acest sens, anul trecut inregistrand i
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cea mai mare cifré de afaceri de cand activeaza pe piaté - peste !

82,75 milioane de euro. Lucian Peticild, CEO Allview, ne-a vor- ;
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Reporter: Piata de IT&C pare sa
fie unul dintre castigdtorii pandemiei
de Covid-19. Cum a evoluat aceasta in
2020, an marcat de criza sanitara?

Lucian Peticild: Allview este o
companie ce se adapteazd permanent
la un mediul foarte dinamic, asa cum
este este industria IT&C, iar provoca-
rile anului 2020, si mai mari decat de
obicei, nu ne-au luat prin surprindere,
ci ne-au oferit inca o data posibilitatea
sd demonstram flexibilitatea. Ne-am
adaptat rapid la nevoile educatiei onli-
ne $i a muncii la distantd, ceea ce s-a
vazut si in cresterea cifrei noastre de
afaceri pentru dispozitivele electroni-
ce dedicate acesteia. Evolutia noastra
s-a aliniat unor tendinte consemnate in
mai multe studii despre evolutia pietei
IT&C, care atesta o crestere de la
5,5%,1n 2019, la 7% - la finele primu-
lui trimestru din 2020, respectiv 7,5%
- in trimestrul al doilea din acelasi an.
Suntem convinsi ca §i rezultatele tota-
le pe 2020 vor marca o crestere sub-
stantiald, iar dinamica pozitiva se va
mentine si in 2021.

Reporter: Care sunt oportunitatile
aduse de pandemie pentru sectorul in
care activati? Dar dezavantajele?

Lucian Peticild: Pandemia de
COVID-19 a luat prin surprindere lu-
mea iIntreagd si, din pacate, in cazul
unor ramuri economice, a fost impusa
sistarea completa a activitatii din con-
siderente de sanatate publica. Alte in-
dustrii, intre care ne numaram si noi,
au fost nevoite sa se adapteze rapid
unor noi circumstante economice,
care au adus si noi oportunitati. Din
aceasta perspectiva, Allview a valori-
ficat segmentul educational, unde a
crescut cererea de echipamente care sa
faciliteze scoala online, generand o ci-
fra de afaceri de 6,87 milioane de euro
(33,62 milioane de lei). Portofoliul
companiei a fost diversificat rapid prin
dispozitive precum Viva H1003 LTE
PRO (dispozitiv special conceput pen-
tru educatia online), Allbook I (echi-
pat cu procesor Intel® Core™ i3 din a
10-a generatie, sistem de ventilatie
performant, capacitate de memorie
extinsa, ce le ofera utilizatorilor toate
functionalitdtile de care au nevoie,
intr-un design subtire si elegant) si
Allbook Q (primul laptop Allview cu
procesor Snapdragon si modem G4 in-
tegrat).

in planul activititii comerciale, la
cresterea cifrei de afaceri a companiei
de anul trecut a contribuit implicarea
Allview in eforturile mediului de busi-
ness din Romania de a procura echipa-
mente medicale care deveniserd greu
de gasit in trimestrul al II-lea. Pe baza
relatiilor indelungate cu furnizorii chi-
nezi, compania bragoveana a reusit sa
achizitioneze, intr-un ritm accelerat si
la preturi avantajoase, consumabile
medicale pentru mai multi parteneri
din serviciile de sanatate, atat din sec-

torul public, cat si cel privat.

Daca ar fi sa ma refer si la dezavan-
taje, ag mentiona imposibilitatea de a
intra 1n contact direct cu consumatorii,
in showrooms si la targuri de profil,
unde aveam, an de an, o prezenta con-
stantd, care ne permitea sa luam, ne-
mijlocit, pulsul pietei.

Reporter: Ce solutii de protectie
impotriva noilor riscuri cibernetice au
aparut pe piata de profil?

Lucian Peticild: Eliminarea riscu-
rilor la adresa integritatii i confiden-
tialitatii datelor ramane o preocupare
majora pentru toti jucdtorii de pe piata
IT&C, chiar si pentru acele companii
pentru care securitatea cibernetica nu
reprezintd o activitate principald, iar
Allview nu face exceptie de la aceasta
tendintd. In prezent, lucrim la o solutie
hardware care sd se potriveasca majo-
ritatii dispozitivelor din portofoliul
nostru, astfel incat toate informatiile
de pe respectivul dispozitiv sa fie se-
curizate.

Reporter: Cum s-a modificat ra-
portul cerere/oferta in ultimele 12
luni?

Lucian Peticila: Munca si scoala la
distanta au necesitat mai multe dispo-
zitive electronice, iar limitarea activi-
tatilor sociale a adus mai mult timp de
petrecut in propriile case, adesea ala-
turi de gadgeturi, astfel cresterea cere-
rii a fost evidenta. Noi ne-am straduit
sd rdspundem cat mai prompt acestei
cereri sporite, iar rezultatele s-au va-
zut. Pentru segmentul de business re-
prezentat de dispozitivele electronice,
la finele anului trecut, am Inregistrat o
crestere a cifrei de afaceri cu 20% fata
de 2019, respectiv 36% fata de 2018.
Allview a avut cresteri de vanzari pen-
tru Intreg portofoliul de produse elec-
tronice in 2020, fatd de anul anterior,
intre care se remarca avansul vanzari-
lor pentru gama IT&C, cu 12%, re-
spectiv pentru televizoare smart, cu
27%.

Reporter: Ce cifra de afaceri ati re-
alizatin 2020 comparativ cu anul ante-
rior $i care sunt estimdrile pentru anul
in curs?

Lucian Peticila: In 2020, Allview a
inregistrat o cifrd de afaceri de peste
82,75 milioane de euro (404,61 milio-
ane de lei), cea mai mare din istoria de
19 de ani a companiei. Profitul net s-a
situat la 4,88 milioane de euro (23,86
milioane de lei), dupa un an de crestere
a vanzarilor pentru echipamentele
electronice, dar in care am valorificat
si alte oportunitati comerciale aparute
in relatia cu China, pe fondul pande-
miei de COVID-19. Din totalul profi-
tului net, productia de electronice a
companiei (telefoane mobile inteli-
gente, televizoare, sisteme Smart
Home, tablete, laptopuri si alte gadge-
turi) areprezentat 1,4 milioane de euro
(7,04 milioane de lei), in crestere de
aproape 4 ori fatd de profitul inregi-

Allview a valorificat segmentul educational,
unde a crescut cererea de echipamente
care sa faciliteze scoala online, generdnd
o cifra de afaceri de

6,87 milioane de euro

(33,62 milioane de lei)".
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strat de productia de electronice (1,84
milioane de lei) in 2019.

Pentru 2021-2022, ne propunem sa
crestem cel putin in acelasi ritm anual
in privinta activitatii principale, dispo-
zitivelor electronice. lar pe piata rom-
aneasca de Smart TVs cu Android
TV™ gi Google Assistant™ integrat
avem obiectivul de a deveni lideri.
Allview a fost printre primele compa-
nii din Europa care a incheiat un parte-
neriat direct cu Google Android TVT™
(2019), fiind primul brand din Rom-
ania care a adoptat tehnologia QLED
(2020), astfel ca, avand in vedere ofer-
ta diferentiata si diversificata de pro-
duse, precum si potentialul de crestere
al pietei, suntem convinsi ca com atin-
ge acest obiectiv.

Reporter: Ce probleme intdmpina-
ti in activitatea dumneavoastra si ce
rezolvari vedeti pentru solutionarea
acestora?

Lucian Peticili: In IT&C, una din-
tre problemele cu care ne confruntam
este reprezentata de cresterea pretului
componentelor, iar pe fondul pande-
miei, in primele faze ale crizei, am fost
nevoiti sa facem fata reducerii capaci-
tatilor de productie ale furnizorilor si
cresterii cererii de produse, toate ace-
stea cumulate ducand la presiune asu-
pra lanturilor de aprovizionare, dar si
la o crestere constanta si semnificativa
a preturilor de achizitie. Din ceea ce
observam, chiar si in prezent se vor-
beste de o ,,criza a componentelor”,
care afecteaza nu doar industria
IT&C, dar si cea auto si alte domenii.
Avantajul Allview a constat in expe-
rienta de aproape doua decenii si par-
teneriatele solide pe care le-am dez-
voltat cu furnizorii. Acestea ne-au per-
mis sd gasim o solutie rapida pentru a
minimiza impactul negativ al volatili-
tatii in privinta aprovizionarii: am de-
cis sd marim perioada-tampon pentru
care ne achizitionam componente in
avans si am fost prevazatori, avand la
dispozitie capitalul necesar pentru
aceasta investitie. Astfel, am reusit sa
preintimpinam cresterile de costuri de
productie si sa ne mentinem produsele
la preturi competitive.

Reporter: Cum apreciati cadrul le-
gislativ din domeniu si masurile adop-
tate de autoritati pentru sustinerea me-
diului de afaceri in pandemie?

Lucian Peticila: Apreciem faptul
ca s-au luat anumite masuri de sustine-
re a angajatilor intrati in somaj tehnic,
de creditare a IMM-urilor, de amanare
aratelor bancare si, cel mai recent, s-a
stipulat posibilitatea reducerii progra-
mului de munca si a remuneratiei an-
gajatilor cu pana la 50%, pentru mini-
mum cinci zile lucrdtoare, in timp ce
Statul deconteaza angajatorului 75%
din diferenta dintre salariul de baza
brut initial si salariul de baza aferent
zilelor lucrate. Cu toate acestea, daca
ne raportam nu la opinia subiectiva a
reprezentantilor unor industrii puter-
nic afectate de masurile de combatere
a pandemiei de coronavirus, ci la per-

spectiva unor experti internationali,
putem aprecia ca masurile adoptate nu
au fost suficiente. Romania se afla
de-abia pe locul 124, din 191 de state
analizate, in privinta sprijinului direct
acordat de la bugetul de stat firmelor si
persoanelor fizice, intr-un clasament
al Fondului Monetar International
(FMI).

Situarea alaturi de alte state din
Africa si Asia, mai putin dezvoltate,
nu este deloc onoranta pentru tara noa-
strd, in conditiile in care Romania se
afla in topul primelor 50 de economii
ale lumii, dupa marimea PIB. Sprijinul
direct de la buget a atins nivelul de
2,3% din PIB in Romania, fata de o
medie de 2,5% folosita drept referinta
de FMI.

Reporter: Care au fost masurile
abordate de companie pentru a face
fatd provocdrilor pandemiei de Co-
vid-19?

Lucian Peticila: Ca urmare a si-
tuatiei generate de pandemia Co-
vid-19, din motive de precautie si
protejare a angajatilor si clientilor, o
prima masura a constat in suspenda-
rea activitatii cu publicul, dar am
compensat prin ceea ce aveam deja
implementat: serviciile de call center
si Centrul de Asistenta (ticketing) - o
aplicatie online care permite inregi-
strarea de solicitari si urmarirea evo-
lutiei acestora, in conditii de securita-
te a datelor. Intre alte masuri de pro-
tectie implementate de compania no-
astrd se numarad: (1) amplasarea de
igienizatoare de mana; (2) oferirea de
masti medicale si manusi de protectie
in toate birourile; (3) decontaminarea
periodicd a spatiilor de birouri prin si-
steme de nebulizare profesionale;
precum si (4) testarea intregii echipe
de trei ori pe luna cu teste antigenice
rapide. De asemenea, pentru a reduce
amenintarea Covid-19 asupra sanata-
tii angajatilor, a fost incurajata de-
sfagurarea activitatii de acasa in ca-
drul departamentelor unde este posi-
bil acest lucru. Modalitatea de de-
sfagurare a activitatii remote a fost
implementata cu succes datorita pro-
cedurilor deja generalizate in fluxul
comunicational al intregii echipe.

Departamentele de productie si lo-
gisticd, a cdror activitate nu permite
munca remote, au fost divizate in doua
schimburi, pentru a limita astfel, con-
tactul intre persoane. Pentru angajatii
care nu isi pot desfasura activitatea in
afara companiei, am redus la mini-
mum interactiunea fizica intre mem-
brii diferitelor departamente si am re-
organizat birourile, pentru a spori spa-
tiul dintre acestea.

Reporter: Ce obiective de investitii
derulati in acest moment si care este
bugetul alocat?

Lucian Peticila: Pe o piata atat de
dinamica precum cea pe care activam,
este obligatoriu sa derulezi investitii si
sa aduci inovatii permanent. Proiecte-
le de dezvoltare se dezvaluie treptat,
pe masura ce momentul lansarii pe

piatd se apropie, astfel ca nu va voi pu-
tea vorbi despre toate, ci prefer sa ma
refer la conceptul Touchless - interac-
tiunea cu tehnologia fara atingere, prin
senzori i comenzi vocale - pe care ne
vom concentra in urmatorii ani. Pe cat
este de clar ca tehnologiile de comuni-
care au devenit parte din viata noastra
si din destinul omenirii, tot atat de evi-
dent este cd felul in care ne raportam la
tehnologie se schimba. Tehnologia va
ramane alaturi de noi, dar va interfera
tot mai putin cu alte activitati, iar ac-
tionarea diferitelor dispozitive din ju-

tiul online. Cu totii visim sa ne intoar-
cem la interactiuni sociale firesti, ca-
rora noile tehnologii digitale le pot
aduce Tmbunatatiri, dar pe care nu le
pot inlocui complet. Evenimentele pot
deveni mai atractive gratie unor dispo-
zitive electronice si mai accesibile, din
orice colt al lumii, celor care nu se pot
afla acolo. In silile de clas3, tablele in-
teligente sau tabletele ar contribui a o
ilustrare mai buna a materiei predate si
ar spori interactiunea intre cursanti.
Este important sa analizam care sunt
efectele secundare ale acestor interac-
tiuni aproape exclusiv online, din ulti-
mul an, i cum pot fi remediate. Oame-
nii au obosit sa vorbeasca unii cu altii
doar prin intermediul unor ecrane, iar
in privinta interactiunii cu tehnologia
doresc mai mult confort, naturalete si
eficientd a comunicarii, in intimpina-
rea carora Allview vine prin dezvolta-
rea conceptului Touchless, care per-
mite interactiunea cu dispozitivele
electronice fara atingere. In plus, acest
aspect a devenit si unul fundamental in
contextul masurilor de prevenire a
raspandirii virusului SARS-CoV-2.
Oamenii vor tehnologia in viata lor,
si-au dat seama de beneficiile acesteia,
dar nu mai doresc sd se simta ,,legati”
de ea.

Reporter: Care sunt perspectivele
de dezvoltare ale domeniului pe care il
reprezentati?

Lucian Peticild: Romanii sunt
mari consumatori pasionati de tehno-
logie, au o deschidere spre adoptarea
ultimelor noutati din domeniu si sunt
bine conectati la trendurile internatio-
nale: stiu din ce in ce mai multe despre
gadgeturile care au devenit parte a vie-
tii noastre si devin tot mai exigenti. La
finele anului trecut, un raport Global-
WeblIndex arata ca 96,% dintre utiliza-
torii de internet din Romania detin un
telefon inteligent, iar 86,6% au un
computer desktop sau laptop, iar la
Allview suntem convinsi cd acest inte-
res se va mentine.

Daca tinem seama de previziunile

In IT&C, una dintre problemele cu care ne
confruntam este reprezentatd de cresterea
pretului componentelor, iar pe fondul
pandemiei, in primele faze ale crizei, am fost
nevoiti sa facem fata reducerii capacitatilor de
productie ale furnizorilor §i cresterii cererii de
produse, toate acestea cumulate ducdand la
presiune asupra lanturilor de aprovizionare,
dar i la o crestere constanta si semnificativa a
preturilor de achizitie".

rul nostru se va face mult mai simplu si
mai natural. La Allview, ne propunem
sa aducem deja, de astazi, schimbarile
care vor deveni ceva obignuit maine, si
vom continua seria pionieratelor si in
2021, cand vom fi primul brand euro-
pean care va incorpora tehnologii To-
uchless in portofoliul nostru de produ-
se.

in subsidiar, pe langa aceasti direc-
tie strategica de crestere, avem proiec-
te de investitii care vizeaza optimiza-
rea liniei de asamblare de Smart TVs,
pe care am dezvoltat-o in ultima perio-
ada, la Bragov, precum si planuri pen-
tru extinderea echipei R&D si dezvol-
tarea capacitatilor in-house de creare
si implementare a tehnologiilor, pre-
cum si de a atrage cele mai bune talen-
te de pe piata pentru a se aldtura echi-
pei Allview.

Reporter: Considerati ca se va
ajunge/ramane la organizarea eveni-
mentelor/cursurilor exclusiv online si
daca da, cat de pregatit este domeniul
de IT&C s sustind acest lucru?

Lucian Peticila: Nu cred ca cineva
isi doreste ca evenimentele sau cursu-
rile, asa cum erau inainte de martie
2020, sa se transfere exclusiv in spa-

economice ale Fondului Monetar
International, care anticipeazd o
crestere economica pentru Romania
de 6%, in 2021, respectiv de 4,8%, in
2022, avem temeiuri sa credem ca oa-
menii vor avea §i venituri pentru gad-
geturile dorite, inc are vor continua sa
investeasca. Potentialul de crestere a
pietei este cert, dar diferenta o vor
face cei care vor veni cu o0 noud viziu-
ne, coreland trendurile globale cu ne-
voile roméanilor. In acest sens, as
exemplifica prin introducerea de ca-
tre Allview, in 2017, a AVI - primul
asistent vocal cu comanda in limba
maternd, care este integrat in multe
dintre modelele noastre de telefoane
si tablete.

De aproape doud decenii, succesul
nostru se bazeazd pe anticiparea ten-
dintelor si intelegerea nevoilor consu-
matorilor, iar aceasta abordare ramane
in centrul strategiei noastre de dezvol-
tare. Vom continua sa investim in Re-
search & Development, nu doar pen-
tru a tine pasul cu inovatiile din dome-
niul in care activam, dar si pentru a fi,
in cat mai multe directii de dezvoltare,
cu un pas nainte.

Reporter: Va multumesc! B
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“Romania are, deja, multi experti
recunoscutl in securitate cibernetica”

(Interviu cu Bogdan Pismicenco, Territory Sales Manager Kaspersky - Romania, Bulgaria, Moldova)

igratia in online provocata de pandemie a adus si o serie de ne-

pliceri din partea infractorilor cibernetici. in fata acestora este

nevoie de un zid de protectie, iar Bogdan Pismicenco, Territory

Sales Manager Kaspersky - Romania, Bulgaria, Moldova, ne ex-
plica felul in care acesta poate fi ridicat pentru a fi cat mai eficient.

Reporter: Cum a evoluat piata de
IT&C in 2020, an marcat de criza sani-
tara?

Bogdan Pismicenco: Piata de IT&C
a functionat dupa principiul “ai grija
ce-ti doresti” — in sensul in care digitali-
zarea pe care ne-o doream cu totii a ve-
nit in tromba in contextul pandemiei si a
determinat migrarea de urgenta in onli-
ne a unor companii din diverse domenii
de activitate, unele mai pregatite i mai
familiarizate cu mediul virtual, altele
mai putin. Migrarea n sine a presupus
niste investitii serioase, toate impuse pe
o perioadd foarte scurtd de timp — in
luna martie a anului trecut — pentru asi-
gurarea continuitdtii operatiunilor si
mentinerea companiilor in functiune. A
presupus, de asemenea, o schimbare de
comportament brusca si dramatica a oa-
menilor, care au fost nevoiti, dintr-o
datd, sa invete cum sa-si faca meseriile
online, fara contact direct cu colegii sau
partenerii, i sd gestioneze pe un com-
puter sau mai multe nu numai informa-
tiile lor personale, dar si cele ale compa-
niei pentru care lucrau. Aici a fost, con-
form studiilor noastre, veriga cea mai
slaba, pentru cd intr-o prima instanta
companiile nu s-au gandit si la Securita-
te ciberneticd atunci cand au facut mi-
grarea in online, iar cand au inceput sa
aloce timp si fonduri acestei activitati,
au constatat cd educarea oamenilor in
spiritul acestui nou mediu de lucru cere
timp si efort. Noi am ajutat companiile
cu solutii si servicii de protectie antivi-
rus, diversificate in functie de tipul, di-
mensiunile si nivelul de acomodare cu
mediul online al fiecareia, cu portaluri
de educare si de informatii cu privire la
atacuri si tactici ale infractorilor ciberne-
tici. A fost un an bun si pentru noi, de
crestere agezata, la nivel global cifra de
afaceri a companiei a crescut per total
cu 3%.

Reporter: Care sunt oportunitatile si
dezavantajele aduse de pandemie?

Bogdan Pismicenco: Am avut, din
fericire, mai multe oportunitati decat
dezavantaje. in domeniul nostru, sun-
tem obisnuiti sa lucrdam de oriunde cu
oricine, n-am avut niciun fel de proble-

me de adaptare din acest punct de vede-
re. lar companiile partenere, de la mo-
mentul la care au realizat cat de mult au
pus in joc in mediul online, fortate de
imprejurarile speciale create de pande-
mie, ne-au solicitat constant sa le susti-
nem cu servicii, produse, traininguri
pentru angajati sau echipele de experti.
Am avutun an plin si, dupa cum se arata
lucrurile, 2021 va fi la fel. Dupd un an
de zile de lucru de la distanta, foarte
multi declara ca se vor intoarce la un si-
stem de lucru hibrid, fapt care inseamnd
ca terenul castigat de digitalizare in
2020 se va mentine.

Reporter: Telemunca implica riscuri
asociate, iar studiile indica o crestere a
atacurilor cibernetice. Sunt companiile
din tara noastra pregatite sd se protejeze
de acestea?

Bogdan Pismicenco: Internetul este
un spatiu global. Problemele noastre
sunt problemele tuturor. Avem 1in tara,
dupa cum stim cu totii, multi oameni cu
cunostinte excelente in materie de IT,
multe companii de IT foarte bune, multi
lideri agili si inteligenti si cu experienta
mai multor crize din ultimele doua de-
cenii. Singurul lucru de care trebuie sa
ne ocupam este sa trecem de la mentali-
tatea ”mie nu mi se poate intdmpla” la
vorba din batrani cu ’paza buna trece
primejdia rea” si sa cautam sa ne acope-
rim cat putem de bine vulnerabilitatile,
pentru cd infractorii cibernetici exact
asta speculeaza.

Reporter: Cum a evoluat numarul
atacurilor cibernetice in ultimul an, fata
de cel anterior?

Bogdan Pismicenco: Evident, ata-
curile cibernetice s-au intetit si s-au di-
versificat. Pe de o parte, remarcand ca
auacum un grup nou de victime, care nu
sunt familiarizate cu mediul online, ata-
catorii au scos “de la naftalind” instru-
mente §i tactici mai vechi, pe de alta par-
te, pentru ca informatiile detinute acum
de persoanele private erau mult mai va-
loroase (fiind si informatii de compa-
nie), au aparut tactici noi. Practicile ne-
recomandate de a folosi acelasi compu-
ter si professional si in scopuri private
au lasat loc la accesul infractorilor ci-

bernetici in retele importante si la proli-
ferarea incidentelor de doxing, stalker-
ware sau ransomware.

Reporter: Care sunt noile ameninta-
ri in ceea ce priveste securitatea ciber-
netica?

Bogdan Pismicenco: Aminteam
mai sus trei dintre tacticile relativ mai
noi si care vizeaza publicul larg. La
ele s-au adaugat atacurile pe Zoom,
care vizau copiii, atacurile impotriva
spitalelor sau a unitdtilor industriale
critice, activarea comertului cu vacci-
nuri pe piata neagra online i activarea
imenselor baze de date “scraped”
acum cativa ani de la Facebook si Lin-
kedIn. Dat fiind ca exista o piatd inflo-
ritoare pentru identitati virtuale, genul
acesta de atacuri nu vor inceta, ba dim-
potriva. La un nivel mult mai elevat
continud, in acelasi timp, atacurile tar-
getate impotriva organizatiilor, inci-
dentele de spionaj cibernetic impotri-
va corporatiilor sau guvernelor, peisa-
jul este foarte aglomerat si activ.

Reporter: Care sunt domeniile cele
mai expuse noilor riscuri cibernetice in
contextul digitalizarii fortate, de-
sfasurarii muncii la domiciliu si efectu-
arii scolii online?

Bogdan Pismicenco: Raspunsul este
chiar n intrebare - actorii noi in mediul
online sunt vizati, in masura in care nu
si-au asigurat, inca, protectia necesara;
profesionistii care lucreaza acum de
acasa si care, poate, incd nu au avut oca-

zia sa se familiarizeze cu instrumentele
de Securitate cibernetica sau cu tacticile
infractorilor de culegere de informatii
sau de inselaciune; nu in ultimul rand,
copiii care acum petrec un timp neper-
mis de lung in fata computerului - si
sunt expusi riscurilor de stalkerware, de
bullying online si asa mai departe.

Reporter: Ce solutii de protectie
fmpotriva noilor riscuri cibernetice au
aparut pe piata de profil?

Bogdan Pismicenco: Avem, desi-
gur, mai multe solutii specializate pe
tipurile de amenintari. Una ar fi Ka-
spersky Endpoint Detection and Re-
sponse (EDR) Optimum. Zilele mal-
ware-ului simplist s-au dus, iar ame-
nintarile au devenit din ce in ce mai
complicate, aducand si mai multe
intreruperi si pierderi $i mai mari afa-
cerilor, ramanand nedetectate si mai
mult timp. Aceste amenintari com-
plexe au devenit mult mai ieftine i
mai frecvente, asadar, organizatiile
care credeau cd sunt ferite trebuie
acum sa se protejeze mai bine. Ka-
spersky Endpoint Detection and Re-
sponse (EDR) Optimum protejeaza
companiile de orice dimensiune
fmpotriva amenintdrilor complexe,
oferind detectie avansata, un proces
de investigare simplificat si capacita-
tea de raspuns automatizat. Solutia
detaliaza incidentele cu informatiile
necesare si te ajuta sa faci legaturile
dintre diferite evenimente prin vizua-

lizarea cdilor de propagare a atacului.
Dar protectia impotriva atacatorilor
cibernetici nu se rezuma la tehnolo-
gie sau rdspunsuri automatizate -
comportamentul nostru in calitate de
consumatori de tehnologie si angajati
are acum cel mai mare impact asupra
securitatii organizatiei. Extinderea
continua a procedurilor de lucru de la
distantd schimba si dinamica. Desi
companiile pot fi capabile sa-si prote-
jeze foarte bine retelele si dispoziti-
vele la locul de munca, nu poti asigu-
ra aceleasi standarde corporative si
acasd. Infractorii cibernetici si-au
schimbat deja abordarea, con-
centrandu-se tot mai frecvent asupra
angajatilor care muncesc de la distan-
ta, prin noi amenintari cibernetice si
forme de manipulare, deci nevoia de
constientizare a practicilor de securi-
tate ciberneticd de baza nu a fost ni-
ciodatd mai importantd. Platforma
noastra Kaspersky Automated Secu-
rity Awareness permite aprofundarea
repetatd a cunostintelor prin instruire
online interactiva, in limba romana,
si include teste de verificare a
cunostintelor si un nivel inalt de inte-
ractiune.

Reporter: La finalul anului trecut,
Bucurestiul a fost selectat de reprezen-
tantii statelor membre UE pentru a gaz-
dui viitorul sediu al noului Centru de
competente european industrial, tehno-
logic si de cercetare in materie de secu-
ritate ciberneticd. Ce inseamna acest lu-
cru pentru Romania si ce investitii ar
urma sa facem pentru a onora cu succes
aceasta misiune, atat in ceea ce priveste
tehnologia si specialistii, cat §i in mate-
rie de cyber security?

Bogdan Pismicenco: Romania
are, deja, multi experti recunoscuti
in Securitate cibernetica. Echipa no-
astra globala de cercetare si dezvol-
tare — GREAT — este condusa de unul
dintre cei mai buni §i mai respectati
specialisti in domeniu, colegul meu
Costin Raiu. Asa incat alegerea Bu-
curestiului pentru a fi gazda Centru-
lui de Competente European nu este
una inedita sau neasteptatd. Noi spe-
ram cd aceastd decizie vaincuraja tot
mai multi romani talentati sd urmeze
o carierain acest domeniu, ca va con-
centra expertize extraordinare in
lupta continua cu infractorii ciberne-
tici i ca va facilita ceva pentru care
noi, ca i companie, militim de multi

ani de zile, si anume transferul liber
de informatii utile intre specialisti,
in ideea unei conlucrari impotriva
unui inamic comun — infractorul ci-
bernetic.

Reporter: Cum s-a modificat rapor-
tul cerere/oferta in ultimele 12 luni?

Bogdan Pismicenco: Activitatea no-
astrd s-a intensificat pe toate planurile —
de la vanzarea de produse de protectie
endpoint la contractarea de servicii de
detectie si raspuns, la derularea de trai-
ninguri pentru familiarizarea angajatilor
cu notiunile de Securitate cibernetica.
Cererea a crescut, desigur, iar noi am va-
lorificat conditiile de piata cu oferte pe
masurd, actuale si eficiente.

Reporter: Compania a luat masuri
punctuale pentru a face fata provocari-
lor pandemiei de Covid-19?

Bogdan Pismicenco: in principiu,
noi eram cu totii oricum online. Am in-
trat, asadar, cu mare usurintd in regi-
mul de lucru de la distanta permanent.
La nivel global, ne-am ajustat servicii-
le de training, de exemplu, crednd o
platforma interactiva, segmentata pe
nivele de cunostinte, care inlocuieste
cu succes trainingurile pe care, in tre-
cut, le puteam derula online. Exemple
ar putea fi multe, esential este ca, pen-
tru noi, tranzitia a fost relativ simpla.

Reporter: Considerati ca se va ajun-
ge/ramane la organizarea evenimente-
lor/cursurilor exclusiv online si daca da,
cat de pregatit este domeniul de IT&C
sa sustina acest lucru?

Bogdan Pismicenco: Cred ca ducem
dorul evenimentelor offline cu totii — gi
cd vom reveni, cel putin partial, la ele,
din momentul in care acest lucru va fi si-
gur. Dar vom fi mult mai selectivi si in
ceea ce priveste organizarea lor, si in
ceea ce priveste participarea. In materie
de eficienta, online-ul si-a dovedit utili-
tatea in acest an si cred cd se va mentine
pe o pozitie importantd in continuare.

Reporter: Ce perspective de dezvol-
tare are domeniul pe care il reprezenta-
ti?

Bogdan Pismicenco: Din pacate, in-
fractionalitatea nu pare sa scada, nici in
mediul offline nici in mediul online. Din
fericire, suntem pregatiti sa-i facem fata
—celei din mediul online — si asa cum ei
cautd mijloace de a ingela buna credinta
a oamenilor sau a trece peste masurile si
solutiile de Securitate, aga cautam si noi
sa le dejucam, de fiecare data, planurile.

Reporter: Va multumim! B

’Servicile 5G pot ofert companiilor
o alternativa de conectivitate, fara

conectivitate neintrerupta este o necesitate din momentul in care
telemunca s-a raspandit pe scara larga. Despre rolul operatorilor
telecom in procesul de digitalizare, dar si despre implementarea
tehnologiei 5G, ne-a vorbit Dorin Odiatiu, Public Affairs, Partner-

ships and Wholesale Director Orange Romania.

(Interviu cu Dorin Odiatiu, Public Affairs, Partnerships and Wholesale Director Orange Romania)

Reporter: Care ar fi deciziile ce ar
trebui luate la nivelul autoritatilor pen-
tru dezvoltarea tdrii noastre din punct
de vedere al digitalizarii, reducand,
astfel, decalajele fatd de statele din
UE?

Dorin Odiatiu: in urma cu un an,
criza sanitara a generat un proces de
“digitalizare accelerata”, practic o ac-
celerare a tendintelor deja existente de
migrare a activitatii economice, educa-
tionale, sociale in mediul digital. Pro-
cesul decurge 1n conditii bune, dar ne-a
aratat ca existd loc de mai mult si de
mai bine la toate capitolele. Rolul ope-
ratorilor telecom 1l constituie asigura-
rea neintreruptd a conectivitatii, premi-
sa de baza a digitalizarii. Dat fiind ca
aceasta conectivitate a devenit o nece-
sitate pentru toti, odata cu criza a deve-
nit evidentd nevoia de a asigura dispo-
nibilitatea serviciilor noastre atat pen-
tru locuitorii de la orase, unde exista re-
tele performante, cat si pentru cei din
mediul rural, din zonele mai putin po-
pulate si mai greu accesibile. Pentru a
contribui la extinderea si imbunatatirea
conectivitatii, statul roman ar putea sa
simplifice birocratia istorica legata de
autorizatiile de constructii pentru rete-
lele telecom, precum si sa faciliteze ob-
tinerea de fonduri europene si alocarea
lor pentru dezvoltarea accelerati a ace-
stor retele. Am fost bucurosi sd obser-
vam ca sume importante sunt propuse

pentru a fi alocate pentru acest scop in
PNRR (Planul National de Relansare si
Rezilientd) vedem acest lucru ca pe un
semnal de sustinere a nevoii de dezvol-
tare mentionate i speram ca Planul sa
se implementeze.

Reporter: Ce ne puteti pune de-
spre Legea implementarii tehnolo-
giei 5G?

Dorin Odiatiu: Aceastd lege se re-
fera la cerintele de securitate care tre-
buie respectate de catre furnizorii de
echipamente destinate retelelor 5G.
Ea se gaseste in Parlament in momen-
tul de fata. Datd fiind importanta deo-
sebita a legii pentru industria noastra
si potentialele sale implicatii asupra
pietei, inclusiv asupra costurilor, cre-
dem cd este necesar sd alocdm timp
suficient pentru discutarea tuturor
aspectelor legate de ea. Claritatea for-
muldrilor din lege, precum si predicti-
bilitatea cadrului legislativ sunt la fel
de esentiale pentru industria noastra
ca si pentru orice alt domeniu. in pe-
rioada urmdtoare vom propune anu-
mite modificdri pe text, tocmai in
acest sens al clarificarii. In acelasi
timp, dorim sa solicitim existenta
unei confirmari formale ca textul legii
este aliniat cu prevederile europene in
domeniul securitatii 5G, astfel incat sa
asiguram predictibilitatea cadrului le-
gislativ in care ne desfasurdm activita-
tea prin eliminarea riscului de a avea

modificari pe aceasta lege in perioada
de dupa ce va fi emisa.

Reporter: Considerati ca tara noa-
strd este pregatitd pentru implementa-
rea tehnologiei 5G?

Dorin Odiatiu: Cu titlu general,
este important de retinut ca tehnologia
5G se poate implementa deja in Rom-
ania pe baza frecventelor pe care ope-
ratorii le detin in acest moment, pe un
spectru pe care deja operam, lucru
care s-a §i intamplat. Asa-numita neu-
tralitate tehnologica a licentelor de
spectru face ca, la ora actuala, tehno-
logiile sd poatd fi implementate pe

multiple benzi de frecventd, astfel
incat avem o mare flexibilitate a utili-
zarii. Romania este prima tard din
Grupul Orange in care am lansat servi-
ciile 5G, inca de la finalul anului 2019.
Reteaua Orange 5G a fost extinsd in
2020, iar astazi este prezenta in 15 orase
din Romania, capitala fiind acoperita
in totalitate. Privind prin perspectiva
mediului de business, serviciile 5G
pot oferi companiilor o alternativa de
conectivitate, fard cabluri, la viteze
foarte mari, de pana la 1,2 Gbps. Mai
mult decat atat, ne-am implicat §i pe
planul cercetdrii, iar aici trebuie sa

mentionez inaugurarea recenta a pri-
mului laborator 5G din Romaénia, in
colaborare cu Institutul de Cercetare
Campus al Universitdtii Politehnice
Bucuresti. Acesta permite testarea so-
lutiilor bazate pe 5G si le poate oferi
astfel companiilor o multitudine de
oportunitati de dezvoltare.

Reporter: Ce asteptari aveti in urma
implementarii noii legi? Cand credeti
ca va fi organizata licitatia 5G?

Dorin Odiatiu: In ce priveste le-
gea, avem doud asteptari: prima ar fi
ca implementarea ei sd nu genereze
costuri suplimentare pentru operatori,
iar a doua agteptare se referd la piata
furnizorilor de echipamente, care tre-
buie sd se mentina competitiva, spre
binele consumatorilor finali. Cand ma
refer la competitivitate am in vedere
preturile pentru echipamente, care nu
ar trebui sa creasca dupd implementa-
rea legii. In ceea ce priveste , licitatia
5G”, vorbim de un proces in care sta-
tul va supune licitatiei un anumit spec-
tru de frecvente care se pot utiliza cu
ajutorul mai multor tehnologii, inclu-
siv 5G. Retelele 5G sunt deja prezente
in Romania, nu vorbim, asadar, de o li-
citatie pentru licente 5G sau tehnolo-
gie 5G. Licitatia va fi organizata de
ANCOM dupa ce toate actele necesa-
re vor fi emise in prealabil de catre au-
toritati, iar data ei va depinde, asadar,
de parcursul procesului legislativ in
cazul fiecarui act.

Reporter: Cum apreciati cadrul le-
gislativ din domeniu i masurile adop-
tate de autoritati pentru sustinerea me-
diului de afaceri in pandemie?

Dorin Odiatiu: Asa cum mentio-
nam, ne dorim de multa vreme un cadru
legislativ care sa faca mai simpla, mai
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cabluri, la viteze foarte mari

eficienta si mai rapida dezvoltarea re-
telelor telecom. In acest sens, ne bucu-
ram de faptul cd preocuparea exista si
la nivel european si cd pe 25 martie
2021 Comisia Europeana a emis un set
de masuri pentru conectivitate intitula-
te Connectivity Toolbox prin care sta-
tele membre sunt incurajate sd ia masu-
ri pentru aplicarea celor mai bune prac-
tici in sensul accelerarii dezvoltarii re-
telelor 5G si a celor de fibra optica. in
aceeasi directie, apreciem si faptul ca
in Romania noul cod al comunicatiilor
aflat in lucru la Guvern cuprinde, la
randul sau, un set de prevederi care fa-
ciliteaza dezvoltarea retelelor telecom.
Odata adoptat in forma actuald, acest
cod va contribui la extinderea conecti-
vitdtii 1n toatd tara.

Reporter: Care sunt perspectivele de
dezvoltare ale domeniului de IT&C?

- Dorin Odiatiu: Desi perioada pan-
demiei in care ne aflam este in general
imprevizibila, perspectivele de dezvol-
tare a sectorului nostru par sa fie ex-
trem de incurajatoare. Suntem intr-un
moment in care industria IT&C isi va
accelera dezvoltarea, cu ambele sale
componente: partea de IT, prin aplica-
tii, platforme si solutii care vor face
parcursul digital al clientilor mai bogat
si mai eficient, si componenta de co-
municatii, prin extinderea geografica
si cresterea vitezei de transmisie. In
ceea ce priveste operatorii, conditia de
baza a dezvoltdrilor viitoare este ca
ecosistemul per ansamblu (piata, regle-
mentarea, furnizorii etc.) sa permita ca
eforturile investitionale depuse pentru
dezvoltarea retelelor sa se regaseasca
in venituri si, implicit, in indicatori fi-
nanciari sustenabili.

Reporter: Va multumim! B
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SECURITATE CIBERNETICA

,,Un atac cibernetic care sa
priveze accesul la comunicarea
onlme ar putea fi
devastator s1 chiar letal”

(Interviu cu Raluca Saceanu, general manager in cadrul Smarttech247)

® Bugetele alocate serviciilor si tehnologiilor de protectie cibernetica au inregistrat o dublare in mai putin de un an

cu provocari tot mai complexe.

fi devastator si chiar letal.

Reporter: Cum a evoluat indu-
stria securitatii cibernetice in pan-
demie?

Raluca Saceanu: Epidemia de
coronavirus a fortat intreprinderi-
le din intreaga lume sa treacd ra-
pid la lucrul la distanta, pentru
a-si continua operatiunile.
in timp ce unele companii au
fost mai pregatite pentru aceastd
tranzitie decat altele, toate organi-
zatiile au avut de-a face cu o
crestere masiva a numarului de ata-
curi cibernetice si multi au desco-
perit ca nu dispun de cultura, prac-
ticile si tehnologiile necesare de
securitate cibernetica pentru a face
tranzitia in mod eficient intr-un
mod sigur. In acest context, secto-
rul serviciilor de securitate ciber-
netica a inregistrat o dezvolta-
re considerabila.

Reporter: Care sunt astdzi prin-
cipalele provocari ale sectorului?

Raluca Siaceanu: Provocarile
ample ale securitdtii cibernetice
din 2020, culminand cu atacul pe
scara largd al furnizorului de solu-
tii Solarwinds, au fost ca un dus
rece pentru factorii de decizie din
intreaga lume, punand in evidenta
inca odata, daca mai era nevoie,
importanta sporita a securitatii ci-
bernetice. Securitatea cibernetica
este o problema la nivel de Board
Director acum pentru tot mai mul-
te firme, institutii, organizatii (in-
clusiv guvernamentale). Fara
indoiala, subiectul securitatii in-
formatiilor, datelor si retelelor a

recerea activitatii in online pentru numeroase companii ainsem-
nat, totodata, si o crestere a atacurilor cibernetice. Sepecialistii
in securitate cibernetica s-au confruntat cu un numar mai mare
de atacuri cibernetice in 2020, fata de anii precedenti, cu ame-
nintari din ce in ce mai ample si elaborate. Astfel, a devenit clar ca nicio
afacere nu este sigura, iar profesionistii din cybersecurity se confrunta

In plus, un atac cibernetic care sa priveze companiile, organizatiile, insti-
tutiile publice si chiar persoanele private sau familiile de accesul la comu-
nicarea online, terminale, datele personale (e.g. fisele medicale) ar putea

Raluca Saceanu, general manager in cadrul Smarttech247, ne-a declarat
in cadrul unui interviu: ,in cele mai cumplite scenarii, atacurile ciberneti-
ce pe scara larga ar putea provoca defectiuni ale infrastructurilor critice
cu impact pe scara larga asupra unor comunitati intregi, punand in peri-
col furnizarea de servicii de baza (medicale, sisteme si retelele publice de
transport, gaze, apa, electricitate etc)”.

Domnia sa ne-a vorbit de principalele provocari ale industriei, despre ma-
sura in care au crescut riscurile de securitate in timpul pandemie, dar si
despre cum se pot apara companiile in fata atacurilor cibernetice.

devenit unul central pentru orga-
nizatiile din fiecare industrie si
verticald. Cu amenintari din ce in
ce mai ample si elaborate, a deve-
nit clar ca nicio afacere nu este si-
gurd, iar profesionistii din cyber-
security se confrunta cu provocari
complexe pe mai multe fronturi:
1) Inginerie Sociald; 2) Dispoziti-
ve/terminale/comunicatii mobile
compromise; 3) Limitarea incal-
carilor - Problema cu multe dintre
atacurile cibernetice care au loc
astdzi este cd, odatd ce hackerul
incalcd cu succes reteaua, accen-
tul se muta apoi pe raspandirea ra-
zei de actiune, cat mai repede si
mai mult posibil; 4) Uzura fizica
provocatd de volumul alerte-
lor/amenintarilor — APT’s; 5) De-
calajul in materie de competente —
prapastia ramasa intre nevoia de
experti calificati in domeniul se-
curitatii cibernetice si piatareald a
personalului disponibil.
Reporter: in ce misuri au cre-
scut riscurile cibernetice avand in
vedere ca multe companii si-au
mutat activitatea in online?
Raluca Saceanu: Atat compa-
niile private, cat si Intreprinderile
si organizatiile din sectorul public
ofera sau aplica din ce 1n ce mai
multe politici de “telemunca”, iar
interactiunile sociale au devenit ra-
pid si preponderent desfasurate in
online. In acest context, fard prece-
dent pana astazi, un atac cibernetic
care s priveze companiile, organi-
zatiile, institutiile publice si chiar

In cele mai cumplite scenarii, atacurile
cibernetice pe scara larga ar putea provoca
defectiuni ale infrastructurilor critice cu impact
pe scara larga asupra unor comunitati intregi,
pundnd in pericol furnizarea de servicii de
baza (medicale, sisteme i retelele publice de
transport, gaze, apd, electricitate etc)".

persoanele private sau familiile de
accesul la comunicarea online, ter-
minale, datele personale (e.g.
figsele medicale) ar putea fi deva-
stator §i chiar letal. In cele mai
cumplite scenarii, atacurile ciber-
netice pe scara larga ar putea pro-
voca defectiuni ale infrastructuri-
lor critice cu impact pe scara larga
asupra unor comunitati intregi,
punand In pericol furnizarea de
servicii de baza (medicale, sisteme
si retelele publice de transport,
gaze, apa, electricitate etc).

Reporter: Cum pot companiile
sa se protejeze in fata atacatorilor
cibernetici tot mai dezvoltati?

Raluca Saceanu: Un prim pas
esential este recunoasterea securi-
tatii cibernetice ca fiind o prioritate
strategica. Odata cu transformarea
digitala activa, este necesar ca o
afacere sd ramana atenta la riscuri-
le digitale, plasandu-le alaturi de
alte amenintari in profilul de risc al
companiei. Acestea constituie
baza unei strategii de securitate ci-
berneticd, in care ar trebui sa fie
implicate atat directorul executiv,
cat si CISO.

Cresterea rezilientei cibernetice
implica o abordare adecvata de ge-
stionare a riscurilor si a crizelor,
sprijinind companiile sa se prega-
teasca pentru orice situatii de ur-

genta, sa le creasca rezilienta i ca-
pacitatea de a atenua consecintele
cu succes. O abordare orientatd
spre riscuri implicd introducerea
de masuri preventive si definirea
potentialelor amenintari, in timp ce
practicile de gestionare a crizelor si
foile de parcurs privind redresarea,
fac posibil raspunsul eficient la o
criza. Nu in ultimul rand, pregati-
rea si educarea angajatilor in ceea
ce priveste elementele de baza ale
igienei cibernetice. Mai pe scurt,
alfabetizarea ciberneticd a
angajatilor.

Reporter: Ce solutii propune
Smarttech247 companiilor pentru
protejarea lor in fata riscurilor ci-
bernetice?

Raluca Siaceanu: Un prim sfat
este acela de a implementa masuri
de baza precum sisteme de anti phi-
shing si educare a angajatilor, pro-
grame de securizare a parolelor,
antivirus si firewall. De asemenea,
este foarte important ca angajatilor
sd nu li se permita folosirea lapto-
purilor personale sau altor dispozi-
tive care nu fac parte dintr-un si-
stem centralizat si controlat, care
nu sunt protejate corespunzator. in
al doilea rand, avand in vedere nu-
marul crescdtor ale atacurilor de
ransomware, back-up-ul este foar-
te important. Companiile care sunt
victimele unui atac de ransomware
si care nu fac backup in mod core-
spunzator, raman fara access la in-
formatiile lor.

Pentru companiile mai mari sau
care detin informatii critice pre-
cum proprietatea intelectuald, re-
comandam masuri de monitorizare
a atacurilor in timp real, cat gi pro-
grame de incident response, siste-
me de verificare a vulnerabilitati-
lor (recomandam o scanare odata la
3 luni minim) si totodata aplicarea
patch-urilor pentru a preveni ex-
ploatarea vulnerabilitatilor este fo-
arte importanta.

Reporter: Avand in vedere dez-
voltarea sectorului IT&C si in ace-
easi masura a atacurilor ciberneti-
ce, In ce masura au crescut bugete-
le alocate de companii pe acest sec-
tor?

Raluca Saceanu: Bugetele alo-
cate serviciilor si tehnologiilor de

gram de educatie a fost lansat de
Smarttech247, in 2020, si are ca
obiective: solutionarea deficitului
de fortd de munca specializata in
securitatea cibernetica si mentine-
rea unui echilibru intre numarul de
barbati si cel al femeilor care lucre-
azd in aceasta industrie.

De asemenea, am dezvoltat par-
teneriate de cercetare §i training cu
universitati din Romania, precum
Universitatea Politehnica din Bu-
curesti, Facultatea de Antrepreno-
riat, Ingineria $i Managementul
Afacerilor sau ASE, proces care va
continua §i in viitor, prin extinde-
rea colabordrii i cu alte institutii
de invatamant. Relatia a fost una
constructiva, atat pentru companie,
catsi pentru studenti. Peste jumata-
te din echipa din Romania a fost
formata din studenti pregatiti in
programe de internship si training
in-house.

Reporter: Ce planuri de dezvol-
tare are Smarttech?

Raluca Saceanu: Smarttech247
isi va continua activitatea de ex-
pansiune pe teritoriul Europei cu
obiectivul de a deschide birouri In
Marea Britanie si de a mari echipa
din Romania, Irlanda si Polonia. in
momentul de fata, clientii nostri
sunt in principal companii multina-
tionale, dar avem in plan sa intro-
ducem o gama de produse si servi-
cii noi dedicate si intreprinderilor
mici si mijlocii, iar spre finele anu-
Iui 2021, vom lansa trei produse

Este foarte important ca angajatilor sa nu li se
permitd folosirea laptopurilor personale sau altor
dispozitive care nu fac parte dintr-un sistem
centralizat §i controlat, care nu sunt protejate
corespunzdtor. In al doilea rand, avand in vedere
numarul crescator al atacurilor de ransomware,
back-up-ul este foarte important”.

protectie ciberneticd s-au majorat
de la 3-5%, la 8-10%, dupa de-
clansarea pandemiei, adicd au Inre-
gistrat o dublare in mai putin de 1
an.

Reporter: Lipsa profesionisti-
lor din piatd este o problema care
incepe sa apard si in sectorul
IT&C. Cum reuseste Smarttech sa
gaseasca forta de munca calificata?

Raluca Siceanu: Recrutarea
online reprezintd un mod benefic
de a atrage un numar de candidati
mare intr-un termen scurt si de a-i
selecta pe cei ale caror aptitudini se
potrivesc cu cerintele noastre. Po-
sturile noastre sunt deschise si ce-
lor care locuiesc in afara Bucu-
restiului. Un tip de activitate de re-
crutare online pe care l-am lansat
recent a fost Academia de Securita-
te Ciberneticd pentru Femei (Wo-
men in Cybersecurity). Acest pro-

proprii noi de securitate ciberneti-
ca dezvoltate in centrul nostru de
R&D.

Pe termen mediu si lung (2022 —
2025) estimam o crestere de pana
la 300 de angajati si intentiondm sa
crestem veniturile cu minim 150%.
Vom continua sa investim in dez-
voltarea de produse si solutii ino-
vatoare de cybersecurity si in crea-
rea a unor noi centre de Cybersecu-
rity Monitoring & Incident Re-
sponse in Europa.

Reporter: Care sunt asteptarile
financiare ale companiei pentru
anul in curs?

Raluca Siaceanu: Cifra noastra
de afaceria crescut in 2020 cu circa
25% fatd de 2019 si estimam ca
pana la sfargitul anului 2022 ne
vom tripla veniturile, fatd de ace-
lasi an de referinta, 2019.

Reporter: Va multumesc! H
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EDUCATIE

’Pandemua a dezvaluit
probleme majore - una de
mirastructura s1 una de competente”

(Interviu cu Evelina Necula, co-fondator s1 CMO Kinderpedia)

R o e e

Reporter: Sectorul de IT&C a
crescut puternic in pandemie, pe-
rioada in care interesul pentru plat-
formele de intalniri si cursuri online
a fost enorm. Care a fost evolutia
acestei piete in 2020?

Evelina Necula: Ecosistemul
startup-urilor tech din Europa a
atras, in 2020, investitii de 42,8 mi-
liarde euro, un nou record anual, in
crestere cu 14,8% a valorii fatd de
recordul anterior stabilit in 2019,
conform PitchBook. Acestea au
luat forma a 9.341 de tranzactii. in
Romania, un raport al EY eviden-
tiazd cresterea cu 27% a numdrului
total al rundelor de finantare, cat si
cu 20% a capitalului local atras. Cu
o valoare medie de aproximativ ju-
matate de milion de euro per runda,
2020 a fost cel mai activ din ultimii
trei ani, in ceea ce priveste investi-
tiile de tip seed. Ca parte a acestui
fenomen, intrucat Kinderpedia a
atras o investitie de tip seed in 2020,
suntem optimisti cu privire la po-
tentialul de crestere al ecosistemu-
lui, care se va demonstra In urméto-
rii ani. Mai mult, salutam participa-
rea investitorilor locali, atat de tip
VC, cat si angel investors si impli-
carea acestora in startup-uri cu im-
pact social din sectoare emergente
precum edtech sau healthtech.

Coroborate cu un sprijin strategic
din partea autoritatilor, aceste inve-
stitii pot sd accelereze transforma-
rea societatii cu ajutorul tehnolo-
giei si sd aduca un raspuns prompt
si eficient la unele dintre cele mai
apasatoare probleme cu care se con-
fruntd astdzi sandtatea, educatia si
nu numai. Institutiile statului pot
contribui la validarea si scalarea

ducatia a fost unul dintre domeniile cel mai puternic afectate de

lockdown si de restrictiile ce au urmat. Evelina Necula, co-fon-

dator si CMO Kinderpedia, ne-a vorbit despre provocarile din do-

meniul educatiei in “epoca online”, despre pandemia care a ac-
tionat ca un agent de digitalizare in numeroase sectoare ale economiei si
societatii, dar si despre provocarile viitoare.

trebuie sd se reinventeze si sa
paseasca in secolul 21, cat si pentru
simplificarea proceselor admini-
strative la nivelul scolii si pentru re-
latia dintre dascal si familie, ca pi-
loni principali in evolutia scolarului
sau a prescolarului.

Pentru Kinderpedia, criza Covid
19 a venit ca o provocare de a ne
adapta la noile nevoi ale educatiei
si de a ne demonstra impactul la
scard largd. Incd din 2019, incepu-
sem un demers de scalare a solutiei
noastre catre educatia publica,
ceea ce ne-a familiarizat un pic cu
modul de lucru al scolilor i gradi-
nitelor de stat. Cand a debutat loc-
kdown-ul, ne-a luat 5 zile sa inte-
gram pe Kinderpedia un modul de
predare video la distanta si sa le
permitem profesorilor sa se conec-
teze cu clasa lor de oriunde. Opor-
tunitatea a fost aceea de a continua,
in pas accelerat, dezvoltarea fun-
ctionalitatilor de clasa virtuald la
care Incepusem sa lucram inca din
vara anului 2019, cand am lansat
catalogul virtual. A urmat in scurt
timp lansarea modulului de teme,
care este astazi unul dintre cele mai
intens folosite, atat de catre utiliza-
torii Kinderpedia din sectorul pu-
blic, cat si din cel privat. in pre-
zent, sunt inregistrati pe Kinderpe-
dia peste 150.000 de utilizatori din
2000 de scoli si gradinite din Rom-
ania si din lume. Aproximativ 80%
dintre utilizatori folosesc astazi
platforma gratuit.Un pas decisiv in
evolutia ulterioara a platformei 1-a
constituit decizia luata la inceputul
lunii martie 2020, cand am oferit
Kinderpedia gratuit scolilor publi-
ce, fard alte clauze si conditii, pen-

2020 ne-a adus un rezultat financiar dublu fata de
2019; Am incheiat anul cu venituri de aproximativ
200000 euro, dar si cu un numar de peste
150.000 de utilizatori, dintre care mai mult de

Innovators
for children

&
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- solutii
posibil.”

80% folosesc Kinderpedia gratuit”.

?“ kinderpedio

it’s easy to be there

unor solutii inovatoare din zona
startup-urilor autohtone, prin parte-
neriate si proiecte pilot, dar mai ales
prin permiterea accesului acestora
la o piata libera, competitiva, in
care sd isi poatd demonstra valoarea
si impactul.

Reporter: Se poate vorbi de
oportunitati si dezavantaje generate
de pandemie pentru sectorul in care
activati?

Evelina Necula: Pandemia a ac-
tionat ca un agent de digitalizare in
numeroase sectoare ale economiei
si societatii. Pentru cad educatia a
fost unul dintre domeniile cel mai
puternic afectate de lockdown si de
restrictiile ce au urmat, nevoia de
conectare cu ajutorul tehnologiei a
dus la o mai mare deschidere fatd de
solutiile digitale existente. Oportu-
nitatile pe care le-a deschis pande-
mia s-au materializat intr-o mai
bunad intelegere anevoii de digital si
de inovatie, atat pentru actul pro-
priu zis de predare-invatare, care

tru a fi utilizata pana la finalul anu-
lui scolar. Mai mult decét atat, am
selectat 11 module — cele mai utile
profesorilor — si le-am oferit gratu-
it pe viata. Toate acestea s-au con-
cretizat Intr-un protocol semnat cu
Ministerul Educatiei si Cercetarii
pe 19 martie 2020.

Dezavantajele aduse de aceasta
criza sunt legate de modul in care ea
a afectat educatia privata in ultimul
an. Am facut eforturi mari pentru a
fi alaturi de clientii si utilizatorii
nostri In momentele dificile pe care
le-au traversat si le traverseaza
incd, in acest context lipsit de pre-
dictibilitate. O provocare pe care
am infruntat-o cu totii vine din mo-
dul centralizat si directiv in care
Ministerul Educatiei a raspuns ace-
stei crize, Indrumand scolile si chiar
gradinitele publice catre doua solu-
tii tehnologice globale de la Google
si Microsoft, lipsite de suport local
pentru profesori i neadaptate ne-
voilor specifice ale educatiei din

Romania. Impunerea unei tehnolo-
gii sau a alteia, fara consultarea uti-
lizatorilor, duce la un grad mai slab
de adoptie si utilizare ulterioara a
acesteia, ceea ce s-a §i vazut recent,
cand, puse in fata valului trei al pan-
demiei, autoritdtile au trimis educa-
tia Intr-o vacanta de o luna, ca solu-
tie “de avarie”. Aceasta decizie re-
flecta nivelul slab de performanta al
scolii online, la nivel national si ati-
tudinea de rezistentd a profesorilor
in fata instrumentelor si resurselor
insuficiente care le-au fost puse la
dispozitie.

Aceastd pandemie a dezviluit
doua alte probleme majore, una de
infrastructura si una de competente.
La nivel de infrastructurd, desi a
trecut deja un an de la debutul cri-
zei, ne confruntam inca cu lipsa de
acces la internet in numeroase loca-
litati, dar si cu insuficienta mijloa-
celor tehnologice pentru scoli, pro-
fesori si elevi, atat de necesare pen-
tru a se conecta si a lucra online. La
nivel de competente ale cadrelor di-
dactice, cu tot efortul depus de toti
actorii implicati, inclusiv de socie-
tatea civilda, consideram cad mai
avem mult de lucru pana cand vom
putea vorbi despre profesori digita-
li, peste tot in Romania.

Reporter: Existda modificari
semnificative ale raportul cere-
re-oferta in ultimul an?

Evelina Necula: in 2020 a cre-
scut nevoia de solutii digitale in do-
meniul educatiei. Spre deosebire de
anii precedenti, am remarcat o recu-
noastere si o mai buna intelegere a
acestei nevoi, atat la nivelul scoli-
lor, cat si al profesorilor. Pentru a
vorbi de cerere, educatia trebuie sa
fie finantata si piata sa fie libera si
transparentd, astfel incat utilizato-
rii, adica scolile, sd poata face un
proces de achizitie obiectiv, pe cri-
terii de performanti. in contextul in
care Ministerul Educatiei a trimis
toate institutiile publice de inva-
tamant exclusiv cétre platforme
gratuite, nu putem vorbi incd de o
piatd edtech pentru educatie, cel pu-
tin, la nivelul educatiei publice.
Daca ne referim la piata educatiei
private, ne-am bucurat sd vedem ca
recunoasterea caracterului inovator
siaimpactului social de care s-a bu-
curat Kinderpedia in ultimii doi ani
ne-a facut solutia preferata de pre-
stigioase gcoli romanesti, dar si de
francize educationale internationa-
le precum Maple Bear. Pentru cei
din urma, suntem deja sistem unic
de operare in doua regiuni — Europa
Centrala si de Est si Emiratele Ara-
be Unite.

Reporter: In activitatea dumne-
avoastrd, ce probleme intdmpinati
si ce rezolvari vedeti pentru solutio-
narea acestora?

‘-;v

Evelina Necula: Daca esti profe-
sor in Romania astazi, e o probabili-
tate foarte mare sa nu fi participat
niciodata la un dialog serios despre
oportunitatea folosirii tehnologiei
in educatie. Faptul ca s-au inchis
scolile intr-o zi si cd, dupa o vreme,
s-a trimis o circulara sa mearga toa-
td lumea pe o platforma sau alta nu
rezolvd problema motivatiei, care
este, momentan, una circumstantia-
la. Am vorbit frecvent despre nevo-
iade a se comunica la scara larga ce
poate aduce bun tehnologia in edu-
catie. Un astfel de discurs, insotit de
o pregatire temeinica a dascalilor si
de instrumente adaptate nevoilor
acestora ar putea reduce semnifica-
tiv rezistenta pe care o vedem astizi
in utilizarea tehnologiei.

Scoala online, asa cum s-a facut
ea pand acum in majoritatea scoli-
lor, a adus frustrare si oboseald, atat
la profesori, cat si la elevi si familii.
Catehnologia sa devina un partener
pentru educatie pe termen lung, e
nevoie ca toti cei implicati sa ii inte-
leaga beneficiile. Le mentionez pe
scurt aici: acces neingradit la edu-
catie de calitate, curriculum rele-
vant, cu continut interactiv, invata-
re personalizatd, suport si resurse
variate pentru actul de predare, fe-
edback prompt, individualizat pe
nevoile fiecarui copil, evaluare co-
rectd, obiectiva §i transparenta, efi-
cienta la nivelul proceselor admini-
strative si comunicare eficientda cu
familia. Daca ne uitdm si mai depar-
te, tehnologia ne poate ajuta sa co-
rectam cateva dintre tarele educa-
tiei din Romania —rata mare a aban-
donului scolar, analfabetismul fun-
ctional. Nu in ultimul rand, ea poate
sd imbunatateasca statutul profeso-
rului, in scoala si in societate. Pri-
vind catre tinta noastra si catre dru-
mul critic ce ne poate duce acolo,
cred ca doua interventii la nivel ma-
cro ar fi binevenite. Pe de o parte, o
piatd deschisa a solutiilor tehnolo-
gice pentru educatie, cu standarde
de valoare obiective si criterii de
achizitie transparente si eficiente ar
stimula un mediu concurential de
care ar beneficia utilizatorii — scoli-
le, profesorii, elevii, sistemul de
invatamant, in general. Pe de alta
parte, stimularea unui ecosistem
edtech dinamic va duce la validarea
impactului solutiilor tehnologice
construite In Romania si va permite
scalarea acestora, atat la nivel na-
tional, cat si peste hotare. Astfel,
antreprenoriatul local si inovatia
romaneasca vor aduce mai multd
valoare economiei locale, dar si so-
cietdtii. Mai rdman de mentionat,
intre probleme, infrastructura teh-
nologica deficitara la nivelul edu-
catiei din Romania — accesul la in-
ternet si dotarea cu dispozitive teh-

nologice a scolilor, dar si a familii-
lor. Acesta este un domeniu de in-
terventie strategica pe care speram
ca autoritatile sa il adreseze macar
pana la toamna.

Reporter: Punctual, pe dome-
niul dumneavoastra, cum apreciati
cadrul legislativ si masurile adop-
tate de autoritati pentru sustinerea
mediului de afaceri in pandemie?

Evelina Necula: in cazul Kin-
derpedia, putem vorbi mai degraba
de sprijinul pe care 1-am oferit in ul-
timul an. Cu toate acestea, vedem
un potential urias de a creste dome-
niul edtech local cu sprijinul autori-
tatilor si de a ne maximiza impactul
in educatie si apoi in societate. Pen-
tru ca acest potential sa se materiali-
zeze, revenim la cele doud reco-
mandari de mai sus: o piata a solu-
tiilor pentru educatie deschisa, cu
criterii de valoare si standarde de
achizitie, dar si o orientare strategi-
ca a autoritdtilor catre stimularea
ecosistemului edtech local, ca par-
tener in transformarea educatiei.

Reporter: Care au fost masurile
abordate de companie pentru a face
fata provocdrilor pandemiei de Co-
vid-19? Ce obiective de investitii
derulati in acest moment si care este
bugetul alocat?

Evelina Necula: Am vorbit mai
sus despre cum am adaptat produ-
sul, in doar cateva zile, ca sa ra-
spunda noilor nevoi ale profesorilor
si elevilor. Ca sd tinem pasul cu nu-
marul in crestere al utilizatorilor si
sé le oferim suport in timp real, am
crescut echipa. Ne-am maximizat
resursele printr-o noua runda de fi-
nantare, de aproximativ jumatate de

milion de euro, pe care am reali-
zat-o lamijlocul anului 2020. Acea-
stane ofera premisele necesare pen-
tru a ne atinge urmatoarele obiecti-
ve, atat in ceea ce priveste dezvolta-
rea produsului, cat si accesarea de
noi piete. Lucram in prezent la un
modul de evaluare a progresului
scolar, dar si la extinderea Kinder-
pedia in Portugalia, Elvetia, UK
etc. Pe langa rolul de facilitatori ai
conectarii, ne straduim sa fim si o
sursa utila de informatie si inspira-
tie pentru profesori, cu ajutorul
conferintelor si al atelierelor orga-
nizate, prin intermediul social me-
dia si al blogului Kinderpedia.

Reporter: Care este cifra de afa-
ceri realizata in 2020 comparativ cu
anul anterior si ce estimari aveti
pentru 20217

Evelina Necula: 2020 ne-a adus
un rezultat financiar dublu fata de
2019. Am incheiat anul cu venituri
de aproximativ 200.000 euro, dar si
cu un numdr de peste 150.000 de
utilizatori, dintre care mai mult de
80% folosesc Kinderpedia gratuit.
Pentru anul in curs tintim o cifra de
afaceri de 1.000.000 de euro.

Reporter: Considerati ca orga-
nizarea evenimentelor/cursurilor
exclusiv online va fi o constanta in
viitor si cat de pregatit este dome-
niul sa sustind acest lucru?

Evelina Necula: Intalnirile onli-
ne vor ramane un fenomen in socie-
tate, atat in educatie, cat si in busi-
ness si in Horeca, ceea ce accentue-
aza importanta dezvoltarii de solu-
tii sustenabile pentru nevoile de co-
nectare ale acestor sectoare si nu
numai.

Reporter: Care sunt perspecti-
vele de dezvoltare?

Evelina Necula: Tehnologia
transforma educatia in toate for-
mele ei, iar fenomenul este irever-
sibil. Din fericire! Continutul pre-
darii este influentat de noile tehno-
logii digitale, atat in profunzime,
cat si ca mod de prezentare. Felul
in care comunicam i ne organizam
in raport cu scoala este si el rein-
ventat de tehnologie si creeaza un
mediu de lucru digital, personali-
zat si sigur, pentru fiecare utiliza-
tor. Anul de pandemie pe care toc-
mai il lasdm In urma ne-a determi-
nat sa regandim modul in care ele-
vii au acces la educatie si tehnolo-
gia a demonstrat ca poate fiun faci-
litator, prin instrumente complete
de clasa virtuala. Evaluarea si mo-
nitorizarea progresului scolar vor
fi profund transformate de tehno-
logie. Chiar acum lucram la un mo-
dul nou Kinderpedia, care le va
permite dascalilor sa inregistreze
progresul copiilor si sa il impar-
tageascd cu familiile. Daca ar fi sa
ma refer la o singura tehnologie,
cred ca inteligenta artificialda va
aduce foarte multd valoare educa-
tiei, prin personalizarea continutu-
lui educational in functie de pro-
gresul individual al fiecarui elev.

Reporter: Va multumesc!®

Pentru ca educatia a fost unul dintre domeniile
cel mai puternic afectate de lockdown si de
restrictiile ce au urmat, nevoia de conectare cu
ajutorul tehnologiei a dus la o mai mare
deschidere fata de solutiile digitale existente".
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IT&C a fost sectorul cu cel mai
mare ritm de crestere, in 2020

(Interviu cu Vladan Pekovic, CEO Telekom Romania)

evoia de predictibilitate a mediul de afaceri este sustinuta de

Vladan Pekovic, CEO Telekom Romania. Raspunzandu-ne la

intrebari, domnia sa a atins mai multe puncte sensibile ale pie-

tei de IT&C si a vorbit despre provocarile din ultimul an, unul
deosebit din toate punctele de vedere.

Reporter: Nevoia oamenilor de
aface apel la tehnologie s-a acutizat
in pandemie. Cum a evoluat piata
de IT&C1in 2020, an marcat de criza
sanitara?

Vladan Pekovic: In ultimii 5-6
ani, sectorul IT&C din Romaénia a
avut o evolutie foarte bund, contri-
buind la formarea produsului intern
brut in jur de 6-7%, in fiecare an.
Anul 2020 nu a facut exceptie,
PIB-ul Romaniei beneficiind de o
contributie de 6.8% din partea aces-
tui sector. Ce este insa demn de
mentionat pentru anul 2020 este cd
IT&C a fost sectorul cu cel mai
mare ritm de crestere, peste 10%
fata de anul precedent. Desi la ince-
putul acestei perioade era dificil de
estimat ce se va intdmpla, sectorul
informatiilor §i comunicatiilor
avea, totusi, un prognostic bun.
Aceasta crizd a reprezentat o provo-
care pentru intreaga societate, iar
noi am facut tot ce a fost posibil
pentru a raspunde nevoilor de co-
nectivitate i digitalizare in crestere
ale tuturor, fie persoane fizice sau
firme si institutii publice.

Reporter: Existd modificari ale
raportului cerere/ofertd in ultimul
an?

Vladan Pekovic: Cererea pentru
serviciile noastre fixe si mobile,
atat din partea populatiei, cat si din
zona de business, au inregistrat
cresteri semnificative. Din perspec-
tiva ofertei, in prima etapa am vrut
sa ne asiguram de continuitatea si
stabilitatea serviciilor noastre si am
avut grija sa asiguram o retea bine
dezvoltata si dimensionata, capabi-
1a sa raspunda nevoilor din dome-
niile critice: spitale, autoritati, me-
diul de afaceri. Totodata, asigurarea
unui trafic care sa permita des-
fasurarea activitatii clientilor nostri
a reprezentat o alta prioritate.

Ulterior, o mare parte din produ-
sele si serviciile noastre au venit in
intdmpinarea provocdrilor acestei
perioade, atat prin prisma varietatii
de produse, cat si a preturilor. Am
lansat produse unice in piatd si am
acordat reduceri semnificative,
avand mereu in prim plan obiecti-
vul nostru principal, acela de a tine
Romania conectata. Ne-am asumat
acest deziderat si considerdam ca
eforturile echipei Telekom Roma-
nia au facut ca acest lucru sa se
intample.

Reporter: Cum apreciati ca a de-
curs digitalizarea 1n aceasta perioada
de criza si care ar fi deciziile ce ar tre-
bui luate la nivelul autoritatilor pen-
tru dezvoltarea tarii noastre din acest
punct de vedere, reducand, astfel, de-
calajele fata de statele din UE?

Vladan Pekovic: Din interactiu-
nile avute In acest an cu clientii
nostri pot spune ca toti au accelerat
initiativele de digitalizare. Mediul
privat a functionat o buna parte din
anul 2020 pe modul trial&error, din
necesitatea de a-si continua activi-
tatea si, mai mult, din dorinta de a
ramane relevanti intr-un context cu
foarte multe modificari in compor-
tamente si preferinte. Chiar §i in
zona de rezidential, mediul online a
fost un factor extrem de prezent in
cotidian pentru a putea ramane
aproape de cei dragi i pentru a ne
satisfice nevoia de informatii intr-o
perioada cu asa multe incertitudini.
Desigur, poate nu toate initiativele
au avut efectul scontat, in principal
pentru cd nimeni nu dispunea de
predictibilitate sau stabilitate pen-
tru a putea identifica exact acele
masuri ce vor functiona, cu ce im-
pactsi cat de repede. Insi, perioade-
le de crizd au aceasta caracteristica
sinu vreau sa apreciez daca digitali-
zarea fortatd a decurs bine sau nu.
Ce stiu insa sigur, este ca ritmul a
fost extrem de rapid, cu eforturi pe
masurd. lar rezilienta, mai ales In
mediul privat, a fost admirabila.

fn ceea ce priveste masurile nece-
sar a fi luate de autoritati pentru di-
minuarea decalajelor de digitaliza-
re fatd de alte tari din UE, as men-
tiona digitalizarea administratiei
publice ca principald prioritate a
acestora. Vedem cd in multe tari pu-
ternic digitalizate, oamenii nu vizi-
teaza fizic institutiile statului decat
poate atunci cand 1si schimba statu-
tul civil, iar companiile beneficiaza
de modalitati eminamente digitale
inrelatia cu statul sau autoritatile fi-
scale. Cu cat mai repede si mai mult
se investeste in digitalizarea mediu-
lui public, cu atat mai mult vom asi-
sta la un efect multiplicator in digi-
talizarea mediului privat si a popu-
latiei.

Reporter: Ce ne puteti spune de-
spre implementarea tehnologiei
5G?

Vladan Pekovic: Tehnologia
5G este importanta pentru noi, cu
atat mai mult cu cat consideram ca
vadeveni din ce in ce mai relevanta
pentru sectorul telecomunicatiilor
lanivel global si vaavea aplicabili-
tate mare la nivelul mediului de
afaceri si in societate. Premisa
esentiala pentru materializarea ra-
pida a beneficiilor 5G este institui-
rea unui mediu predictibil, de natu-
rd a Incuraja investitiile In infra-
structurd.

Telekom Romania a avut initiati-
ve consistente in ceea ce priveste
tehnologia 5G si programe pilot

Traficul de internet, mobil si fix, a crescut, cu
20-25% fati de medie. In aceeasi perioadd,
traficul de minute nationale a crescut cu 24%
comparativ cu perioada de dinaintea pandemiei.
Durata apelurilor a inregistrat, de asemenea, o
crestere, de 20% pe segmentul voce mobila si
pana la 50% pe segmentul voce fixa. Dar am
fost pregatiti pentru toate aceste cresteri, iar
retelele noastre au sprijinit cu succes clientii in

aceasta perioada”.

deja implementate in Romania cu
rezultate foarte bune. Suntem pe o
traiectorie bine pozitionata, stim ce
avem de facut si vom face ce trebuie
lamomentul potrivit. Pe de alta par-
te, aceasta tehnologie performanta
vine cu anumite costuri, fie ca vor-
bim de achizitia licentelor de ope-
rare, de costurile construirii retelei
si alte costuri oprationale, de ter-
minale compatibile. Cred ca anul
2020 ne-a dovedit tuturor ca avem
capabilitdti, la nivel national, sa
miscam lucrurile catre obiective
ambitioase.

Reporter: Ce probleme intdmpi-
nati in activitatea dumneavoastra si
ce rezolvdri vedeti pentru solutio-
narea acestora?

Vladan Pekovic: Activim
intr-un domeniu vital, iar operatiu-
nile noastre sunt strans legate de
contextul sanitar si economic. Efec-
tele restrictiilor, de mobilitate sau
de alta natura, ajung si lanoi prin in-
termediul clientilor si partenerilor
nostri de afaceri. Diminuarea ace-
stora $i, concomitent, cresterea ni-
velului de incredere Intr-o revenire
economica, dar si sociald, sunt posi-
bile numai in contextul unei rate de
vaccinare ridicatd. Romania are un
progres bun in acest sens.

Reporter: Cum apreciati cadrul
legislativ din domeniu si masurile
adoptate de autoritati pentru susti-
nerea mediului de afaceri?

Vladan Pekovic: Cuvantul de
ordine al masurilor adoptate de au-
toritati pentru sustinerea mediului
de afaceri in pandemie este coeren-
td. Masurile intreprinse au venit
prompt si interconectate Intre ele,
fie ca vorbim de masuri monetare,
fiscale, moratoriul public, somaj
tehnic, pachete de suport pentru
anumite sectoare sau masuri in do-
meniul sanitar. Privind in urma, si-
gur vom identifica cazuri unde ace-
stea nu au functionat cum ne-am
asteptat sau cazuri unde ar fi trebuit
intervenit de altd maniera, insa, in
ansamblu, apreciez masurile imple-
mentate ca fiind rezonabile. Dova-
da stau si rezultatele la nivel macro
ale economiei Romaniei §i revizui-
rea recentd, in sus, a previziunilor
macroeconomice pentru perioada
urmatoare.

Reporter: Care au fost masurile
abordate de companie pentru a face
fata provocarilor pandemiei de Co-
vid-19?

Vladan Pekovic: inci de la ince-
putul pandemiei ne-am concentrat
pentru a mentine Romania conecta-
ta; toate domeniile de activitate
aveau nevoie stringenta de legaturi
stabile la internet sau de servicii de
voce. Faptul ca am reusit sa raspun-
dem nevoii de conectivitate a clien-
tilor nostri a contat foarte mult pen-
tru echipele noastre i pentru capa-
citatea lor de adaptare. Ne-am con-
centrat foarte mult pe siguranta fizi-
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ca a colegilor nostri si a familiilor
lor, sipe ceaa clientilor nostri. Con-
tinuarea activitatii a fost o provoca-
re generald, iar pentru aceasta am
adoptat instrumentele de lucru ne-
cesare acestui context, inclusiv
work from home, acolo unde a fost
posibil, si securizarea resurselor fi-
nanciare ale companiei. Astfel, am
putut asigura furnizarea serviciilor
noastre la cel mai inalt nivel de cali-
tate si, In acelasi timp, am asigurat
siguranta angajatilor. De asemenea,
i-am sprijinit pe clienti care, la
randul lor, au trebuit sa faca fata di-
feritelor provocari generate de pan-
demie. Provocarea a constat in fap-
tul cd a fost necesar sd ne adaptam
rapid la noile conditii de lucru, in
acelasi timp anticipand ce nevoi vor
avea clientii nostri.

Am reusit in timp record sa pu-
nem la punct intreg sistemul de lu-
cru la distanta; am luat toate masu-
rile necesare pentru a furniza servi-
cii de telecomunicatii in parametri
normali. Traficul de internet, mobil
si fix, a crescut, cu 20-25% fata de
medie. in aceeasi perioada, traficul
de minute nationale a crescut cu
24% comparativ cu perioada de di-
naintea pandemiei. Durata apeluri-
lor a inregistrat, de asemenea, o
crestere, de 20% pe segmentul voce
mobila si pand la 50% pe segmentul
voce fixa. Dar am fost pregatiti pen-
tru toate aceste cresteri, iar retelele
noastre au sprijinit cu succes clien-
tii in aceasta perioadd. Totodata,
ne-am asigurat ca facem onboardin-
gul clientilor cat mai simplu (online
sau la distantd, cu semnatura elec-
tronica/scanare/etc.), ca livram ser-
viciile si echipamentele cat mai re-
pede, dar si ca instrumentele digita-
le pe care le punem la dispozitia
clientilor, pentru a-si gestiona ser-
viciile, fac fata cerintelor lor. Ma
bucur cd am reusit sa facem toate
aceste lucruri cu succes, iar clientii
nostri au fost foarte multumiti. Ma-
joritatea considera ca ne-am facut
treaba bine si cd i-am ajutat sa
depaseasca mai usor criza.

Reporter: Ce obiective de inve-
stitii derulati in acest moment?

Vladan Pekovic: In 2021, vom
continua procesul de digitalizare,
cu scopul de a satisface pe deplin
nevoile clientilor nostri prin produ-
se si servicii standard sau personali-
zate. Vom continua sd ne imple-
mentam strategia, sd promovam
inovatia si s luam decizii indrdzne-
te, in beneficiul clientilor nostri.

Reporter: Ce cifra de afaceri ati
realizat in 2020 comparativ cu anul
anterior si care sunt estimarile pen-
tru anul in curs?

Vladan Pekovic: Telekom Ro-
mania a inregistrat o usoara scadere
a veniturilor in 2020, de aproxima-
tiv 3%, de la 980 de milioane de
euro la 950 de milioane de euro, dar
EBITDA a crescut cu peste sase

procente in 2020, pana la 150,7 mi-
lioane de euro. Acesta este al doilea
an consecutiv de crestere al acestui
indicator. Ca factori ce au influentat
aceste rezultate, putem mentiona
factorul pandemic, care a limitat
numarul de turisti internationali,
dar si de reducerea tarifelor regle-
mentate de terminare a serviciilor
de telefonie mobila.

Reporter: Consderati ca suntem
pregatiti sa ne protejam de atacurile
cibernetice in crestere?

Vladan Pekovic: Work from
home, adoptat pe scara larga si rela-
tiv rapid de organizatii, a condus la
cresterea ariei de atac si la inmulti-
rea fara precedent a atacurilor
reusite. Din ce am vazut noi, in cen-

apdrut si o crestere puternicd a nu-
marului de solicitari de acces de la
distanta la diferite aplicatii, astfel
incat afacerile sd isi continue activi-
tatea pe cat mai mult posibil. Ge-
stionarea tuturor provocdrilor de
ordin tehnic ce deriva din aceasta
necesitate au creat premisele unei
vulnerabilitati ce nu a fost ocolitd
de diversi actori. Ne-am dat seama
de acest lucru din primele momente
si, in acest scop, am derulat un stu-
diu asupra companiilor pentru a afla
cat de pregatite sunt pentru noul
mod de lucru. Peste 80% dintre ele
nu detineau toate instrumentele ne-
cesare pentru a-si desfasura activi-
tatea in conditiile actuale, mai mult
de 50% au adoptat work from
home, in timp ce peste 40% cautau
activ solutii digitale. Am raspuns
imediat nevoilor lor cu pachetul
“Continuitatea afacerii”, prin care
orice companie poate beneficia de
servicii de comunicatii, audio-vi-
deo de conferinte si de securitate ci-
bernetica Norton Security Online
pentru dispozitive, in functie de ne-
cesitatile sale.

Reporter: Credeti cd vom ram-
ane la organizarea evenimente-
lor/cursurilor exclusiv online? Ce
face compania dumneavoastra pen-
tru sustinerea unei astfel de situatii?

Vladan Pekovic: Nevoia de inte-
ractiune umana i comunicarea di-
rectd cu clientii nu vor disparea.
insa, pana la acel moment, dome-
niul IT&C joaca un rol primordial
in continuarea activitatilor noastre,
atuturor, fie ca vorbim de platforme
online pentru desfagurarea cursuri-
lor sau de platforme sigure si per-
formante de videoconferinte pentru
mediul de afaceri.

De exemplu, pentru continuarea
studiilor de la distantd in unitatile
de invatamant de stat, Telekom a
oferit un pachet gratuit ce includea
atat licentele de acces in platforma
de management educational Adser-
vio, cat si conectivitate mobila neli-
mitata 4G.

Reporter: Care sunt perspecti-
vele de dezvoltare ale domeniului
de IT&C?

Vladan Pekovic: Perspectivele

Pentru continuarea studiilor de la distanta in
unitatile de invatamant de stat, Telekom a
oferit un pachet gratuit ce includea atat
licentele de acces in platforma de
management educational Adservio, cat §i

conectivitate mobila nelimitata 4G".

'

trul nostru de operatiuni de securi-
tate, cel mai mult au crescut atacuri-
le de tip phishing, cu 600%. De ase-
menea, de lainceputul lunii martie a
anului trecut pana in luna martie a
anului prezent, atacurile de tip Ran-
somware, cauzate de pandemie, au
crescut cu 300%. Atacurile de tip
phishing au crescut foarte mult - de
la 680.000, in ianuarie 2018, la
1.750.000 in ianuarie 2020, acestea
fiind cea mai raspanditd forma de
atac cibernetic, ajungand practic sa
reprezinte peste 80 la sutd dintre
bresele de securitate cibernetica.
Costul mediu al unei brese de secu-
ritate pentru o companie a fost de
3,8 milioane dolari in anul 2020.
Bugetul pentru securitate ciberneti-
ca ar trebui sa fie in jur de minim
5% din bugetul de IT. in continuare,
multi decidenti vad partea de cyber-
security ca un cost §i nu ca pe ceva
necesar, pentru a proteja daune mult
mai mari.

De asemenea, odata cu schimba-
rile impuse de noul coronavirus, a

de dezvoltare ale domeniului
IT&C vor fistrans legate de lectiile
invatate in pandemie. Cred ca ceea
ceascos laiveald aceasta criza glo-
bala a fost o constientizare a cat de
pregatiti suntem (sau nu) in fata
unor astfel de provocari. Dupa Co-
vid-19, mediul de business se va
confrunta cu noi provocari, cum ar
fi securitatea ciberneticd, impactul
negativ asupra mediului inconjura-
tor ce genereaza modificari clima-
tice adverse si altele. Realizam cu
totii cd avem nevoie sa fim mai
inarmati in astfel de contexte si
cred ca vom apela la tehnologie in
acest sens, fie pentru regandirea
intregului lant de aprovizionare,
automatizarea operatiunilor sau
previzionarea pe baza colectarii si
procesarii de date. La nivelul so-
cietdtii, o parte din efectele tele-
muncii vor rdmane in atentia do-
meniului IT&C ce va furniza solu-
tii din ce in ce mai adaptate noilor
conditii de lucru.
Reporter: Va multumim! B
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,, Romania are in contiuare
nevoie de educatie s1 suport
pentru a reust sa adopte

andemia a accentuat trecerea catre mediul online si a impins tot
mai multe companii sa caute solutii digitale pentru a-si eficienti-
za activitatea. Astfel ca solutiile Cloud au devenit esentiale si au
schimbat fundamental modul in care companiile functioneaza,
dupa cum ne-a declarat Alexandra Lucescu, director de operatiuni

.Exista o cerere in crestere pentru produsele si serviciile noastre in Cloud,
iar antreprenorii romani au inceput sa fie mult mai deschisi catre adoptarea
noilor tehnologii”, a explicat domnia sa.

Alexandra Luceascu ne-a acordat un interviu in care a conturat tabloul pie-
tei digitale din tara noastra, ne-a vorbit despre solutiile pe care SoftOne le
propune companiilor, dar sl despre planurile de dezvoltareale companiei.

1
1
1
1
1
1
1
1
1
1
1
1
1
1 SoftOne Romania.
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Reporter: Cum arata piata digita-
1a din Romania la momentul actual si
ce imbunatatiri considerati ca ar mai
fi necesare?

Alexandra Lucescu: Noile provo-
cari in mediul de business aparute din
cauza pandemiei au aratat tuturor com-
paniilor cat de importanta este digitali-
zarea, fie ca ne referim la companii
mici, mijlocii sau foarte mari. in acest
context, solutiile software inteligente,
precum Softl Cloud ERP, sustin tran-
sformarea digitala de care business-uri-
le au nevoie. Solutiile Cloud au devenit
esentiale si au schimbat fundamental
modul in care companiile functioneaza.
Existd o cerere in crestere pentru pro-
dusele si serviciile noastre in Cloud, iar
antreprenorii romani au Inceput sa fie
mult mai deschisi catre adoptarea noi-
lor tehnologii. Suntem de parere ca so-
lutiile in Cloud vor deveni foarte popu-
lare pe piata locald, in special in randul
companiilor mici si mijlocii. in general,
IMM-urile sunt mai flexibile in adopta-
rea noilor tehnologii pentru ca resimt
puternic nevoia de a creste si de a se
adapta schimbarilor din piatd, insa so-
lutiile Cloud sunt din ce in ce mai apre-
ciate la scard larga, beneficiile fiind
usor de prevazut in contextul actual.

Cu toate acestea, piata din Romania
are in continuare nevoie de educatie si
suport pentru a reusi sa adopte tran-
sformarea digitald. Misiunea noastra
este sa ajutam mediul de afaceri sa se
digitalizeze, astfel incat cat mai multe
companii sa beneficieze de avantajele
pe care solutiile in Cloud le ofera.

Reporter: Care au fost efectele
pandemiei asupra companiei in
2020, si cum planuiti sa va continua-
ti activitatea in 20217

Alexandra Lucescu: Anul 2020
a fost o perioada care ne-a oferit ne-
numarate provocari, dar si oportuni-
tati de dezvoltare. Facand parte din
industria software, pandemia nu a
avut un impact major asupra busi-
ness-ului, insa am fost si noi nevoiti
sa ne adaptam noilor restrictii, pre-
cum lucrul exclusiv de acasa. Deoa-
rece utilizam si comercializam apli-
catii In Cloud, tranzitia a fost una
usoara si nu a necesitat o infrastruc-
turd speciala sau un efort major.

transformarea digitala”

(Interviu cu Alexandra Lucescu, director de operatiuni SoftOne Romania)

Ne-am concentrat nsd foarte mult
spre a le oferi clientilor i parteneri-
lor tot suportul de care au avut nevo-
ie, cu aceeasi proptitudine cu care
i-am obisnuit, chiar si de la distanta.
De asemenea, am vrut sa fim alaturi
de companiile care au avut nevoile
de solutiile noastre pentru a depasi
criza COVID-19. Intelegand pe de-
plin provocarile cauzate de pande-
mie in mediul de business, am decis
sa oferim solutiile de mobilitate gra-
tuit afacerilor care pana atunci nu au
dispus de infrastructura necesara
care sa le permitd sia lucreze de
oriunde. Revenirea la un stil de viata
normal, agsa cum eram obignuiti ina-
inte de pandemie, va fi un proces de
durata. Efectele pandemiei se vor re-
simti §i in urmatorii ani, dar este difi-
cil sa prezicem cum se vor desfasura
lucrurile in viitor. Cu toate acestea,
SoftOne, prin intermediul portofo-
liului sau de solutii avansate in Clo-
ud, va continua sa sustina cu deter-
minare transformarea digitala a afa-
cerilor locale.
Reporter: Care este profilul
clientilor carora va adresati?
Alexandra Lucescu: Asa cum
spuneam, ne adresdm preponderent
IMM -urilor, insé solutiile SoftOne pot
fi implementate de orice companie
care isi doreste sa 1si optimizeze costu-
rile si sa isi eficientizeze procesele de
business, indiferent de marime. Fie ca
vorbim de afaceri cu 2 sau 1.000 de
angajati, de-a lungul timpului am im-
plementat cu succes solutiile SoftOne
pentru companii din toate sectoarele
de business, de la servicii, la productie,
distributie sau retail. Deoarece solutii-
le noastre sunt versatile si ofera multi-
ple functionalitati ce pot fi personali-
zate 1n functie de nevoi specifice, ace-
asta flexibilitate s-a reflectat si in di-
versitatea clientilor pe care ii avem.
Portofoliul nostru este format din
companii din toate industriile.
Reporter: Cum s-a schimbat
comportamentul consumatorului de
solutii digitale, in urma pandemiei?
Alexandra Lucescu: Criza
COVID-19 a stimulat adoptarea solu-
tiilor digitale intr-un ritm alert din cau-
za schimbarilor produse in mediul de

business, care este in continuare mar-
cat de incertitudine. Transformarea di-
gitala a devenit astfel singura optiune
pentru companiile care si-au dorit sa
isi desfasoare activitatea 1n conditii de
sigurantd. Digitalizarea a implicat de-
seori si schimbarea modelelor opera-
tionale, investitiile in solutii de ultima
generatie precum solutiile Cloud ERP
siin infrastructura IT, devenind o prio-
ritate. Practic, mediul de business a
inteles cu adevarat ca transformarea
digitald nu mai este o optiune, ci o ne-
cesitate. De exemplu, peste 90% din-
tre clientii nostri din industria de retail
s-au orientat si catre dezvoltarea zonei
de magazine online. Posibilitatea de a
integra orice plaforma e-commerce cu
sistemul ERP a fost asadar esentiala
pentru companiile de retail, astfel incat
business-ul lor sa functioneze in conti-
nuare la un nivel optim. De asemenea,
majoritatea utilizatorilor solutiilor no-
astre si-au optimizat fluxurile in ERP,
precum si capacitatile de raportare din
sistem, astfel incat sa poata lucra de
acasa cu aceeasi productivitate ca la
birou. Constientizand importanta digi-
talizarii, In urma pandemiei companii-
le au devenit mult mai receptive la teh-
nologizare si la implementarea unor
soft-uri ERP care sa le optimizeze pro-
cesele de business, sa le reduca costu-
rile §i care sa le permita cresterea efi-
cientei operationale. Ne asteptam ca
din ce in ce mai multe companii sa
adopte solutii tehnologice de ultima
generatie, mai ales solutii IT cu un
grad ridicat de personalizare, care pot
satisface intocmai nevoile specifice

Constientizand importanta digitalizarii, in urma pandemiei companiile au
devenit mult mai receptive la tehnologizare si la implementarea unor soft-uri
ERP care sa le optimizeze procesele de business, sa le reduca costurile si

care sd le permita cresterea eficientei operationale”.

ale companiilor.

Reporter: SoftOne dezvolta so-
lutii Cloud si Enterprise Mobility.
Cum vin mai exact acestea in ajuto-
rul companiilor?

Alexandra Lucescu: Inovatia ca-
racterizeazd solutiile dezvoltate de
SoftOne. Aplicatiile noastre ERP,
CRM si de mobilitate incorporeaza
tehnologii de ultima generatie ce su-
stin operatiunile companiilor mo-
derne. Softl Cloud ERP Series 5 uti-
lizeaza platforma Microsoft Azure,
platforma ce garanteaza cele mai
avansate servicii in Cloud pentru
maximum de disponibilitate si fiabi-
litate. De asemenea, solutia noastra
ofera companiilor o serie de benefi-
cii unice, precum costuri de imple-
mentare scazute, o operare intuitiva
si posibilitatea de personalizare in
functie de nevoi specifice. Softl
Cloud ERP Series 5 integreaza mo-
dulele necesare pentru desfasurarea
tuturor operatiunilor de business
intr-o singura platforma, incepand
cu activitatea financiara, comerciala
si pana la gestiunea stocurilor sau
managementul dosarelor de service
sau al productiei.

Softl Cloud CRM este o solutie
completd ce permite utilizatorilor s
aiba acces in orice moment la infor-
matiile despre clienti, pentru a-si efi-
cientiza activitatea de vanzari, marke-
ting si suport. In acelasi timp, aplicatii-
le de mobilitate, precum Soft1 360 sau
Softl SFA, integrate cu sistemul ERP,
permit companiilor sa isi desfasoare
activitatea de oriunde, prin simpla uti-
lizare a unui dispozitiv mobil.

De exemplu, in cazul unei compa-
nii de distributie, persoanele de
vanzari pot accesa in timp real infor-
matiile despre clienti, pot trimite co-
menzi, emite facturi sau pot de-
sfasura promotii suplimentara prin
simpla utilizare a aplicatiei Softl
360, nefiind nevoie sa fie fizic la bi-
rou. Astfel, cu ajutorul solutiilor no-
astre, business-urile din orice indu-
strie isi pot fructifica la maximum
oportunitatile de dezvoltare si isi pot
optimiza operatiunile pentru a-si
spori productivitatea.

Reporter: Care sunt motivele
pentru care un client ar alege sa im-
plementeze solutiile digitale, de ti-
pul ERP, CRM sau de mobilitate?

Alexandra Lucescu: Dezvoltarea
sau stagnarea oricarui business este
direct corelata cu viziunea si aborda-
rea de management. Acest lucru este
valabil si pentru implementarea solu-
tiilor software de business, precum

un ERP sau un CRM. Implementarea
unei solutii inteligente, cum ar fi
Softl Cloud ERP Series 5, reprezinta
una dintre cele mai importante inova-
tii pe care orice afacere le poate face
pentru a se dezvolta. Acest tip de in-
strumente este, fara indoiala, foarte
util pentru companii.

Solutiile ERP, CRM sau de mobi-
litate In Cloud ofera beneficii impor-
tante, precum posibilitatea de a-gi

mul rand, implementarea rapida a
aplicatiilor Cloud ofera un beneficiu
incontestabil clientilor, ele putand fi
utilizate aproape imediat.

Reporter: Grupul SoftOne deser-
veste peste 47.000 de clienti in patru
tari: Grecia, Cipru, Bulgaria si Rom-
ania. Existd planuri de extindere pe
termen scurt si mediu?

Alexandra Lucescu: Expansiunea
internationald a fost intotdeauna o parte
importanta din strategia de dezvoltare a
companiei. Asadar, lucram constant
pentru extinderea prezentei noastre in
tarile din Europa de Sud-Est, unde
vrem sa integram modelul unic de afa-
ceri pe care il avem, bazat pe parteneri
sl servicii inovatoare, ce ne-a oferit un
avantaj competitiv in fiecare piatd in
care suntem prezenti. Compania are un
model de business ce se bazeaza pre-
ponderent pe o retea de parteneri, iar
prioritatea noastra este sa atragem cat
mai multi colaboratori la nivel national.
Felul in care compania functioneaza
ofera multiple avantaje companiilor IT
locale si tuturor integratorilor software
care 1si doresc sa comercializeze solutii
software inovatoare si care vor sa i
dezvolte afacerea rapid. In Romania,
SoftOne are aproximativ 50 de parte-
neri care implementeaza solutiile noa-
stre pentru afacerile mici si mijlocii din
intreaga tara. Pentru a le sustine activi-
tatea, obiectivul nostru pentru anul
2021 este sa dubldm numarul consul-
tantilor SoftOne si sa continudm, binei-
nteles, extinderea portofoliului de
clienti pe piata locala. Fiind cel mai im-
portant furnizor de solutii Cloud ERP/

Solutiile Cloud au devenit esentiale §i au
schimbat fundamental modul in care companiile
functioneaza. Exista o cerere in crestere pentru
produsele i serviciile noastre in Cloud, iar
antreprenorii romdni au inceput sd fie mult mai
deschigi catre adoptarea noilor tehnologii".
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automatiza fluxurile de business, de
a crea rapoarte avansate ce sustin cu
adevarat procesele de decizie sau, in
cazul aplicatiilor CRM, de a gestio-
na mult mai eficient relatia cu clien-
tii. Pe langa acestea, solutiile de mo-
bilitate permit accesul la informatii
oricand, oriunde si de pe orice dispo-
zitiv mobil. Un alt avantaj 1l repre-
zinta si costurile scazute. Spre deo-
sebire de variantele On-Premise, im-
plementarea solutiilor in Cloud nu
necesitd investitii in echipamente
hardware, diminuand foarte mult co-
stul initial.

De exemplu, solutiile SoftOne in
Cloud functioneaza pe baza unui
abonament. De asemenea, pentru
acest tip de aplicatii, furnizorii sunt
cei care asigurd securitatea, intreti-
nerea si actualizarea solutiilor.
Astfel, nu mai este nevoie de exi-
stenta unei echipe dedicate din par-
tea clientului care s@ gestioneze toate
aceste lucruri. Intreaga infrastructu-
ra IT devine responsabilitatea furni-
zorului solutiilor Cloud. Nu 1in ulti-

SaaS din Europa de Sud-Est, piata din
Romania este foarte importanta pentru
noi, avand un potential de dezvoltare
uriag in ceea ce priveste atragerea noi-
lor clienti. Din cauza pandemiei, me-
diul de business a inteles importanta in-
tegrarii solutiilor Cloud si a aplicatiilor
mobile in activitate. In 2020, acest lu-
cru s-a resimtit si In cererea pe care am
avut-o pentru aplicatiile pe care le co-
mercializdm si ne asteptam ca trendul
si continue. In aceste conditii, pentru
anul 2021, urmarim o crestere a cifiei
de afaceri si a cotei de piatd. Cu sigu-
rantd va urma o perioada de dezvoltare
intensd pentru SoftOne, iar in cadrul
companiei am pus la punct infrastruc-
tura necesara pentru a ne deservi cu
succes atat clientii, cit si partenerii. In
continuare, ne dorim si venim atat in
ajutorul celor peste 600 de clienti pe
care 1i avem in portofoliu pe piata din
Romania, cat si in ajutorul clientilor po-
tentiali, cu solutii software inovatoare
care sa le permita sa se adapteze cu suc-
ces la noua realitate de business.
Reporter: Va multumesc! B
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”’Avem o penetrare excelenta
a mternetulul in urban s1 1n

[FeeEEEEEmmmssmssssssssss———————
E mportanta serviciilor de telecomunicatii a devenit tot mai evidenta in
! ultimul an, iar domnul Valentin Popoviciu, vicepresedintele Grupului
H Digi|Rcs&Rds, a adus mai multe argumente in acest sens. Sensibilul
1

! subiect al implementarii tehnologiei 5G a fost de asemenea abordat,
1 fiind evident ca tara noastra nu isi permite pasi gresiti in legatura cu ace-
i
1
L

asta problema.

Reporter: Piata de IT&C aavut
un parcurs pozitiv in timpul pan-
demiei de Covid-19. Cum a evo-
luat aceastain 2020, anul crizei sa-
nitare?

Valentin Popoviciu: Anul tre-
cut, industria noastra s-a aflat in
centrul unor importante transfor-
mari, generate de nevoile de co-
nectivitate tot mai diverse ale
clientilor, fie ca a fost vorba de im-
plementarea sistemului de lucru
de la domiciliu, fie de scoala onli-
ne.

Pentru prima data in istoria re-
centa, serviciile de telecomunica-
tii au fost tratate asemeni celor de
furnizare de energie electrica sau
gaze, intrand in categoria servicii-
lor esentiale. in ceea priveste gru-
pul DIGI, anul trecut a accelerat o
serie de transformari si proiecte pe
care le aveam in vedere, iar evolu-
tia generala a operatiunilor a fost
una pozitiva, cu indicatori de per-
formanta superiori celor din 2019,
mai ales in Romania si Spania. Ve-
niturile consolidate ale companiei
s-au majorat cu 8%, numarul ser-
viciilor (unitati generatoare de ve-
nituri sau RGU) a crescut cu 12%
fata de anul anterior, iar EBITDA
ajustata a progresat cu 7,5%.

Reporter: Cum apreciati ca a
evoluat raportul cerere/oferta in
ultimul an?

Valentin Popoviciu: Ar trebui
sa facem aici o diferentiere Intre
piata rezidentiald si cea corporate.
Nevoia de servicii de conectivitate
fixa, in randul clientilor reziden-
tiali, a fost mai mare si aceasta s-a
vazut si din cresterea numarului de
servicii de comunicatii fixe, atatin
Romania, cat si la nivelul intregu-
lui grup.

Cel mai performant serviciu a
fost, cum era de asteptat, intr-un
fel, internetul fix, cu o crestere de
18% a numarului de servicii gene-

(Interviu cu Valentin Popoviciu, Vicepresedintele Grupului Digi|Rcs&Rds)

ratoare de venituri, In cumul, pe
cele trei piete unde oferim astfel
de servicii (Romania, Ungaria,
Spania). De asemenea, importanta
canalelor de vanzari online a cre-
scut, tot mai multi clienti apeland
la solutiile la distanta de comanda,
contractare, urmarire a contractu-
lui, facturare. In acelasi timp, tele-
fonia i datele mobile au reprezen-
tat al doilea cel mai cautat serviciu
din portofoliul nostru, cu +13% in
2020 fata de 2019.

In privinta segmentului B2B,
am intalnit doud tendinte — una de
limitare a serviciilor la nevoi de
baza, In special in industriile afec-
tate de restrictii, dar si o diversifi-
care a cererii, in cazul industriilor
aflate in prima linie a luptei cu
pandemia sau a celor de suport,
precum curieratul, servicii finan-
ciare si banking, retail, e-commer-
ce, logistica, training si formare
profesionald, paza si protectie. Un
serviciu pe care l-am promovat in-
tens si care a avut succes pe piatd
este cel de fleet management, Digi
CarTracs. Are un pret foarte com-
petitiv, iar din toamna anului tre-
cutbeneficiaza si de o noud aplica-
tie pentru dispozitive mobile, toc-
mai pentru a face si mai facila ad-
ministrarea flotelor. Alte servicii
aflate in topul cererii au fost solu-
tiile pentru videoconferinta si
call-centere, atat pentru mediul
privat, cat si pentru institutii ale
statului.

Reporter: Cum apreciati cd a
decurs digitalizarea fortata si care
ar fi deciziile ce ar trebui luate la
nivelul autoritatilor pentru dez-
voltarea tarii noastre din acest
punct de vedere?

Valentin Popoviciu: Pe de o
parte, pandemia a grabit digitali-
zarea unor sisteme care pareau re-
fractare la solutiile IT&C, Tnainte
de criza sanitard — §i ma refer aici

Grupul DIGI, anul trecut, a accelerat o serie
de transformari si proiecte pe care le aveam
in védere, iar evolutia generala a
operatiunilor a fost una pozitiva, cu indicatori
de performanta superiori celor din 2019, mai
ales in Romdnia §i Spania. Veniturile
consolidate ale companiei s-au majorat cu
8%, numarul serviciilor (unitati generatoare
de venituri sau RGU) a crescut cu 12% fata de
anul anterior, iar EBITDA ajustata a

progresat cu 7,5%".

la educatie si sanatate, In primul
rand — dar a si subliniat niste vul-
nerabilitati care se tot perpetuecaza
de ani de zile. Cu totii am vazut
care a fost ritmul de dotare a scoli-
lor cu solutii §i echipamente pen-
tru sustinerea scolii online.

Desi statul a alocat sume impor-
tante pentru a asigura conditii mi-
nimale de acces la scoala online
tuturor elevilor, tot mai sunt, azi,
la mai bine de un an de la de-
clansarea pandemiei, localitati
unde nu exista nicio solutie de co-
nectivitate, nici prin retele fixe,
nici prin servicii de date mobile. in
principal, deoarece nu a existat un
dialog intre operatori si autoritati-
le locale, astfel incat sa se colabo-
reze la extinderea retelelor si in
aceste zone.

Chiar daca anul trecut s-au facut
importanti pasi Inainte in procesul
de digitalizare, aceste eforturi au
fost mai degraba la nivel indivi-
dual, a vizat fiecare utilizator in
parte si mai putin sisteme publice
sau componente macro ale servi-
ciilor furnizate de stat.

In Romania avem o penetrare
excelentd a internetului in urban si
in mediul rural obisnuit, insd in
mediul rural izolat existd si azi
sute, chiar mii de localitati de co-
nectat in viitorul apropiat. Noi, ca
operatori, avem 1in plan investitii
pentru a reduce aceste decalaje
intre rural-urban sau intre comuni-
tatile prospere si cele defavoriza-
te. Dar e nevoie de conditii esen-
tiale propice de utilizare comuna a
infrastructurilor existente care pot
daun impuls decisiv pentru conec-
tarea tuturor cetatenilor din Rom-

0
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ania intr-un timp foarte scurt, in
2-3 ani de zile.

Reporter: Cum caracterizati
noul proiect de lege privind tehno-
logia 5G?

Valentin Popoviciu: 5G e doar
un pas, e o noud standardizare care
permite tehnologiei radio sa ofere
anumite capabilitati — mai multe
device-uri conectate pe o suprafa-
td datd, viteze superioare pentru
datele mobile, latenta redusa, ca-
pabilitati necesare §i care ar creste
productivitatea si rentabilitatea
operatiunilor in multe domenii de
activitate. E o evolutie normala pe
care trebuie sa o vedem dezvoltatd

LDB
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mediul rural obisnuit”

DI

communications n.v.

5G — si accesibile financiar - vor
ajunge pe piata. In plus, mai ram-
ane doar ca autoritatile sa accele-

vicii de internet in banda largd, n
conditii optime.
De asemenea, tot ce inseamna

Cel mai performant serviciu a fost, cum era de
asteptat, intr-un fel, internetul fix, cu o
cregtere de 18% a numarului de servicii
generatoare de venituri, in cumul, pe cele trei
piete unde oferim astfel de servicii (Romania,
Ungaria, Spania). De asemenea, importanta
canalelor de vanzari online a crescut, tot mai
multi clienti apeland la solutiile la distanta de
comanda, contractare, urmarire a
contractului, facturare”.

siin Romania. Avem deja frecven-
te pe care le utilizim si am lansat
5@, inca din 2019, in schimb, tre-
buie claritate in ceea ce priveste
echipamentele folosite in aceasta
zond. Cred ca, desi Romania a
inceput roll-out-ul retelelor 5G
mai devreme fata de alte tari, pe
parcurs a pierdut acest avans si,
dacd tot proiectul se va limita doar
la cat va incasa statul din aceasta
licitatie, vom rata ocazia de a avea
o dezvoltare a retelelor in folosul
populatiei si al business-urilor, cu
scopul de a Tmbunatati accesul
concetatenilor la tehnologii de ul-
tima generatie.

Reporter: Considerati ca tara
noastra este pregatitd pentru im-
plementarea tehnologiei 5G?
Cand credeti ca va fi organizata li-
citatia 5G?

Valentin Popoviciu: Extinde-
rea serviciilor 5G va continua, pe
masura ce terminalele capabile de

reze procesul de licitatie de spec-
tru, intrucat anumite conditii
pre-licitatie au impact asupra teh-
nologiei si modului in care aceasta
va fi implementatd de operatori.
Atat timp cat aceste conditii nu
sunt clarificate de catre autoritati,
nu vom vedea o extindere a 5G
intr-un ritm bun si costul intarzie-
rii va fi suportat de noi toti.

Reporter: Care sunt perspecti-
vele sectorului de IT&C?

Valentin Popoviciu: in 2021
traficul va creste, iar noi suntem
pregatiti s fim acolo, sa servim
acest trafic pentru clientii noi si
pentru cei existenti.

Deja am imbunatatit retelele si
avem rezilienta tot mai buna pen-
tru acces. Speram sa fie un an in
care sa vedem un impuls pentru
dezvoltarea mai accelerata in me-
diul rural, astfel incat si la acei po-
tentiali clienti sa ajungem cu ser-

consum video s-a mutat pe Inter-
net, fatd de consumul clasic prin
cablu TV. E o tendinta atat in me-
diul rural, cat siin cel urban, iar to-
atd lumea foloseste platforme co-
mune, oriunde s-ar afla, iar asta
schimba modul de consum si azi,
dar mai ales in viitor. Urmam ace-
easi tendinta ca in tarile dezvolta-
te, iar DIGI este aici si va incuraja
accesul larg, la preturi avantajoa-
se, pentru cat mai multi utilizatori.
Pe masura ce 5G va deveni o teh-
nologie adoptatd la scara larga,
Internet of Things (IoT) si Artifi-
cial Intelligence (AI) vor deveni
parte integranta a numeroase apli-
catii si studii de caz in industrii
precum automotive, logistica, ser-
vicii medicale, transporturi si uti-
litati. Asadar, viitorul societatii gi-
gabit este, cum s-ar spune, la doar
un click distanta.
Reporter: Va multumim!®
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’Sectorul IT poate ajunge la
cel putin 10% dm PIB”

(Interviu cu Gabriela Mechea, director executiv ANIS)

® “Exista o crestere a apetitului pentru solutii digitale”

R o e e

Reporter: Piata de IT&C pare a fi
unul dintre castigatorii pandemiei de
Covid-19. Cum a evoluat aceasta in
2020, an marcat de criza sanitara?

Gabriela Mechea: La inceputul
pandemiei, a existat un oarecare re-
cul in piatd, o perioada de stagnare in
generarea de noi proiecte care a du-
rat 3-4 luni, pana cand companiile au
putut sa isi reorganizeze operatiuni-
le, sa estimeze atat impactul econo-
mic, cat si noile nevoi de produse si
servicii informatice. Dupa acest mo-
ment critic s-au cristalizat doua di-
rectii de evolutie pentru companii:
unele firme au inregistrat scaderi ale
cifrei de afaceri datorate probleme-
lor economice intampinate de clien-
tii lor, mai ales firmele care dez-
voltau software specializat pentru
industriile auto, transport aerian, in-
dustria hoteliera si nu numai. Aceste
companii, pe cat posibil au Incercat
si mare parte dintre ele au reusit sa se
adapteze si sd isi diversifice portofo-
liul, sau sa intre in parteneriate cu
alte companii. La polul opus sunt
companiile ale caror produse se
adreseaza unor sectoare care au avut
o nevoie imediatd de servicii §i pro-
duse digitale, de exemplu softuri
pentru ordering, pentru digitalizarea
proceselor interne ale firmelor, sof-
turi de lucru colaborativ, de autenti-
ficare de la distanta etc., cazuri in
care companiile au inregistrat
cresteri semnificative ale activitatii
comerciale. Desi cifrele oficiale inca
nu ne-au fost puse la dispozitie de ca-
tre INS, estimam o crestere semnifi-
cativa a sectorului.

Reporter: Care sunt oportunitati-
le aduse de pandemie pentru sectorul
in care activati? Dar dezavantajele?

Gabriela Mechea: In primul
rand, datorita faptului ca in 72% din-
tre firmele IT existau implementate
dinaintea pandemiei procese de lu-
cru de la distanta, viteza de reactie si
de adaptare la noile conditii a fost fo-
arte mare, iar masurile de carantinare
si izolare nu au reprezentat un factor
disruptiv major, asa cum s-a in-
tamplat in alte domenii. Cea mai
mare oportunitate datoratd conditii-
lor din pandemie consta in constien-
tizarea nevoii de digitalizare nu nu-
mai in sectorul administratiei publi-
ce sial interactiunii dintre cetatean si
stat, dar i in sectorul privat, avand in
vedere ca Romania ocupa penulti-
mul loc in Europa la nivelul de im-
plementare al tehnologiilor digitale
in companii, masurat prin Digital
Intensity Index. Suntem o industrie
ai carei piloni principali sunt creati-
vitatea si inventivitatea angajatilor,
iar aceste 2 elemente sunt stimulate
de interactiunea dintre persoane, ce
provoaca schimburi de idei si gene-
reaza solutii in mod colaborativ.
Interactiunea preponderent online
nu are acelasi efect stimulativ, acesta
fiind dezavantajul major al conditii-
lor de lucru din ultimul an.

Reporter: Cum s-a modificat ra-

endintele din piata de IT&C sunt cunoscute in cele mai mici
amanunte de catre Asociatia Patronala a Industriei de Software
si Servicii (ANIS). Doamna Gabriela Mechea, Director Executiv
ANIS, ne-a vorbit despre reusitele din ultimul an pandemic, dar
si despre perspectivele pe termen scurt si mediu, cu IT-ul care poate
ajunge la cel putin 10% din PIB pana in 2025, iar tara noastra poate de-
veni cel mai puternic hub de firme IT din Europa Centrala si de Est.

portul cerere/ofertd in ultimele 12
luni?

Gabriela Mechea: In mod cert
exista o crestere a apetitului pentru
solutii digitale, deci cererea cu sigu-
ranti a crescut. in aceeasi masurd a
crescut i oferta, companiile si-au di-
versificat portofoliile pentru a ras-
punde mai bine nevoilor pietei. Au
aparut noi aplicatii si s-au dezvoltat
cele existente in domenii precum se-
curitatea cibernetica, organizarea de
evenimente online, solutii de evalua-
re si imbunatatire a performantei de
la distanta, solutii de lucru colabora-
tiv, aplicatii dedicate administratii-
lor locale, medicinei, autentificarii
de la distanta etc.

Reporter: Cum apreciati ca a de-
curs digitalizarea fortata si care ar fi
deciziile ce ar trebui luate la nivelul
autoritdtilor pentru dezvoltarea tarii
noastre din acest punct de vedere, re-
ducand, astfel, decalajele fatd de sta-
tele din UE? Unde este Roméania pe
harta europeana a digitalizarii?

Gabriela Mechea: Acest
Blitzkrieg in materie de digitalizare,
generat ca efect secundar al pande-
miei, a fortat un numar mare de per-
soane sd realizeze cat de utile sunt
uneltele digitale disponibile la scara
larga - cum ar fi aplicatiile de video-
conferintd. Adoptarea lor rapida a
aratat ca dezvoltarea competentelor
digitale de baza in randul populatiei
este posibila dar si absolut vitala.
Deosebit de important este sa se inte-
leagd pe mai departe cd nu putem sa
ne bizuim strict pe sistemele disponi-
bile pana in acest moment sau pe
competentele dobandite in acest
timp scurt. Va trebui sa dezvoltdm
aceste competente, sa le utilizam in
mod prioritar. Ca sa reducem decala-
jul fata de alte state din UE, trebuie
sd extindem aria de Intrebuintari ale
aplicatiilor, respectiv sa dezvoltam
sau sa adoptam alte aplicatii disponi-
bile care sd rezolve probleme punc-
tuale. Acest lucru este valabil mai
ales atunci cand vorbim despre auto-
ritati publice. Am vazut, de exemplu,
autoritati publice locale ce solicitd
documentele semnate electronic.
Am crezut, initial, ca este vorba de-
spre adoptarea unei semnaturi digi-
tale, insa in acest caz izolat, m-am
ingelat. Aceasta autoritate solicitd sa
semnezi pe o foaie alba, sd notezi
langa semndturd ca acesta semndturd
iti apartine, apoi sa scanezi semnatu-
ra i sa o trimiti in format jpeg sau
pdf. Nu as numi acest proces ca un
exemplu bun de digitalizare. Chiar
dacd avem nevoie de claritate legi-
slativa din partea Parlamentului si de
o promovare a instrumentelor digita-
le din partea Guvernului, acestea nu
au aparut intr-un an de pandemie.
Acesta situatie arata ca, de fapt,
agenda reald nu a inclus ca prioritate
inca digitalizarea, iar micile victorii
inregistrate s-au bazat pe solutii ne-
sustenabile si netransparente.

intelegem nevoia ca oricine s

Romdania trebuie sd fie pregatita pentru 5G.
Faraacest pas critic, reducerea decalajului
intre Romania si alte state din UE nu va fi
posibila. Pe intelesul tuturor, viteza conexiunii
la internet a devenit in pandemie un adevarat
indicator de dezvoltare in tarile moderne".

poatd apela la metode simple si rapi-
de, mai ales intr-o criza sanitara, dar
pe termen scurt aceasta nu poate fi o
solutie. Autoritatile trebuie sa inte-
leagd mai ales faptul ca nu vom putea
dezvolta o interactiune modernd
dacd nu concepem o arhitectura bine
ganditd §i ceva mai complexa, o har-
td a digitalizarii unei institutii bazata
pe nevoile de interactiune cu datele
si cu cetateanul.

Reporter: La finalul anului tre-
cut, Bucurestiul a fost selectat de re-
prezentantii statelor membre UE
pentru a gazdui viitorul sediu al nou-
lui Centru european de competente
in domeniile industrial, tehnologic si
de cercetare in materie de securitate
cibernetica. Ce inseamna acest lucru
pentru Romania si ce investitii ar
urma sa facem pentru a onora cu suc-
ces aceastd misiune, atit in ceea ce
priveste tehnologia si specialistii, cat
si in materie de cyber security?

Gabriela Mechea: Ne bucurdm si
sarbatorim aceasta victorie de etapa.
Este intr-adevar o recunoastere a
competentelor profesionale ale spe-
cialistilor cyber-security din Rom-
ania, insa trebuie s rdmanem cu pi-
cioarele pe pamant. Guvernul are o
serie de angajamente in raport cu
acest centru si, din cate am vazut, ele
sunt pe cale sé fie onorate. Pe termen
mediu si lung insd, trebuie sd ne cla-
rificdm viziunea pe cyber-security,
trebuie sa unim mai multe voci si
centre de competentd, sau cel putin
sd incurajam lucrul in comun si gasi-
rea solutiilor comune. Existda multe
componente intr-un sistem perfor-
mant de cyber-security, trebuie avu-
ta o gandire strategica si dezvoltat un
proiect si o arhitectura care sa inclu-
da atat securitatea fizica, software,
cat si securizarea proceselor indus-
triale. Trebuie investit cu precadere
in capacitatea umana, cercetatorii in
materie de cybersecurity sunt foarte
cautati global, ei trebuie motivati sa
ramand in tara si sd produca valoare.

Reporter: Considerati ca tara
noastrad este pregatita, dupa furtuna
de evenimente din 2020, pentru im-
plementarea tehnologiei 5G?

Gabriela Mechea: Nu ne pronun-
tdm din punct de vedere tehnic, insa
Romania trebuie sa fie pregatita pen-
tru 5G. Fara acest pas critic, reduce-
rea decalajului intre Romania si alte
state din UE nu va fi posibild. Pe
intelesul tuturor, viteza conexiunii la
internet a devenit in pandemie un
adevarat indicator de dezvoltare in
tarile moderne.

Reporter: Ce probleme intampi-
na companiile in activitatea lor si ce
rezolvari vedeti pentru solutionarea
acestora?

Gabriela Mechea: In Romania

este nevoie de masuri concrete $i tin-
tite pentru a construi un mediu de
afaceri care sa sustina inovatia teh-
nologica si accesul la solutii digitale.
Deciziile de astazi vor modela tara
noastra In urmatorii cinci ani, iar pas-
trarea ritmului cu dezvoltarea tehno-
logica si progresul la nivelul Europei
este esentiala.

Reporter: Care sunt propunerile
ANIS pentru accelerarea parcursului
Romaniei?

Gabriela Mechea: Propunerile
noastre sunt pe mai multe directii. in
primul rand este nevoie de sustinerea
activa a dezvoltarii start-up-urilor
high-tech prin modelul fondurilor de
capital de risc mixte: guvernamenta-
le si private, impreuna cu o taxare su-
stenabild a industriei de tehnologie si
a economiei digitale. Tehnologiile
existente si cele emergente vor juca
un rol critic in sectorul public si este
necesar accesul pe piata pentru toate
companiile si tehnologiile prin asi-
informatice guvernamentale si folo-
sirea cloud-ului ca infrastructura IT
preferata in locul sistemelor on-pre-
mise.

Conform liniilor de argumentare
propuse de Uniunea Europeana, sti-
mularea economiei este dependenta
de performanta IMM-urilor. La
randul lor, prosperitatea acestora
este dependenta de proiectele de in-
vestitii privind digitalizarea si
re-tehnologizarea acestora. Pachetul
financiar European pentru redresare
in urma pandemiei a fost alocat cu
conditia ca cel putin 20% din bugetul
total s fie destinat procesului de di-
gitalizare, insd Planul National de
Redresare si Rezilientd (PNRR) in
forma actuala este mult sub acest
procent de alocare. PNRR trebuie sa
includa un program de digitalizare
care sa targeteze si IMM-urile si/sau
intreprinderile mari care activeaza in
industria comertului electronic.
Acestea pot beneficia de un program
alternativ care sa le faciliteze extin-
derea pe pietele economice interne si
externe contribuind astfel la econo-
mia nationald. Mai mult, Guvernul
Romaniei trebuie sa sprijine deschi-
derea de subsidiare ale companiilor
romanesti in piete externe prin pro-
grame de creditare cu dobanzi foarte
mici, sa ofere sprijin legislativ si lo-
gistic prin sectiile economice ale
Ambasadelor, co-finantare neram-
bursabild a unor categorii de cheltu-
ieli aferente infiintarii si operarii de
subsidiare romanesti in alte tari i, nu
in ultimul rand, prin investitii (parti-
cipare in actionariate) in parteneriate
cu companiile private romanesti de
software, in subsidiarele deschise in
alte tari.

Reporter: Cum apreciati cadrul
legislativ din domeniu si masurile
adoptate de autoritati pentru sustine-
rea mediului de afaceri in pandemie?

Gabriela Mechea: Masurile au
fost problematice, atat din punct de
vedere al distribuirii sumelor catre
companii unde am vazut intarzieri
majore si inechitati cu decalaje inex-
plicabile, cat si al gandirii sistemului
care nu incurajeaza strategic o arie

re europeana prin care oferim cursuri
avansate de programare, baze de
date, webdesign si formare de Data
Protection Officer.

Cu toate acestea, decalajul dintre
cerere si oferta continud sd creasca
si, In acest moment, estimam ca el
este de peste 10.000 de specialisti
anual. Din acest motiv, un numar tot
mai mare de firme cauta s recruteze
in afara tarii si se orienteazd nu nu-
mai catre Europa, dar si catre tari din
America de Sud, Asia, Africa.

Reporter: Dezvoltarea tehnolo-
giei si telemunca vin cu riscuri aso-
ciate, iar studiile indicd o crestere a
atacurilor cibernetice. Credeti ca
tara noastrd este pregatita sa se pro-
tejeze de acestea?

Gabriela Mechea: Spatiul ciber-
netic are intr-adevar riscuri asociate,
iar atacurile, mai ales cele de tip ran-
somware, s-au intensificat in mod
semnificativ in ultimul an. Important
este sa ne pregatim in fata acestor
amenintari, sd avem cunostinte de
baza, parole sigure, autentificare in
doi pasi, sa nu dam click pe link-uri
necunoscute si nesigure si asa mai
departe. Expertii au denumit aceste
cunostinte de baza “igiena ciberneti-
ca”, ele fiind la fel de importante ca
igiena noastra zilnica. Marea majori-
tate a atacatorilor se bazeaza pe ne-
cunoasterea acestor elemente de
baza, iar tara noastra va fi cu adeva-
rat pregatita cand populatia va reali-
za importanta educatiei in acest do-
meniu.

Reporter: Considerati cad se va
ajunge/ramane la organizarea eveni-
mentelor/cursurilor exclusiv online
si, dacd da, cat de pregatit este dome-
niul IT&C sa sustina acest lucru?

Gabriela Mechea: Cred ca expe-
rienta ultimului an ne-a demonstrat
ca invatamantul offline are unele
avantaje de necontestat fata de inva-
taiméntul exclusiv online. In viitor ar
trebui sa se implementeze i in Roma-

Suntem o industrie ai carei piloni principali sunt
creativitatea §i inventivitatea angajatilor, iar
aceste 2 elemente sunt stimulate de interactiunea
dintre persoane, ce provoaca schimburi de idei si
genereazd solutii in mod colaborativ".

de dezvoltare. Ideal, desigur din
punctul nostru de vedere, ar fi fostun
sistem care sa incurajeze inovatia, cu
un board public-privat care sa trieze
proiecte inovatoare in materie de di-
gitalizare, unde statul sd devina ac-
tionar. Trebuie sa reusim in viitor sa
creem mai multd valoare, atat pentru
stat, cat si pentru tinerii intreprinza-
tori. Vrem cu totii sd ramand mai
multa proprietate intelectuala in tara,
mai multe investitii, iar asta se face
inclusiv prin masuri de sprijin si, de-
sigur, prin reducerea poverilor fisca-
le sau birocratice.

Reporter: Cum depasesc firmele
problemele legate de forta de munca?

Gabriela Mechea: Lipsa specia-
listilor a fost intotdeauna o mare pro-
vocare pentru companii, insa in ulti-
mii ani aceasta a devenit din ce in ce
mai acutd. Pentru depasirea ei, mare
parte dintre companii au implemen-
tat sisteme proprii de instruire sau
ofera angajatilor programe de spe-
cializare pe anumite domenii. ANIS
face eforturi pentru pregatirea cat
mai multor persoane pentru o cariera
in IT si, n acest sens, oferim cursuri
de certificare recunoscute interna-
tional in domeniul testarii software,
astfel cd in ultimii zece ani am for-
mat si recalificat peste 8000 de per-
soane. In plus, incepand de anul tre-
cutam demarat un proiect cu finanta-

nia modalitati hibride de instruire
care sa combine predarea in salile de
clasa cu platforme digitale de invata-
re i testare a cunostintelor, pe mode-
lul multor scoli i universitati din strai-
natate. IT&C sustine deja acest lucru,
exista sisteme si platforme digitale
educationale performante, inclusiv so-
lutii romanesti, dar pentru a avea suc-
ces este necesar in primul rand un pro-
gram national de pregétire a cadrelor
didactice in utilizarea tehnologiilor
educationale. Miza este mare, deoare-
ce in caz contrar nu vom reusi sa creem
si In Romania un sistem de invatamant
adaptat secolului 21.

Reporter: Care sunt perspective-
le de dezvoltare ale domeniului de
IT&C?

Gabriela Mechea: La finalul
anului 2025, pe baza unor politici in-
tegrate si implementate sustinut,
IT-ul poate ajunge la cel putin 10%
din PIB, iar Romania poate deveni
cel mai puternic hub de firme IT din
Europa Centrala si de Est. Era digita-
la are numeroase oportunitati, ofe-
rind mai multd transparenta si acces
mai usor la informatii si platforme.
Tehnologiile digitale, inovatia si in-
teligenta artificiald pot oferi romani-
lor locuri de munca competitive, o
calitate mai buna a vietii si servicii
publice mai bune.

Reporter: Va multumim! ®
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Nomazn digitali au

DR. NICOLAE OACA

inistrul digitalizarii, Ciprian

Teleman, a avut recent o in-

terventie in care a vorbit de-

spre atragerea nomazilor di-
gitali. Acesta a transmis: "Nomazii digitali
vor avea posibilitatea sa lucreze pana la
doi ani in Romania. Unul dintre lucrurile
esentiale pentru acesti nomazi va fi asigu-
rarea conectivitatii la un standard de mini-
mum 100 Mb/s, cu acoperire de 99% din
teritoriul national. Din punct de vedere
economic, acest lucru va ridica valoarea
teritoriului, iar pe de alta parte creeaza
conditii pentru ca acesti nomazi digitali sa
aleagd locuri unde nu exista aglomeratie,
nu existd poluare siunde au facilitati uzua-
le la indemana".

Romania are

o slaba acoperire
cu retele de
mare viteza

In mesaj era vorba despre asigurarea
unei conectivitdti de minim 100Mb/s pen-
tru 99% din teritoriul tarii. Teritoriu, nu
populatie! Adica munti, vai, paduri,
lacuri, ...

Romania are populatia impartita aproa-
pe egal intre urban §i rural, mai exact 54%,
respective 46%, iar acoperirea retelelor de
telecomunicatii s-a concentrate pe popula-
tie si Inca nu s-a rezolvat, dupa cum arata
datele ANCOM (https://statisti-
ca.ancom.ro/sscpds/public/files/217 ro)
fiind mai buna in mediul urban si mai slaba
in mediul rural.

Agenda Digitald 2020 a Comisiei Euro-
pene prevedea pentru anul 2020 (adica

pentru acum 4 luni) acoperirea
POPULATIEI cu Internet la viteza de
30Mb/s pentru 100% din populatie si
100Mb/s pentru 50% din populatie.
Populatie, nu teritoriu!

Romania, tara membra a Uniunii Euro-
pene, si-a propus ceva mai putin: 30Mb/s
pentru 80% din populatie (https://gov.ro/
en/government/cabinet-meeting/natio-
nal-strategy-on-the-digital-agen-
da-for-romania-2020).

Ar putea Romania sa ajunga la o conec-
tivitate de 100Mb/s pentru 99% din terito-
riul tarii in conditiile de astdzi? Dificil!

Legea 5G - pe
"repede inainte"
la aprobarea
parlamentului

Pe de alté parte, saiptdmana trecutd a fost
depusa in parlament legea 5G spre avizare
intr-o procedura devenita specifica la noi -
"pe repede inainte": amendamente permi-
se doar pana in 4 mai! Sa amintim de si-
mulacrul de consultare din august 2020 -
vara, cand lumea era in concediu, doud sap-
tamani consultare 1n loc de patru, ignorarea
majoritatii amendamentelor primite!

Siaceasta dupa ce guvernul aprobase le-
gea 5@ la 15 aprilie spre exasperarea ope-
ratorilor care se vad blocati in implemen-
tare noii tehnologii 5G, prin numeroasele
"zone gri" din lege. (https://economie.hot-
news.ro/stiri-telecom-24736827-
unda-verde-guvern-pentru-5g-vor-folosi-
te-doar-echipamente-soft-uri-producato-
ri-avizati-prealabil-csat-avi-
zul-tine-cont-obligatiile-roma-
niei-fata-sua.htm)

Ciprian Teleman: "Nomazii digitali vor avea
posibilitatea sa lucreze pana la doi ani in Romdnia.
Unul dintre lucrurile esentiale pentru acesti nomazi va
fi asigurarea conectivitatii la un standard de minimum
100 Mb/s, cu acoperire de 99% din teritoriul national.
Din punct de vedere economic, acest lucru va ridica
valoarea teritoriului, iar pe de alta parte creeaza
conditii pentru ca acesti nomazi digitali sa aleaga locuri
unde nu exista aglomeratie, nu existda poluare si unde au
facilitati uzuale la indemdna”.

Operatorii critica
vehement legea
5G trimisa in
parlament

Operatorii acuza guvernantii cd nu au
inteles ce au legiferat, cd nu au inteles im-
pactul legii. (https:// economie.hot-
news.ro/stiri-telecom-24745370-1e-

de tehnologia SG!

prin amanari succesive ale licitatiei 5G, ci
si digitalizarea, dezvoltarea economica.
Eliminand fara noima echipament (table
adica antene, circuite pasive) doar pentru
ca a fost fabricat intr-o anumita tard nu fa-
cem decat sa marim costuri si deci tarife,
intar- ziind astfel adoptarea noilor servicii
de catre societatea noastra, societate nu
prea bogatd (a se vedea PIB/locuitor) si
sensibil la pret. in plus, legea nu spune
cine suporta aceste costuri. Ministerul Fi-

nevoie

Pe langa stimulente financiare (costul
vietii, impozitare, etc.) atragerea nomazi-
lor digitali va depinde de o serie de factori
care sa permitd o anumitd comoditate,
realizarea obiectivelor, etc.

Romania nu se poate lauda cu utilizarea
tehnologiei informatiei, in aparatul de stat
mai ales, (a se vedea indexul DESI2021),
astfel ca atractivitatea tarii noastre pentru
nomazii digitali este influentata negativ -
relatiile cu un stat birocratic, faimosul afis

r\

gea-securitatii- 5g-posibila-exclude-
re-chinezilor- huawei-operatorii-cer-cla-
ritate- amintesc-guvernul-sua- dat-bani-
pentru-inlocuirea-echipamentelor-chine-
zesti-din-retele.htm).

"Nu ma obligati sa inlocuiesc o antena -
care este o tabld - cu o alta tabla pentru ca
nu are nimic inteligent in ea, banii aceia as
putea sa-i folosesc sd fac retele in rural sau
sd pun mai multe statii 5G", spune repre-
zentatul unui operator relevand astfel ne-
priceperea, neintelegerea sau superficiali-
tatea celor care au elaborat §i promovat
"pe repede inainte", o lege cu lacune si cu
profund impact negativ asupra
implementarii tehnologiei SG in Romania.

Este clar cd forma actuald a legii pune in
pericol nu doar implementarea noii tehno-
logii In Romania, si asa destul de Intarziata

Proiectul legii 5G este una dintre castanele fierbinti
lasate de fostul guvern liberal actualului guvern
tripartit, in care nu prea domeneste armonia (a se vedea
criza recenta provocata in Ministerul Sanatatii). Pentru
a fi scoasa din foc, raspunderea va reveni partidului
care guverneaza telecomunicatiile - USRPlus, si care
sustindand o astfel de lege isi asuma posibilul esec al
implementarii tehnologiei 5G in Romadnia".

nantelor? Al Digitalizarii? Eliminand ope-
ratori, fara a analiza daca nu cumva sun-
tem 1n stare sa tinem sub control securita-
tea noilor retele 5G folosind echipament
de la orice fabricant (Altii par a fi! Oare,
noi chiar nu suntem in stare? Folosind re-
comandarile UE, de exemplu), ne vom tre-
zi, cel putin pe termen mediu, cu un duopol
pe piata furnizarii de echipament 5G, fapt
care, de asemenea, ar putea deveni o
problema de securitate.

Proiectul legii 5G este una dintre casta-
nele fierbinti lasate de fostul guvern libe-
ral actualului guvern tripartit, in care nu
prea domeneste armonia (a se vedea criza
recentd provocata in Ministerul Sanatatii).
Pentru a fi scoasa din foc, raspunderea va
reveni partidului care guverneaza teleco-
municatiile - USRPlus, si care sustinand o
astfel de lege 1si asuma posibilul esec al
implementarii tehnologiei 5G in Romania.
Eventualul esec va fi decontat de
USRPlus, (care pare a nu se Intelege prea
bine cu PNL), dar mai ales de economia si
societatea romaneasca.

Tehnologia 5G,
necesara nomazilor
digitali

O prima aplicatie a tehnologiei 5G sunt
conexiuni de mare viteza, substitut la fibra
opticd, oferite de operatorii din primele
tari care au lansat retele 5G: SUA, Coreea
de Sud, etc. Poate fi acesta aplicatie folosi-

ta si In Romania? Da, cu precadere in zo-
nele dens populate.

"declaratia online se depune la etajul 11",
etc.

Cum implementarea cu succes a tehno-
logiei 5G este vazuta ca o sansa pentru un
salt digital (si In clasamentul DESI), peri-
clitarea acestei implementari prin legea
5G va scddea atractivitatea tarii noastre
pentru nomazii digitali. Cu actuala lege
5@, (care a mai amanat cu un an licitatia
5G) trimisa in parlament, este foarte dificil
de estimat implementarea cu succes de
care ar avea nevoie Romania pentru un salt
digital.

O buna parte din aplicatiile care ar putea
fi dezvoltate de catre nomazii digitali In
tara noastra s-ar putea baza pe tehnologia
5@, aplicatiile acestei tehnologii fiind po-
sibile in toate industriile, in intreaga eco-
nomie §i societate. Ca atare, o dezvoltare
rapida a noilor retele 5G, proiecte pilot,
etc. ar putea fi factori decisivi in atragerea
nomazilor digitali. Cum legea 5G, in for-
ma trimisa spre aprobare parlamentului,
prezintd serioase deficiente exista riscul
unei implementari si adoptari intarziate a
noii tehnologii, fapt ce ar face din
Romania o tard mai putin atractiva pentru
nomazii digitali.

Ar mai fi o sansa - ca parlamentarii sa
inteleagd impactul negativ al actualului
proiect de lege 5G si sd 1l respinga cerand
elaboratorilor sa reia discutiile cu piata -
operatori, fabricanti, autoritati, etc. si sa
tind seama de opiniile acestora intr-o noua
lege care sa puna in prim plan securitatea
retelelor 5G si implementarea cu succes a
tehnologiei 5G in Romania.

in caz contrar s-ar putea sa nu avem lici-
tatie 5G nici in acest an! B



