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Sebastian Burduja, ministrul Cercetarii,

Inovarii si Digitalizarii: “Am preluat
mandatul de ministru al cercetarii,
inovarii §i digitalizarii cu misiunea de a
contribui la Romania viitorului:
digitalizata, competitiva, exemplu de
bune practici pentru alte state, pe masura
mintilor stralucite pe care le avem. O
Romanie in care cercetarea §i inovarea
genereazad valoare adaugata in economie,
iar digitalizarea este normalitate.

Partea buna a noilor tehnologii este ca
putem face mult cu putin sau, altfel spus,
putem accelera la maxim productivitatea
economiei romanesti printr-un salt
bazat pe adoptarea solutiilor de ultima
generatie”
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Panain

anul 2025, costul

criminalitatii cibernetice
ar urma sa creasca cu

15%

in fiecare an, de la
61a 10,5 trilioane
de dolari.

Piata IT&C reugeste

sa traverseze

criza dupa criza

—
©
andemia, criza re-
surselor energetice,
razboiul din Ucraina
sunt evenimente ca-
re au afectat puter-
nic economia
mondialad. Din fericire,

exista un sector care tra-
verseaza, evident cu efor- £
turi, toate aceste eveni- | g
mente si nu doar ca se men-
tine pe linia de plutire, ci
reuseste sa inregistreze ci-
fre in urcare. Digitalizarea forta-
ta, atacurile cibernetice, fluctua-
tiile de pe piata muncii, au repre-
zentat provocari rezolvate foarte
bine in acest ultim an extrem de
agitat.

La nivel national, industria
IT&C a continuat sa se dezvolte,
o demonstreaza cresterea masiva
a numarului de companii private
care aleg tara noastrd pentru a-si

DAN
NICOLAIE

desfasura activitatea si care ofera
solutii din ce in ce mai inovatoare
si mai performante la nivel glo-
bal. Apartenenta Romaniei la
NATO reprezinta o garantie su-
plimentara de securitate, in
ciuda problemelor majore
din proximitate, aspect care
favorizeaza stabilitatea me-
8 diului de afaceri autohton

= din domeniul IT&C. Potri-
vit specialistilor din dome-
niu, rolul digitalizarii nu a
fost niciodatd mai important ca
acum. Fie ca vorbim despre solu-
tii de munca si educatie la distan-
ta, telemedicind si alte solutii di-
gitale de a pastra contactul cu
clientii, digitalizarea a ajutat
companiile sa fie mai reziliente.
Acesta este i motivul pentru care
multe companii si-au majorat
substantial bugetele destinate
transformarii digitale, datele in-

dicand faptul ca peste 72% dintre
companii si-au accelerat proiec-
tele in aceasta directie. Conflictul
din Ucraina nu a facut decat sa
schimbe prioritdtile proiectelor
de digitalizare, atat pentru mediul
de afaceri, cat si pentru sectorul
public.

Criza sanitara si necesitatea de
a lucra in regim Work-From-
Home au creat un nou sistem de
munca in care se poate lucra de
acasa la acelasi nivel de perfor-
mantd sau chiar la unul superior
celui clasic. Implementarea ace-
stui sistem a fost in majoritatea
cazurilor un succes, oferind o se-
rie de avantaje, a Tmbunatatit
echilibrul dintre viata profesiona-
18 si cea personala, a permis pas-
trarea calitatii serviciilor si, in
acelasi timp, a fdcut posibila
recrutarea la nivel national si
international.

Nu totul este roz, pericolele
pandesc la tot pasul, dar si solutii-
le apar la timp. Infractiunile ci-
bernetice sunt din ce in ce mai
frecvente si mai sofisticate: ata-
curile ransomware au crescut cu
150%, in 2021; 579 de atacuri
asupra parolelor sunt efectuate in
fiecare secunda, iar atacurile ac-
torilor statali sunt, de asemenea,
in crestere. Estimarile aratd ca,
pandin anul 2025, costul crimina-
litatii cibernetice ar urma sa creas-
cacu 15% 1n fiecare an, ajungand
la 10,5 trilioane de dolari, de la
6.000 de miliarde de dolari, in
prezent. Specialistii ne asigura ca
au solutii i nu sunt motive de pa-
nica.

Sectorul IT ramane in conti-
nuare unul solid si stabil, ceea ce
reprezintd o raza de speranta pen-
tru economia globald, greu Incer-
catd in acest vremuri. W
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DIGITALIZARII:

Cercetarea S1 1novarea
trebuie sa genereze
valoare adaugata in

economie, 1ar digitalizarea
sa fie normalitate

omania trebuie sd devind o
tara in care cercetarea $i ino-
varea genereaza valoare
ddugatd in economie, iar
digitalizarea este normalitate, este de
parere Sebastian Burduja, ministrul
Cercetarii, Inovarii si Digitalizarii.
Domnia sa ne-a transmis: “Am preluat
mandatul de ministru al cercetarii, ino-
varii si digitalizarii cu misiunea de a
contribui la Romania viitorului: digi-
talizata, competitiva, exemplu de bune
practici pentru alte state, pe masura
mintilor stralucite pe care le avem. O
Romanie in care cercetarea si inovarea
genereaza valoare adaugata in econo-
mie, iar digitalizarea este normalitate.
Partea buna a noilor tehnologii este ca
putem face mult cu putin sau, altfel
spus, putem accelera la maxim pro-
ductivitatea economiei romanesti
printr-un salt bazat pe adoptarea solu-
tiilor de ultima generatie.

Aceasta viziune acopera cateva di-
rectii importante pentru dezvoltarea
economica si pentru transformarea di-
gitala la care visam cu totii, punand in
centru relatia cu cetatenii. Vrem si pu-
tem s le castigam increderea oameni-
lor fiind la fel de prietenosi si de efi-
cienti cum este mediul privat, prin so-
lutiile pe care romanii deja le folosesc
zilnic: de la online shopping la online
banking. De ce nu ar fi la fel de simplu
sd obtinem un certificat de nastere sau
sa ne platim taxele (in toata tara, nu
doar acolo unde avem acoperirea
ghiseul.ro)?”

Una dintre principalele prioritati ale
ministerului de resort pentru urmatorii
ani, in ceea ce priveste transformarea
digitala, presupune tranzitia catre o in-
frastructura digitala coerenta si inte-
grata la nivelul administratiei publice
din Romania, care si ofere servicii de
inalta calitate atat cetdtenilor, cat si

companiilor, ne-a spus Sebastian Bur-
duja. Oficialul ne-a transmis c[ imple-
mentarea pe scara larga a solutiilor di-
gitale va contribui la cresterea gradu-
lui de transparentizare a activitatii au-
toritatilor statului si la reducerea
barierelor birocratice, facilitand, de
asemenea, mai putine drumuri la si
intre institutiile statului.

O a doua directie majora este cerce-
tarea, care va aduce contributii majore
in economie, a adaugat ministrul Digi-
talizarii, precizand: “Planul este sd
aducem cercetatorii romani din toata
lumea napoi acasa si sa facem acest
domeniu atractiv pentru tinerele gene-
ratii. Pentru asta este nevoie sa susti-
nem meritocratia si sa asiguram buna
guvernare a institutelor nationale de
cercetare si dezvoltare, intr-un cadru
eficient si eficace, care sd genereze
impact nu doar in cercetarea
fundamentala, ci si prin transferul
tehnologic in economie”.

Nu in ultimul rdnd, colaborarea din-
tre mediul privat si cel public este
esentiala pentru stimularea inovarii, ca
principal motor de crestere pentru eco-
nomia unei tari, considera oficialul.
Aici, principala nevoie este o interven-
tie punctuala a statului acolo unde pia-
ta nu rezolva totul: mai exact, in fazele
timpurii ale cresterii unui business
inovator. Dupa modelele din Silicon
Valley, Israel, Singapore etc., statul
roman poate interveni in parteneriat cu
mediul privat pentru a-si asuma riscuri
si pentru a permite aparifia viitorilor
unicorni romanesti, este de paprere
ministrul de resort. Acesta opineaza ca
investitii destepte vor genera locuri de
munca, exporturi cu valoare adaugata
inalta si venituri mai mari la bugetul de
stat: ”Am rezumat in cateva cuvinte o
misiune complexd. Am convingerea
ca acest minister va deveni varful de
lance al modelului de crestere econo-
mica romaneascd, asa cum trebuie sa
fie. Acum e timpul faptelor”. B

ADVERTORIAL

Transformarea digitala, de la
provocarl la oportunitati pentru
0 societate mai puternica si
pregatita pentru vitor

La Vodafone, aspiram catre o lume in care nimeni nu este
lasat in urma, iar promisiunea noastra este sa conectam cat
mai multi oameni §i cat mai multe companii pentru un viitor
mai bun pentru toti i pentru oportunitati egale intr-o lume di-
gitala. Credem in colaborarea cu societatea in ansamblul sau
pentru a reduce decalajele digitale. Impreun cu autoritatile,
putem contribui la construirea unei societati mai puternice
prin adoptarea de noi tehnologii, oferind solutii digitale de
ultima generatie pentru domenii cheie, precum educatie, sa-
natate, orase inteligente si comunitati conectate.

Digitalizarea conduce la imbunatatirea eficientei, accesi-

la educatie si resursele valoroase de invatare, dar si la co-
nectarea oragelor inteligente, cu beneficii tangibile in viata lo-
cuitorilor. Digitalizarea are toate premisele de a avansa sem-
nificativ, cat timp catalizatorul PNRR este folosit inteligent
si propulseazd Romania dincolo de provocarile evolutive ale
prezentului.

Investitiile in infrastructurile
digitale, cheia dezvoltarii
viitorului sistem de sanatate

Studiile arata ca o crestere cu doar 5% a adoptiei tehnolo-
giei de telemedicina ar putea aduce o reducere imediata cu
nectatd ar trebui s fie standardul in toata Europa si, dupa
cum au demonstrat eforturile sale din timpul pandemiei,
Vodafone continua sa fie lider global in conectivitate pentru
e-sanatate.

Catalizatorul unor servicii de sanatate mai eficiente este
reprezentat de investitiile in infrastructurile digitale, cheia
dezvoltarii viitorului sistem de sanatate. Digitalizarea des-
chide calea catre o asistenta medicald mai buna, mai eficienta
si mai incluziva, putdnd aborda provocarile cu care se con-
frunta serviciile de sanatate. Digitalizarea le va permite me-
dicilor sd desfasoare activitati de diagnostic la domiciliul pa-
cientului, pe tiparul solutiei de telemedicina al carei pionier
este deja de ani buni Vodafone Romania, sa permita monito-
rizarea continud de la distanta, sa reduca povara pentru unita-
tile spitalicesti si sa imbunatateasca, per total, calitatea actu-
lui medical.

Educatia digitald contribuie la
reducerea decalajelor

Pentru a contribui la construirea unor sisteme de educatie
digitala accesibile pentru toti, Vodafone investeste in servi-
ciile de conectivitate si a dezvoltat solutii complete de inva-
tare digitala pentru studenti si profesori, ce includ conectivi-
tate si instrumente digitale, dezvoltand, in acelasi timp, com-
petente digitale.

Una dintre initiativele noastre este Scoala din Valiza. Con-
dus de Fundatia Vodafone Romania, acesta este un proiect
care sprijind educatia digitala pentru a contribui la reducerea
decalajului dintre comunitatile urbane si cele rurale. Proiectul
consta in furnizarea gratuita a unei "valize" IT ce contine ta-
blete, laptop-uri si echipament pentru conexiunea la internet,
dar si in asigurarea accesului la continut educational digital,
totul integrat intr-o platforma de eLearning moderna.

La nivelul Grupului Vodafone, conectam 1,5 milioane de
studenti din 3.700 de institutii de invatamant din Europa cu
ajutorul solutiei noastre de clasa digitala, o solutic completa
pentru institutiile de invatamant care asigura accesul la teh-
nologie pentru elevi si profesori.

Orasele inteligente Tmbundtatesc
viata oamenilor

Peste 80% din populatia Europei traieste in orase, iar gestio-
narea eficienta a vietii urbane va fi o componenta cheie a imbu-
natatirii calitatii vietii si a crearii unei societati mai durabile, mai
ecologice si mai bine pregatite pentru viitor, lucru ce denota un
potential ridicat evolutiv al componentei Smart City. In prezent
doar un numdr foarte restrans dintre oragele Romaniei a adoptat
sau a inceput sa aplice o strategie de digitalizare.

Integrarea tehnologiei si a solutiilor digitale imbunatatesc
eficienta serviciilor mari consumatoare de energie, cum ar fi
transporturile publice, retelele rutiere si iluminatul stradal.
Vodafone lucreaza cu multe orase din Europa pentru a oferi
solutii digitale ce le permit autoritatilor locale sa faca fata
acestor provocari.

Mai mult, realizarea unei tranzitii corecte si sustenabile
catre o Europa neutra din punct de vedere climatic pana in
2050 necesitad actiuni si investitii in solutii digitale in mai
multe sectoare, inclusiv in tot ce inseamnd management
urban, cu un accent sporit pe componenta inteligenta. Vodafone
este lider global de solutii loT, fiind, astfel, optim pozitionat
pentru a contribui la tranzitia ecologica prin conectivitate §i
pentru a imbunatati vietile comunitatilor urbane, prin inte-
grarea tehnologiei in managementul oraselor.

”’Romania contmua sa reprezinte un actor
relevant in domeniul IT&C la nivel regional”

(Interviu cu Anton Rog, directorul general al Centrului National Cyberint)

tacurile venite dinspre gruparea pro-rusa KILLNET, in

luna mai, nu au produs efecte negative semnificative,

ne-a spus Anton Rog, directorul general al Centrului Na-

tional Cyberint, care ne-a mentionat ca nu au fost extra-
se informatii din cadrul infrastructurilor IT&C vizate. Printre alte-
le, domnia sa ne-a vorbit, in cadrul unui interviu, despre o serie
de aspecte legate de securitatea cibernetica.

Reporter: Razboiul din Ucraina
provoaca ingrijoarare la nivel global.
Cum afecteaza acest conflict sectorul
IT&C?

Anton Rog: La nivel national, in-
dustria IT&C este in continua dezvol-
tare, aspect demonstrat de cresterea
masiva a numarului de companii pri-
vate care aleg Romania pentru a-si de-
sfagura activitatea si care ofera solutii
din ce in ce mai inovatoare §i mai per-
formate la nivel global. Cu toate ca
evenimentele recente asociate ar putea
fi In masura sa afecteze perceptia me-
diului privat cu privire la situatia de se-
curitate din regiune, apartenenta Rom-
aniei la NATO ofera garantii supli-
mentare de securitate, aspect care fa-
vorizeaza stabilitatea mediului de afa-
ceri autohton din domeniul IT&C.

Reporter: Cum aratd piata de
IT&C dupa ultimele crize?

Anton Rog: Asa cum am mentionat
la punctul anterior, dinamica pietei
IT&C din Romania este in registru po-
zitiv, avand in vedere atat prezenta
unor companii private relevante la ni-
vel global in tara noastra, cat si a unor
start-up-uri care isi propun proiecte
ambitioase prin utilizarea potentialu-
Iui tehnologiilor emergente, precum
inteligenta artificiala si blockchain.
Chiar daca in momentul de fata este
dificila evaluarea exactd a impactului
razboiului din Ucraina in ceea ce pri-
veste dinamica pietei IT&C, contextul

pandemic a prezentat o serie de avan-
taje certe, precum accelerarea proce-
selor de digitalizare.

Reporter: Se mai poate vorbi de
perspective de dezvoltare in viitorul
apropiat?

Anton Rog: Cu siguranta se poate
vorbi despre acest lucru, avand in ve-
dere ca Romania continua sa reprezin-
te un actor relevant in domeniul IT&C
la nivel regional, printre atuurile tarii
noastre regasindu-se calitatea specia-
listilor IT&C, facilitatile fiscale oferi-
te angajatilor in domeniu si costurile
reduse de operare pentru companiile
private, in comparatie cu alte state eu-
ropene.

Reporter: Au fost semnalate o se-
rie de atacuri cibernetice indreptate
impotriva mai multor institutii impor-
tante din tara noastra. Sunt autoritatile
pregatite pentru un astfel de asalt?

Anton Rog: Avand in vedere de-
mersurile derulate in anii anteriori
pentru consolidarea nivelului de secu-
ritate ciberneticd de la nivelul institu-
tiilor publice din Romania, prin activi-
tati precum proiectele tehnice dedica-
te, exercitiile de securitate cibernetica,
activitatile de instruire specializate si
demersurile de consolidare a cadrului
legislativ si institutional, apreciez ca
meniul securitatii cibernetice pot ge-
stiona situatii precum cea derulatd in
luna mai 2022. Referitor la activitatea

gruparii pro-rusd KILLNET, derulata
in luna mai 2022, apreciem ca impac-
tul promovarii in media a acesteia a
fost unul ridicat, dar din punct de ve-
dere tehnic atacurile cibernetice deru-

late nu au produs efecte negative sem-
nificative. In aceasta situatie nu au fost
extrase informatii din cadrul infra-
structurilor IT&C vizate, consecintele
materializandu-se doar prin indisponi-
bilizarea unor website-uri.

Reporter: Ce ar trebui facut pentru
un plus de siguranta?

Anton Rog: Pentru a raspunde co-
rect la aceastd Intrebare este necesara
clarificarea nivelului la care se aplica
masuri de consolidare a nivelului de
securitate cibernetica: utilizator indi-
vidual sau instituie publicd/entitate
privata. Cu toate acestea, un set de re-
comandari general aplicabile, ar trebui
sa cuprinda:

- actualizarea constantd a tuturor
software-urilor utilizate, utilizarea
unor solutii antivirus actualizate si uti-
lizarea unor parole de acces complexe
si modificarea acestora periodica;

- acordarea unei atentii suplimenta-
re e-mail-urilor, intrucét acestea repre-
zinta cea mai utilizata metoda a ataca-
torilor pentru lansarea de atacuri ci-
bernetice. Orice greseala sau necon-
cordantd cu realitatea ar trebuie sa ne
ridice semne de intrebare;

- comunicarea cu promptitudine a
infectiilor detectate catre persoanele
abilitate sa le gestioneze, pentru a mi-
nimiza efectele negative generate.

Reporter: Care segment a fost cel
mai vizat de catre atacurile ciberneti-
ce?

Anton Rog: Referitor la situatia din
luna mai 2022, s-a constatat ca grupa-
rea pro-rusa KILLNET a revendicat o

serie de atacuri cibernetice de tip Di-
stributed Denial of Service (DDoS)
derulate la adresa unor site-uri web
apartinand unor autoritati nationale,
respectiv institutii financiar-bancare.
De asemenea, gruparea a lansat atacu-
ri similare si asupra unor institutii din
SUA, Estonia, Polonia, Cehia, dar si
asupra site-urilor NATO.

in ceea ce priveste anul 2021,
amenintarea cibernetica la nivel na-
tional s-a situat pe urmatoarele coor-
donate:

- Atacurile cibernetice de tip APT
provenite din Federatia Rusa si Repu-
blica Populara Chineza au reprezentat
principala amenintare cibernetica la
adresa securitatii nationale a Rom-
aniei, acestea continuand sa deruleze
atacuri cibernetice asupra infrastruc-
turilor IT&C cu valente critice.

- Atacurile cibernetice de tip ran-
somware s-au mentinut la un nivel ri-
dicat, continudnd sd exploateze con-
textul pandemic pentru asigurarea
succesului. Atacurile de tip ransom-
ware au ramas una din principalele
forma de amenintare si au vizat pre-
ponderent institutii din domeniul sa-
natatii, in special prin utilizarea de
aplicatii malware din familia Phobos
(ex. Spitalul Clinic Numarul 1 CF
Witting din Bucuresti).

- Atacurile cibernetice de tip defa-
cement si SQL Injection, sunt in conti-
nuare instrumentate cu scopul de a
afecta disponibilitatea si integritatea
datelor de la nivelul unor infrastructuri
IT&C cu valente critice. Impactul ace-
stor atacuri ramane unul scazut, cele
mai relevante fiind atacurile de tip de-
facement instrumentate de gruparile
de hackeri provenite din spatiul
MENA, care au avut drept tinte atat
entitati private, cat si institutii publice,
inclusiv unitati spitalicesti de la nivel

national. Scopul hackerilor a fost di-
stribuirea in mediul virtual a unor me-
saje de promovare a grupdrilor din
care fac parte.

Reporter: Din ce in ce mai des se
vorbeste de pandemie la trecut; in plus
au fost ridicate i restrictiile in tara no-
astra. Care sunt oportunitatile aduse de
criza sanitara pentru sectorul pe care
activati?

Anton Rog: Pentru sectorul IT&C,
contextul pandemic a generat o serie
de avantaje, prin raportare la procesul
accentuat de digitalizare demarat la ni-
velul tuturor entitatilor. Cu toate ace-
stea, ritmul alert al digitalizarii a gene-
rat nevoia dezvoltarii, intr-un timp fo-
arte redus, a unor instrumente si echi-
pamente care sd raspunda cerintelor de
functionalitate i securitate. Un aspect
deosebit de relevant in acest context il
reprezintd componenta de securitate
ciberneticd, avand in vedere necesita-
tea asigurarii un nivel crescut de rezi-
lienta a retelelor si sistemelor informa-
tice utilizate.

Reporter: Unde se afla Romania
pe harta europeana a digitalizarii?

Anton Rog: Cu toate ca inca pot fi
intreprinse demersuri concrete in acest
sens, Romania beneficiaza de specia-
listi cu nivel ridicat de competenta,
precum si de programe de pregatire fo-
arte performante in domeniul IT&C,
aspect ce se va transpune treptat in ra-
cordarea tarii noastre la tehnologii
avansate, care sa permita cresterea ni-
velului de digitalizare.

Pentru a asigura buna functionare
precum si integritatea datelor vehicu-
late la nivelul solutiilor ce vor fi imple-
mentate, este important ca in cadrul
demersurilor de digitalizare sa fie
acordata o atentie sporita componentei
de securitate cibernetica.

Reporter: Va multumim! H
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TELECOM

ANCOM:

Romania - peste media
uropeana la penetrarea,

acoperirea, viteza,

calitatea s1 preturile din
domenul Telecom

omania este peste media europeana in ceea ce priveste
acoperirea, penetrarea, viteza, calitatea si preturile din
domeniul Telecom, conform Indicelui economiei si socie-
tatii digitale, ne-au spus reprezentantii Autoritatii Natio-
nale pentru Administrare si Reglementare in Comunica-
tii (ANCOM). Acestia precizeaza, insa, ca suntem deficitari la
trei categorii majore, in raport cu celelalte piete UE: “Progresele
facute in Romania nu tin pasul cu progresele in materie facute de
alte state membre in ceea ce priveste competentele digitale, in-
tegrarea digitalului in afacerile firmelor, in produse si servicii si

serviciile publice digitale”.

Reporter: Ne aflam intre pan-
demie si razboi. Cum afecteaza
aceastd situatie sectorul dumnea-
voastrd de activitate?

ANCOM: La fel ca multe alte
sectoare economice, $i domeniul
comunicatiilor si al serviciilor
postale resimte efectele undei de
soc provocate de razboiul din
Ucraina. Inca din primele zile ale
invaziei, operatorii din Roméania
au oferit ajutor umanitar refugiati-
lor ucraineni: operatorii de comu-
nicatii electronice au oferit gratui-
tati pentru roaming international,
apeluri internationale sau chiar
zeci de mii de cartele gratuite. De
asemenea, interesul sporit pentru
internetul satelitar, care nu are ne-
voie de infrastructura la sol, poate
aduce beneficii pe termen scurt si
imbunatdti dinamica competitiva
pe termen lung. Pentru a face fata
cresterilor traficului, operatorii au
crescut capacitatea in anumite parti

livrate catre Ukrposhta si care po-
artd inscrisul “Ajutor Umani-
tar/Humanitarian Aid”, respectiv
pentru coletele distribuite refugia-
tilor ucraineni din Romania.

Reporter: Cum arata piata de te-
lecom dupa ultimele crize? Cum
s-amodificat raportul cerere/oferta
in ultimele 24 luni?

ANCOM: Datele statistice ale
pietei comunicatiilor electronice
pentru ultimii doi ani au relevat
multe surprize: inversari de tendin-
te, abateri de la dinamica obignuita,
rasturnari ale unor clasamente.
Impulsionat de criza sanitara, trafi-
cul de internet fix a cunoscut
cresteri de peste 50% in 2020 fata
de finele lui 2019, in timp ce trafi-
cul de internet mobil a inregistrat
cresteri de 30%. In aceasta perioa-
da, numarul conexiunilor de inter-
net fix din mediul rural a crescut
intr-un ritm mai accelerat fata de
mediul urban, fapt ce a contribuit la

Impulsionat de criza sanitara, traficul de
internet fix a cunoscut cresteri de peste 50% in
2020 fata de finele lui 2019, in timp ce traficul
de internet mobil a inregistrat cresteri de 30%.
In aceasta perioada, numarul conexiunilor de
internet fix din mediul rural a crescut intr-un
ritm mai accelerat fata de mediul urban, fapt ce
a contribuit la reducerea decalajului

urban-rural”.

ale retelelor, au decongestionat
anumite legaturi intre retele si, de
asemenea, acordd atentie sporitd
atacurilor cibernetice. Si retelele
postale din Romania s-au implicat
in actiuni umanitare in beneficiul
cetdtenilor din Ucraina: au pus la
dispozitie infrastructura pentru co-
lectarea si distribuirea ajutoarelor
umanitare donate pentru oamenii
afectati de razboiul din tara vecina.
Alaturi de celelalte companii
postale europene, Posta Romana a
instituit tarife zero pentru coletele

reducerea decalajului urban-rural.

Dupa cresterile exceptionale
inregistrate in anul 2020, numarul
de noi conexiuni si traficul de in-
ternet revin la ritmurile sustinute
de crestere pre-pandemie, cererea
robusta fiind in continuare alimen-
tatd de digitalizarea activitatilor
socio-economice.

Conform datelor statistice afe-
rente anului 2021, la finele anului
trecut erau 6,1 milioane de cone-
xiuni la internetul fix, in crestere
cu 7% fata de anul 2020. Dintre
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acestea, 3,9 milioane erau in me-
diul urban (+4%) si 2,2 milioane In
cel rural (cu o crestere semnificati-
va de 13%). Foarte important este
faptul ca peste 80% din conexiuni-
le de internet fix din Roméania per-
mit viteze de descarcare de peste
100 Mbps. in mediul rural, aceasti
pondere era de 78%, in crestere de
la 65% la finele lui 2020. La
sfarsitul lui 2021 se inregistrau
21,2 milioane de conexiuni la in-
ternetul mobil (+ 4% comparativ
cu perioada anterioara).

Reporter: Se mai poate vorbi de
perspective de dezvoltare in viito-
rul apropiat?

ANCOM: Cu sigurantd, da.
Sectorul comunicatiilor electroni-
ce este caracterizat de progres teh-
nologic rapid, iar digitalizarea ac-
celeratd a unor activitati socio-eco-
nomice pe fondul pandemiei
COVID-19 continud, in prezent
fiind alimentatd de cresterile de
eficienta alocativa si productiva
asociate.

Sub aspect legislativ, urmatorii
ani vin cu o serie de schimbari, ur-
marea iminentei transpuneri In le-
gislatia nationald a prevederilor
Codului European al Comunica-
tiilor Electronice. Actul normativ
vizeaza facilitarea implementdrii
noilor tehnologii, stimularea par-
tajarii elementelor de infrastruc-
turd, contribuind la cresterea aco-
peririi cu retele si servicii de co-

Tabelul de mai jos sintetizeaza cateva evolutii ale pietei comunicatiilor,
la finalul anului 2021, respectiv pre-pandemie

(la finalul anului 2019)

2019 2021 evolutie
internet fix 5,3 mil. 6,1 mil. +16%
. . .| (din care rural) (1,7 mil.) (2,2 mil.) (+31%)
Numar conexiuni [ - : :
internet mobil 19,9 mil. 21,2 mil. +7%
(din care, cartele preplitite) (6,2 mil.) (6 mil.) (-3%)
Trafic internet fix 6,8 mii PB 11,9 mii PB, +75%
internet mobil 0,87 mii PB 1,49 mii PB +72%
o internet fix si mobil 56,9 lei /gospodarie 63,2 leil gospodarie +11%
Venituri medii 275 leil 26,5 leil
lunare telefonie mobil " " 4%
locuitor locuitor

el . ANCOM

Autoritatea Nationala pentru Administrare
siReglementare in Comunicatii \
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municatii electronice, reglemen-
tarea pietelor din sectorul comuni-
catiilor electronice si urmarind fa-
cilitarea deschiderii voluntare de
catre furnizori a accesului la pro-
priile retele si realizarea de inve-
stitii in comun. De asemenea, va
incuraja instalarea retelelor de fo-
arte mare capacitate. Documentul
va aduce si noi reglementari pri-
vind administrarea si gestionarea
spectrului de frecvente radio.
Acordarea licentelor de utilizare a
spectrului va contribui semnifica-
tiv la introducerea noilor tehnolo-
gii pe teritoriul Romaniei si la re-
ducerea decalajului dintre mediul
rural si cel urban, care constituie
una dintre provocarile pietei noa-
stre. Nu in ultimul rdnd, Codul ur-
mareste cresterea gradului de pro-
tectie a utilizatorilor finali, prin
cresterea de catre furnizori a com-
ponentei de informare precontrac-
tuald. Impactul acestui act norma-
tiv va fi vizibil prin efectele pe
care le va avea atat asupra opera-
torilor de pe piata, cat si a utiliza-
torilor, pe termen scurt, mediu si
lung.

Reporter: inceputul lunii mai a
stat sub semnul atacurilor ciberne-
tice indreptate impotriva mai mul-
tor institutii importante din tara no-
astrd. Sunt autoritatile pregatite
pentru un astfel de asalt?

ANCOM: Mai multe institutii
s-au confruntat cu intreruperi tem-
porare ale serviciilor online, ulte-
rior redevenite disponibile, opera-
tionale, dupa interventia specia-
listilor. Sistemele IT evolueaza, de
asemenea si caile de atac asupra
acestora, iar sistemele de securitate
trebuie adaptate continuu. Nimeni
nu poate garanta imunitate 100%
in fata atacurilor, rezilienta fiind
importantd. ANCOM urmaéreste cu
maxima atentie evolutiile in acest
sector, iar de-a lungul timpului a
luat diverse masuri de siguranta
pentru a preveni pierderi de date
importante sau disfunctionalitati
iremediabile.

Reporter: Care sunt oportunita-
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tile aduse de criza sanitard pentru
sectorul pe care activati?

ANCOM: Printre oportunitatile
aduse de criza sanitara in sectorul
de comunicatii electronice se nu-
mara extinderea retelelor de comu-
nicatii electronice in zone insufi-
cient deservite sau chiar in zone
albe, precum si conectarea multor
gospodarii la internet, in special in
mediul rural.

O serie de comportamente de
consum online dobandite 1n perio-
ada pandemiei (cumparaturi onli-
ne, informare, distractie etc.) se
mentin odata cu intrarea in norma-
litate. Similar, cererea pentru ser-
vicii publice digitale va continua
evolutiile rapide.

Reporter: Ce decizii trebuie sa
ia autoritatile in acest moment pen-

netrare, viteze, calitate si preturi,
Romania este peste media europea-
na, insa suntem deficitari la trei ca-
tegorii majore, in raport cu celelal-
te piete UE. Progresele facute in
Romania nu tin pasul cu progresele
in materie facute de alte state mem-
bre in ceea ce priveste competente-
le digitale, integrarea digitalului in
afacerile firmelor, in produse si
servicii si serviciile publice
digitale.

In acest context, autoritatile cen-
trale si locale trebuie sa se implice
in proiecte menite sd contribuie la
cresterea gradului de digitalizare
in comunitétile de care sunt re-
sponsabile, atat prin digitalizarea
serviciilor comunitare, cat si prin
reducerea barierelor (birocratice,
financiare etc.) in calea extinderii
retelelor de comunicatii electroni-
ce catre zonele mai putin atractive
comercial.

Vedem, astfel, proiecte dedicate
digitalizarii In mai multe aspecte
ale vietii cotidiene a cetatenilor: fie
ca vorbim despre ,,smartificarea”
oragelor prin parcari digitalizate,
aplicatii pentru mijloacele de tran-
sport, instalarea de zone hot spot,
contoare inteligente, energie ver-
de, fie ca ne referim la informatiza-
rea relatiei cetatean-autoritati, prin
digitalizarea serviciilor publice la
nivel local sau central.

Pentru ca In toate aceste proiecte
sunt implicate echipamente inteli-
gente si pentru a veni in Intdmpina-
rea tuturor celor care dezvolta
astfel de proiecte, ANCOM a de-
marat proiectul SMART, care are
drept scop identificarea si verifica-
rea echipamentelor radio utilizate
pentru furnizarea noilor servicii
(IoT, M2M, SRD-uri, RFID-urui,
echipamente de proximitate din ca-
tegoria dispozitive cu raza scurta
de actiune-SRD) in administratia
publica locala si centrald, educatie,
cultura, sport, medii industriale

Nimeni nu poate garanta imunitate 100% in
fata atacurilor, rezilienta fiind importanta.
ANCOM urmareste cu maxima atentie
evolutiile in acest sector, iar de-a lungul
timpului a luat diverse masuri de siguranta
pentru a preveni pierderi de date importante
sau disfunctionalitati iremediabile".

tru a dezvolta tara noastra din
punct de vedere digital si pentru a
reduce decalajele fatd de statele din
Uniunea Europeana? Este pregati-
td Romania sa evolueze in acest do-
meniu, dupa furtuna de evenimente
din 2022?

ANCOM: Criza sanitara din ul-
timii doi ani a accelerat procesul de
digitalizare a Romaniei in mai mul-
te domenii, pentru a putea asigura
continuitatea activitatilor. Chiar
daca tara noastra beneficiaza de
servicii de comunicatii electronice
de calitate, trebuie pus accent pe
educatia digitala si, totodata, pe se-
curitatea cibernetica.

Indicele economiei si societatii
digitale arata foarte clar cd, masu-
rata la performantele sectorului te-
lecom in termeni de acoperire, pe-

sau medicale etc.

De asemenea, un instrument im-
portant pentru piatd este Planul Na-
tional de Redresare si Rezilientd
(PNRR) care are ca tinte, printre
multe altele, tranzitia catre atinge-
rea obiectivelor de conectivitate
UE 2025 si stimularea investitiilor
private pentru dezvoltarea retele-
lor de foarte mare capacitate. in
acest sens, PNRR finanteaza im-
plementarea unei scheme de spriji-
nire a utilizarii serviciilor de comu-
nicatii prin diferite tipuri de instru-
mente pentru beneficiari, cu accent
pe zonele albe, acest obiectiv ur-
marind ca 945 de sate din zonele
albe sa fie conectate la servicii de
acces la internet de foarte mare vi-
teza la o locatie fixa.

Reporter: Multumim! ®



PAGINA4  Luni, 30 mai 2022

SUPLIMENT IC&T / BURSA, NR. 100

COMUNICATII

’Contlictul din Ucraina
a pus la incercare piata
tehnologiel informatiei si
omunicatilor”

(Interviu cu Dragos Preda, directorul general al RADIOCOM)

Reporter: Care sunt efectele pe
care le-a lasat pandemia, dar si influ-
entele rdzboiului asupra sectorului
dumneavoastra de activitate?

Dragos Preda: Astazi, intreaga
Europa se afla intr-un context politic
complex. Suntem cu totii sub impac-
tul unei crize care ne-a fortat sd ne
reanalizam prioritatile, sd ne acomo-
dam si cu alte provocari decat cele cu
care eram obisnuiti, iar acest eveni-
ment de amploare internationala este
un prilej extraordinar de a initia un
dialog deschis despre viitorul euro-
pean, pe domenii de interes major
cum ar fi Energie, Educatie, Cerce-
tare, Securitate Cibernetica etc.

Progresul transformarii digitale a
condus inevitabil la noi amenintari la
adresa securitatii cibernetice. Crimi-
nalitatea informatica si atacurile ci-
bernetice au devenit din ce in ce mai
frecvente odata cu pandemia de Co-
vid-19 si, mai ales acum, 1n contex-
tul atacului militar al Federatiei Ruse
impotriva Ucrainei, tintind institutii,
organizatii §i companii.

in conditiile in care Romania isi
promoveaza si consolideaza profilul
european de lider in domeniul secu-
ritatii cibernetice i al telecomunica-
tillor de mare si foarte mare viteza,
mai ales in contextul gazduirii sediu-
lui Centrului European pentru Secu-
ritate Cibernetica, RADIOCOM
este pregatita sa valorifice oportuni-
tatile acestui context favorabil, spri-
jinind obiectivele-cheie nationale
importante.

Totodata, conflictul din Ucraina a
pus la incercare piata tehnologiei in-
formatiei si comunicatiilor (IT&C),
determinand o dinamizare cateodata
fortatd si punerea acesteia in fata
unor abordari pragmatice.

Suntem 1n zorii unei noi ere in
ceea ce priveste realitatea retelelor
de telecomunicatii. Aceasta realitate
se extinde la multiple domenii: fur-
nizarea de servicii de retea, arhitec-
tura serviciilor de retea si ingineria
retelelor si operatiuni, in timp ce
fiind determinati de cerinte disparate
variind de la flexibilitatea serviciilor
si calitate sporita a serviciilor, la ne-
cesitatea de a diminua cheltuielile
operationale (OPEX) si cheltuielile
de capital (CAPEX).

Reporter: Cum aratd piata de
IT&C dupa ultimele crize?

Dragos Preda: Criza sanitara
ne-a zguduit cotidianul din temelii si
ne-a facut sa regandim conexiunile
dintre sanatatea noastra, cea a me-

diului, piata muncii i competitivita-
tea mediului de afaceri. COVID-19
a perturbat modul de functionare a
tuturor companiilor, indiferent de
sectorul de activitate. Este evidenta
dependenta tot mai mare de tehnolo-
gie, care va deveni de fapt noul nor-
mal in viata fiecarei organizatii. Teh-
nologia digitala are un rol cheie in
transformarea economiei si a socie-
tatii, iar situatia creatd de pandemia
de COVID-19 a impulsionat accele-
rarea tranzitiei tehnologice la nivel
global.

Ca atare, pandemia de COVID-19
a facut ca nevoia de accelerare a
tranzitiei digitale, atat In Europa, cat
si la nivel mondial, sa devind si mai
presanta.

Totodata, in prezent, intreaga Eu-
ropa se aflda intr-un context politic
complex. Invazia Ucrainei de catre
Rusia a declangat un raspuns global
extraordinar, inclusiv sanctiuni eco-
nomice si tehnologice din partea
multor tari ... perturband vechiul
status-quo al aga-zisei libertati din
mediul online.

Ca raspuns la aceste amenintari,
entitatile statale, dar si non-statale
s-au orientat catre ideea de ,,norme
cibernetice” — asteptari privind un
comportament adecvat in spatiul ci-
bernetic — pentru a reglementa com-
portamentul statelor si a limita dau-
nele cauzate de activitatea ciberneti-

Industria IT&C schimba modul in care
functioneaza societdtile noastre, in timp ce
aplicatiile sale tehnice ne ofera oportunitdati
pentru a dezvolta solutii noi la problemele
existente §i poate fi privitd, in ansamblu, ca un
catalizator care poate contribui la o dezvoltare
durabila a economiei”.

carau intentionatd. Pentru a dezvolta
si raspandi aceste norme cibernetice,
diverse state si entitdti non-statale
interesate au promovat diferite pro-
cese, inclusiv in contexte multilate-
rale, private, industriale. Asa a apa-
rut diplomatia normativa multilate-
rala care implica eforturile statelor
de a elabora norme cibernetice. To-
todatd, industria IT&C este
congtienta atat de oportunitatile, cat
si de riscurile prezente in lumina im-
pactului sanctiunilor economice
asupra Rusiei. Acest context a initiat
dialoguri deschise despre viitorul
european la cele mai nalte niveluri,
pe domenii de interes major cumar fi
Energie, Educatie, Cercetare, Secu-
ritate Cibernetica etc.

O piata in continua definire tinde
in prezent sa se Intregeasca in anu-
mite granite normative In curs de
adoptare.

Reporter: Se mai poate vorbi de
perspective de dezvoltare in viitorul
apropiat?

Dragos Preda: Industria IT&C
schimba modul in care functioneaza
societdtile noastre, in timp ce aplica-
tiile sale tehnice ne ofera oportunita-
ti pentru a dezvolta solutii noi la pro-
blemele existente §i poate fi privita,
in ansamblu, ca un catalizator care
poate contribui la o dezvoltare dura-
bila a economiei. Sectorul IT&C re-
prezintd astfel cea mai rapida, mai
larga si mai profunda schimbare teh-
nica experimentatd in dezvoltarea
internationala. Trebuie sa recu-
noastem ca dezvoltarea spectaculoa-
sa a acestei industrii a avut cea mai
mare contributie 1n ceea ce priveste
globalizarea. Este clar ca si in urma-
toarele decenii, tehnologiile infor-
matiei §i comunicatiilor vor remode-
la societatea, influentdnd radical
economia globala.

La nivelul Uniunii Europene s-a
conturat o viziune pentru transfor-
marea digitala a Europei, cu obiecti-
ve si etape concrete care trebuie rea-
lizate pana in 2030, in sfera servicii-
lor digitale, a datelor, inteligentei ar-
tificiale, tehnologiilor generice, co-
nectivitatii si securitatii cibernetice.

Parlamentul a adoptat, in aprilie
2021, programul Digital Europe,
care este primul instrument financiar
al UE conceput special pentru a adu-
ce tehnologia mai aproape de com-
panii si oameni. Obiectivul furnizo-
rilor de servicii de comunicatii
(CSP) este sa devind furnizori de

servicii digitale (DSP), deschizand
reteaua spre servicii consumabile la
cerere: flexibile, rapid de furnizat si
gestionat, cu calitate adaptata a ser-
viciului si nivele de acorduri ale ace-
stor servicii care necesita sa raspun-
da celor trei piloni principali ai 5G
(bandd largd mobild Imbunatatita,
latenta scazuta ultra fiabild si comu-
nicatii automatizate massive, machi-
ne type). intr-o astfel de lume, auto-
matizarea nu este o optiune, ci e obli-
gatorie, deoarece va trebui sd gestio-
neze si sa orchestreze in mod dina-
mic toate serviciile de mai sus la un
asemenea volum si complexitate,
coordonand, in acelasi timp, o multi-
tudine de date si domenii tehnice,
incat nu ar fi niciodata fezabila doar
pe baza operatiunilor umane
manuale.

in plus, noua paradigma va fi de-
spre gestionarea serviciului pentru
clienti end-to-end (E2E) si nu despre
gestionarea retelelor, ceea ce inse-
amna ca orchestrarea §i automatiza-
rea trebuie sa fie concentrate pe ser-
vicii si nu doar pe retea. Acest lucru
necesitd o abordare destul de disrup-
tiva a unor aspecte precum structura
organizationald, guvernanta datelor,
cultura companiei si abilitatile tehni-
ce, pe masura ce organizatiile trec
din modelul traditional NetOps.

Reporter: in aceastd primavara
au existat atacuri cibernetice indrep-
tate Impotriva mai multor institutii
importante din tara noastra. Sunt au-
toritatile pregatite pentru un astfel de
asalt?

Dragos Preda: Transformarea di-
gitald a devenit un instrument esen-
Aceasta noua realitate aduce si noi
provocari legate, in principal, de se-
curitatea cibernetica, provocand in-
stitutiile i companiile s creasca ca-
pacitatea de a indentifica riscuri po-
tentiale si sa dezvolte sisteme mai si-
gure. Asadar, progresul transforma-
rii digitale a condus inevitabil la noi
amenintari la adresa securitatii ci-
bernetice.

In ultimii ani, Romania s-a dezvol-
tat progresiv, devenind un pol de ex-
celentd In securitate cibernetica prin
adaptarea rapida la noile realitati pro-
duse de transformarea digitald. De
asemenea, conceptul de securitate a
infrastructurii include nu numai pro-
tectie Impotriva unui atac cibernetic
traditional, ci §i protectie Impotriva
dezastrelor naturale si a altor calami-

tati. De asemenea, se refera la tema
rezilientei, care ia in considerare mo-
dul in care o intreprindere 1si revine
dupd un atac sau altd intrerupere.
Scopul final este de a spori masurile
de securitate si de a minimiza timpul
de nefunctionare §i uzura asociatd a
clientilor, pierderea marcii si a repu-
tatiei si costurile de conformitate cu
care se confrunti companiile. in mod
fundamental, securitatea infrastruc-
turii descrie un mod la nivel inalt de a
gandi protectia intregului perimetru
tehnologic al organizatiei. Mai multe
planuri tactice de securitate — (de
exemplu, cum vom proteja datele de
pe laptopurile angajatiilor nostri?) —
pot fi dezvoltate ca subseturi sub ace-
asta strategie globala.

Peisajul global de conectivitate
este 1n zilele noastre extrem de frag-
mentat, cu mai multi furnizori de re-
tele care ofera conectivitate IoT 1n
diferite contracte si conditii de pret.
Atunci devine dificil sd se lanseze
proiecte IoT fara un angajament
contractual pe termen lung, chiar si
in faza de proba a conceptului.
RADIOCOM, avand acoperire atat
nationala cat si locald, intrevede sa
puna la dispozitie: Personal tehnic
cu o pregatire inalta la nivel local,
Centrul de operatiuni de retea
(NOCQ), Scalabilitate si flexibilitate.

Reporter: Ce ar trebui facut pen-
tru un plus de siguranta?

Dragos Preda: Consider cd este
imperios ca noi, cei care activam in
domeniul IT&C, s trasam niste linii
directoare care sd se concretizeze
intr-un raspuns mai rapid, mai ferm
si mai puternic Tmpotriva atacurilor
cibernetice. Doar astfel vom putea
construi un spatiu cibernetic sigur, in
care noile tehnologii, instrumentele
si serviciile digitale sa fie accesate
cu incredere de toti cetatenii.

Asa cum am precizat mai devreme,
caraspuns la amenintari, entitatile in-
teresate s-au orientat catre ideea de
,horme cibernetice” pentru a regle-
menta comportamentul statelor si a li-
mita daunele cauzate de activitatea
cibernetica rau intentionatd. Astfel,
diplomatia normativa multilaterala —
care implica eforturile statelor de a
elabora norme cibernetice, s-a reunit
sub auspiciile Primului Comitet al
Adunarii Generale a ONU.

Totodata, eforturile anterioare de
identificare si operationalizare a
normelor cibernetice continua si,
astazi, in cadrul unui nou GGE al
ONU privind evolutiile in domeniul
informatiei si telecomunicatiilor in
contextul securitdtii internationale.
Alte organizatii au incercat, in plus,
sd stimuleze procese multilaterale
proprii, cum ar fi Organizatia de Co-
operare de la Shanghai, G7 si G20.

in dinamica pietei, procesele nor-
mative axate pe industrie implica efor-
turi ale industriei de a identifica norme
pentru industrie in ceea ce priveste se-
curitatea cibernetica. Cele mai proe-
minente doud exemple de acest fel in
prezent sunt Acordul privind tehnolo-
gia de securitate-cibernetica initiat de
Microsoft si Carta increderii demers
condus de Siemens.

Pe de alta parte, am avertizat inca
de acum cativa ani ca orasele devin
din ce In ce mai vulnerabile la atacu-
rile cibernetice. Afirmam atunci ca
,»Odata cu convergenta infrastructu-
rilor atat digitale, cat si fizice, activa-
td si de valoarea transpunerii clo-
ud-ului guvernamental oragele devin
din ce In ce mai vulnerabile la atacu-
rile cibernetice. In comunitatile inte-
ligente toti actorii implicati in acest
demers, atat publici cat si privati, tre-

buie sd abordeze riscurile de securi-
tate cibernetica si confidentialitate
asociate mediilor conectate,
adoptand in acelasi timp solutii ofe-
rite de noile tehnologii, prin interme-
diul unor retelele fundamentate pe
tehnologii de ultima generatie pre-
cum cloud, IoT, blockchain, inteli-
genta artificiala, machine learning.
Vorbim mult despre tele-scoald, tele-
munca, iar toate acestea aceste infra-
structuri trebuie implementate secu-
rizat”. La RADIOCOM prospectam
sa construim accesul fiecdrui cetate-
an al Romaniei la cele mai bune ser-
vicii de conectivitate.

Noua generatie de tehnologie a in-
formatiei si comunicatii electronice
are un rol atotcuprinzator in introdu-
cerea comunicatiilor si a informatii-
lor in toate procesele economice si
sociale si are un impact in toate cele-
lalte linii de actiune prioritare cum ar
fi: modernizarea administratiei pu-
blice si reducerea costurilor admini-
strative; utilizarea datelor deschise
in institutiile publice si asigurarea
interoperabilitatii; digitizarea si di-
gitalizarea celor mai importante eve-
nimente de viatd pentru cetiteni si
mediul de afaceri; introducerea ITC
in educatie, sanatate, cultura si crea-
rea unor medii de incluziune social;
promovarea comertului electronic
national si transfrontalier; securita-
tea retelelor cibernetice.

Acest plan va duce la cresterea
unui sector industrial al carui scop
este raspandirea internationald a so-
lutiilor avansate, in vederea moder-
nizarii societatii si economiei rom-
anesti, a cresterii procentului aceste-
ia In PIB, datoritd exporturilor din
sectorul tehnologic si care sa condu-
cd la cresterea exportului. Capacita-
tea altor sectoare de utilizare a noilor
instrumente tehnologice, puse la di-
spozitie ca urmare a progreselor
platformelor tehnologice. Mai mult,
studiile aratd ca o crestere cu 10% a
patrunderii retelelor de banda larga
duce la o crestere cu 1-1,5% a produ-
sului intern brut.

Reporter: Care segment a fost
cel mai vizat de catre atacurile ci-
bernetice?

Dragos Preda: Criminalitatea in-
formatica si atacurile cibernetice au
devenit din ce in ce mai frecvente
odata cu pandemia de Covid-19 si,
mai ales acum, in contextul atacului
militar neprovocat al Rusiei impotri-
va Ucraineli, tintind institutii, organi-
zatii §i companii.

Securitatea nu se refera la securi-
zarea activelor, ci la crearea de acti-
ve de incredere care pot fi valorifica-
te pe piatd. Intreprinderile transfor-
mate digital, consumatorii adaptati
acestei lumi digitale, intr-o econo-
mie digitald, au nevoie, mai mult ca
niciodata, sa-si construiasca aface-
rea fundamentatd pe elementul de
incredere.

Astazi, institutiile s companiile se
confruntd cu riscuri atat pentru acti-
vele lor interne, cat si pentru cel mai
mare activ al lor, clientii lor. Hacku-
rile si furtul de date —in special date-
le personale ale consumatorilor —ru-
ineazd experienta clientului si scad
nivelul de incredere.

Totodata, nu exista o definitie uni-
versald a diferitelor niveluri sau ca-
tegorii de securitate a infrastructurii,
dar intr-o intreprindere, o modalitate
obisnuita de a privi securitatea inclu-
de securizarea urmatoarelor patru
niveluri: nivel fizic; nivelul retelei;
nivelul aplicatiei; nivelul datelor.

(continuare in pagina 5)
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COMUNICATII

’Contlictul din Ucrama
a pus la incercare piata
technologielr informatier si
comunicatulor”

(Interviu cu Dragos Preda, directorul general al RADIOCOM)

(urmare din pagina 4)

Dragos Preda: Nu trece o sap-
tamana fara a fi raportat un nou
mega-hack care a expus cantitati
uriase de informatii sensibile, de la
detaliile cardurilor de credit ale oa-
menilor la dosare de sanatate pana la
proprietatea intelectuald valoroasa a
companiilor. Amenintarea reprezen-
tatd de atacurile cibernetice obliga
guvernele, si companiile sa explore-
ze modalitati mai sigure de transmi-
tere a informatiilor.

Astazi, datele sensibile sunt de
obicei criptate i apoi trimise prin ca-
bluri de fibrd opticd si alte canale
impreuna cu ,,cheile” digitale nece-
sare pentru a decoda informatiile.

Datele si cheile sunt trimise ca biti
clasici—un flux de impulsuri electri-
ce sau optice reprezentand 1s si Os.
Si lucru acesta le face vulnerabile.
Hackerii pot citi si copia biti in tran-
zit fara a lasa urme.

Comunicarea cuantica profitd de
legile fizicii cuantice pentru a proteja
datele. Aceste legi permit particulelor
— de obicei fotoni de lumina pentru
transmiterea datelor de-a lungul ca-
blurilor optice — sa capete o stare de
suprapunere, ceea ce inseamna ca pot
reprezenta mai multe combinatii de 1
si 0 simultan. Particulele sunt cuno-
scute ca biti cuantici sau qubiti. Fru-
musetea qubitilor din perspectiva se-
curitatii cibernetice este ca, daca un
hacker incearca sa-i observe in tran-
zit, starea lor cuanticd super-fragild
,,seprabuseste” fiela 1, fiela 0. Acea-
sta inseamna cad un hacker nu poate
modifica qubitii fara a lasa in urma un
semn revelator al activitatii.

Reporter: Care sunt oportunitati-
le aduse de criza sanitara pentru sec-
torul pe care activati?

Dragos Preda: Criza generata de
pandemia de COVID-19 in intreaga
lume, inclusiv in Romania, a afectat
in mod direct capacitatea functionala
a RADIOCOM si a schimbat modul
de abordare a unor problematici care
nu erau privite ca prioritare anterior.
Brusc, unele prioritati s-au schimbat
simodul de actiune a trebuit sa fie re-
definit in conformitate cu noul factor
perturbator extern. Unele procese in-
terne s-au amanat, iar altele s-au ac-
celerat. Aceastd criza devenita cea
mai mare problema a lumii, s-a tran-
sformat insa si in una dintre cele mai
mari oportunitati pentru dezvoltarea
pietii de comunicatii din Romania.

in acest context, RADIOCOM a
adoptat, fara rezerve, o schimbare de
mentalitate in ceea ce priveste digi-
talizarea si transformarea digitala,
fiind practic obligati de situatie sa
acceleram dezvoltarea si moderniza-
rea unor zone functionale care prin
noile capabilitati sd poatd sustine
procesul de modernizare si eficienti-
zare a modelului operational al com-
paniei. Acest lucru nu se poate reali-
za in mod eficient si eficace decat in
baza unui cadru strategic valabil care
sa ofere o viziune pe termen lung
asumat la cel mai 1nalt nivel decizio-
nal. De asemenea, s-a a luat in consi-
derare perioada post-pandemie,
cand mediul extern va fi caracterizat
de imprevizibilitate, iar piata de co-
municatii de neuniformitate pe zone,
sectoare si categorii de clienti.

Viziunea noastra de dezvoltare
merge de la atragerea tinerei genera-
tii in structura companiei pentru a
determina retentia acesteia pe piata
muncii din tara noastrd, cat si dez-
voltarea alaturi de universitatile teh-
nice din Romania a unor programe
de cercetare. Am semnat deja un
protocol cu Universitatea Politehni-

ca din Bucuresti privind implemen-
tarea acestei viziuni strategice a
RADIOCOM ... Urmarim autode-
terminarea RADIOCOM prin inca-
drarea strategicd pe PNRR, Pilonul
1. Tranzitia verde Componenta C6.
Energie privind eficienta energetica
(proiecte demarate la nivelul
SN.R.). Nu in ultimul rand, prin
strategia de transformare digitald a
RADIOCOM urmarim asigurarea
calitdtii competitive a servicilor puse
la dispozitie, dar i a monitorizarii i
dotdrii cu capacittii de raspuns la
crize de ordin securitar sau tehnic cat
si, nu in ultimul rand, transpunerea
unor noi modele de afaceri care vin
sa contrabalanseze dinamica solutii-
lor cloud-native — precum CaaS —
Communication as a Service.

Reporter: Cum s-a modificat ra-
portul cerere/oferta in ultimele 24
luni?

Dragos Preda: Societatea Natio-
nala de Radiocomunicatii indepli-
neste un serviciu public constand 1n
asigurarea continuitatii dreptului la
informare gratuitd a populatiei, ca
drept constitutional al cetatenilor
Romaniei (art. 31 din Constitutia
Romaniei), avand in vedere ca, po-
trivit actului de infiintare, are ca
obiect principal de activitate tran-
sportul si difuzarea cu mijloace radio
a programelor nationale publice
pentru Societatea Romana de Radio-
difuziune (SRR) si Societatea Roma-
na de Televiziune (SRTV).

RADIOCOM asigura o acoperire
in populatie de 96% cu programul
Radio Romania Actualitati si 94%
cu programul TVRI, ceea ce repre-
zinta o importantd componenta stra-
tegica pentru asigurarea transmisii-
lor in situatii de urgenta.

In acelasi timp, datorita infra-
structurii wireless proprii (la nivel
national) si licentei telecom 1n banda
de frecventa 3,6 - 3,8 GHz, ce permi-
te furnizarea de servicii broadband
pe suport WiMAX, RADIOCOM
furnizeaza servicii si in zone mai pu-
tin accesibile altor medii de transmi-
sie, unde ceilalti operatori telecom
nu dispun de solutie tehnica. De ase-
menea, RADIOCOM furnizeaza
servicii de transmisiuni de date prin
HUB-ul de satelit propriu, amplasat
in cadrul Centrului de Comunicatii
prin satelit Cheia.

Portofoliul de servicii RADIOCOM,
pornind de la cele trei linii de busi-
ness principale - broadcasting, co-
municatii electronice si colocare,
prin caracteristicile specifice si sub-
categorii create pe baza detaliior de-
finite de particularitatile fiecarui ser-
viciu, se adreseazd ambelor segmen-
te de piata, respectiv business si rezi-
dential.

Doi factori cheie, convergenta si
lupta pentru accesul in casele si afa-
cerile consumatorilor, directioneaza
multe tendinte din domeniul servi-
ciilor de comunicatii prin linii fixe si
wireless. In pofida preturilor in sci-
dere din multe domenii, perspectiva
legatd de industria comunicatiilor
este una pozitiva. Convergenta digi-
tala duce la dezvoltare si crestere in
domeniile telecomunicatiilor si me-
dia, aducand noi oportunitati de pro-
fit, dar si o dezvoltare a cerintelor
operationale.

Pandemia a schimbat complet
modul in care clientii interactionea-
za cu furnizorii lor de servicii, tran-
sformand modul in care se de-
sfasoara afacerile. Mai multe inte-
ractiuni sunt online, iar abonatii sunt
mai inclinati sa aleagd un furnizor de
servicii care ofera servicii digitale

Nu trece o saptamdanda fara a fi raportat un nou
mega-hack care a expus cantitati uriase de informatii
sensibile, de la detaliile cardurilor de credit ale
oamenilor la dosare de sanatate pana la proprietatea
intelectuala valoroasa a companiilor. Ameningarea
reprezentata de atacurile cibernetice obliga
guvernele §i companiile sa exploreze modalitati mai
sigure de transmitere a informatiilor”.

cat mai complexe.

Existd un potential foarte mare in
zona proiectelor 10T, in special cand
sunt combinate cu Al si fog compu-
ting, iar RADIOCOM detine si admi-
nistreaza o retea complexa de comu-
tante ce pot fi folosite pentru retele tip
0T cu raza mare de actiune.

Din punct de vedere tehnologic,
serviciile IoT care deja cuprind o
piata bine segmentata, pot fi furniza-
te prin intermediul mai multor solutii
tehnice complementare sau concu-
rente in functie de nisa de piata vizata.

RADIOCOM poate targeta solutii
tehnice IoT complete de la furnizori
de solutii end-to-end, astfel incat sa
se elimine complicatiile integrarii
unor solutii IT&C complexe de la
mai multi furnizori. In prezent, capa-
bilitatile RADIOCOM in zona IT
sunt limitate la servicii interne de su-
port. Prin Strategia Generala
2021-2025, s-a prevazut dezvoltarea
acestui sector inclusiv cu capabilitati
tehnice de suport pentru dezvoltarea
de noi servicii de catre zona comer-
ciala. Flexibilitatea solutiilor se refe-
ra atat la tehnologie, gama de senzori
ce pot fi montati, de exemplu, pe un
receptor/terminal, cat si la etapa de
exploatare ulterioard (management,
billing etc).

Un exemplu de la un integrator
spaniol de solutii IoT end-to- end—
Libellium: poate utiliza urmatoarele
tehnologii/benzi radio — 868MHz,
900Mhz, WiFi, 4G, Sigfox si Lo-
RaWAN; se pot atasa peste 160 de ti-
puri de senzori calibrati pentru dife-
rite utilizari — smartcity, agricultura,
meteo, smart. Pentru ca locuitorii sa
beneficieze de o calitate a vietii cre-
scute prin sigurantd si securitate
imbunatatite, infiintarea unei retele
nationale LoRaWAN este solutia
pentru multe dintre provocarile cu
care se confrunta creearea oraselor/
localitatilor inteligente.

O retea nationala LoRaWAN este
o solutie rentabild, care va permite
oraselor/localitatilor/partenerilor sa
aiba un control complet al retelei si
datelor si totodatd sa gestioneze sen-
zori i dispozitive cu un cost total de
achizitie scazut. Odatd ce reteaua
este implementata, este usor §i renta-
bil sd cresti valoarea investitiei in
timp, prin adaugarea de dispozitive
noi. De asemenea, ofera securitate
standardizata si robusta; instrumente
de gestionare a retelei de ultima ge-
neratie, calitate ridicatd a serviciului.

Prin intermediul Platformei SaaS
LoRaWan, ce va fi utilizata de parte-
neri, activitatile acestora vor benefi-
cia de progrese semnificative in teh-
nologia Internetului Obiectelor
(Internet Of Things, IoT), inclusiv
retele cu mai multe aplicatii; cloud
computing; analiza datelor; i 0 noua
generatie de dispozitive si senzori
alimentati cu baterii. Toate aceste
tehnologii se vor reuni prin conecta-
rea in reteaua LoORaWAN.

Reporter: Care sunt prioritatile
RADIOCOM?

Dragos Preda: Pe termen scurt,
mediu si lung, RADIOCOM isi pro-
pune un plan strategic ambitios in
care sunt definite proiecte de dezvol-
tare care vor consolida pozitia de li-
der in domeniul de activitate, imple-
mentand noi tehnologii prin digitali-
zare, modalitate care va optimiza
procesul functional operational si
eficienta costurilor, inclusiv costuri-
le cu energia electrica.

Pentru o evolutie performanta si
sustenabild a companiei, atat pe ter-
men mediu —2021-2025, cat si o vi-
ziune pe termen lung — 2030, priori-
tatile companiei sunt orientate pe trei
directii: digitalizare, transformare
digitala si adoptarea deciziilor stra-
tegice potrivite.

Scopul principal este de a defini o
noud orientare strategica a
RADIOCOM, astfel incat provoca-
rile viitorului sa poata fi depasite, iar
obiectivele strategice sa poata fi
indeplinite cu succes.

Acest nou cadru strategic general
trebuie sa asigure modernizare, dez-
voltare, performantd si un loc de
muncd mai bun pentru angajati.

Pentru o serie de afaceri, retelele
si securitatea erau domenii provoca-
toare chiar inainte de 2020, insa oda-
ta cu declangarea pandemiei de Co-
vid 19, presiunea asupra departa-
mentelor [T a atins noi culmi. Ritmul
neincetat de crestere a lucrului de la
distanta a avut un impact urias asu-
pra echipelor IT, deoarece amploa-
rea i complexitatea retelelor lor au
inceput sa depaseasca capacitatea lor
de a le gestiona si securiza eficient.
Din fericire, majoritatea retelelor au
rezistat testului pe termen scurt, dar
continuarea lucrului hibrid (la di-
stanta si in birou) i-a determinat pe
multi sa-si regandeasca strategiile de
retea si conectivitate.

Reteaua globala de comunicatii —
compusa din infrastructurd wireless,
fir, satelit si alte infrastructuri — con-

stituie o minune inginereasca care se
intinde pe continente, mari si ocea-
ne, depasind orice obstacole geogra-
fice sau granite nationale. Cu toate
acestea, infrastructura de conectivi-
tate, de sine statitoare, este vazuta
din ce in ce cu o0 marja mai scazuta.
Furnizorii de servicii de comunicatii
(CSP) se lupta sa creasca veniturile,
in special mediul de business tot mai
dinamic si mai flexibil, n timp ce
furnizorii de sisteme cloud determi-
na schimbarea de paradigma si ofera
experientele special croite (tai-
lor-made) pe care clientii le doresc si
sunt dispusi s plateasca. De ani de
zile, CSP-urile au incercat sa-si dea
seama cum sa-si rdspundd dinamicii
omologilor lor din cloud. Connecti-
vity-as-a-service (CaaS) ar putea fi
raspunsul ... iar noi la RADIOCOM
deja il prospectam .

Reporter: Ce decizii trebuie sd ia
autoritatile in acest moment pentru a
dezvolta tara noastra din punct de
vedere digital si pentru a reduce de-
calajele fata de statele din Uniunea
Europeana? Este pregatitd Romania
sa evolueze in acest domeniu, dupa
furtuna de evenimente din 20227

Dragos Preda: Programul de gu-
vernare gi-a asumat ca prioritate, in
vederea determinarii eficientizarii
serviciilor publice, cresterii nivelu-
lui national de competitivitate, gene-
rarii increderii in randul populatiei si
astfel, pentru a raspunde unui ecosi-
stem de bundstare atat de solicitat de
catre fiecare cetatean al Romaniei,
gestiunea sistemelor informatice, a
bazelor de date integrate definind in
mod imperativ utilitatea Cloud-ului
guvernamental — subiect de actuali-
tate pe agenda publica si a Guvernu-
lui. Determinarea cadrului legislativ
adecvat nu se poate realiza nsa fara
suportul real al institutiilor direct vi-
zate in baza atributiilor aferente fie-
careia. Totodata, valoarea fondurilor
alocate pentru crearea de orase inte-
ligente se ridicd la 800 de milioane
de euro, iar cele dedicate satului in-
teligent la circa 200 de milioane de
euro. In prezent, Roménia dispune
de infrastructura necesara pentru a
beneficia de supraveghere video 4K.

Oportunitatile se deschid cetateni-
lor; pentru a egaliza accesul la ace-
stea avem nevoie de conectivitate.
Infrastructura trebuie sa fie un bun
comun, nu un beneficiu oferit de o
localitate. La nivel national , prin in-
frastructura deja existenta a S.N.R.
se analizeaza oportunitatea de a in-
troduce In Romania a comunicatiilor
cuantice — QKD (quantum key di-
stribution).

La 23 decembrie 2020, Roméania a
incadrat ISO 37120:2018 “Indicato-
11 pentru servicii urbane si calitatea
viet-ii”, aprobat de Directorul Gene-
ral al ASRO printr-un protocol de
colaborare pe care l-am angajat in
calitate de Secretar de stat responsa-
bil de portofoliul guvernamental de
telecomunicatii.

Am urmarit inca de la numirea in
functie mentinerea, intensificarea si
accelerarea progresului pentru atin-
gerea unui nivel imbunatatit al servi-
ciilor urbane si al calitatii vietii, ese-
ntiale pentru definirea atat a comuni-
tatilor inteligente, cat si a comunita-
tilor reziliente.

Orasele au nevoie de indicatori
pentru masurarea performantelor.
Adeseori, indicatorii existenti la ni-
vel local nu sunt standardizati, con-
secventi ori comparabili in timp sau
de la un oras la altul.

Nu in ultimul rand, mediul insti-
tutional local poate afecta capacita-

tea de aplicare a indicatorilor. in
unele cazuri, serviciile pot fi asigu-
rate de catre sectorul privat sau de
comunitatea respectiva.

in perioada post-pandemie, me-
diul extern este caracterizat de im-
previzibilitate, iar piata de comuni-
catii de neuniformitate pe zone, sec-
toare si categorii de clienti. Prin ur-
mare, la RADIOCOM urmarim sa
asiguram trecerea fard sincope la
noul “normal” prin concentrarea pe
patru imperative cheie: implementa-
rea noilor tehnologii prin digitaliza-
re, modalitate prin care se optimize-
aza procesul functional operational
si eficienta costurilor; furnizarea de
servicii digitale de inaltd calitate
pentru Tmbunatatirea experientei
clientilor si care s accelereze dife-
rentierea fata de concurenta sau pen-
tru anumite categorii de servicii sa
consolideze relatiile comerciale exi-
stente; implementarea conceptului
de sustenabilitate; incheierea de par-
teneriate pentru a consolida sau ex-
tinde capabilitatile tehnologice si
comerciale.

Aceasta viziune se aliniaza la un
tablou strategic superior mai larg de-
numit de Comisia Europeana — De-
ceniul digital al UE 2030 si care se
articuleaza in jurul a patru domenii
care fac parte din ,,busola digitala” a
Europei, care va transpune in terme-
ni concreti ambitiile digitale ale UE
pentru 2030 prin: competente digita-
le; transformarea digitala a intreprin-
derilor; infrastructuri sigure si dura-
bile; digitalizarea serviciilor publice.

Reporter: Unde se afla Romania
pe harta europeana a digitalizarii?

Dragos Preda: Odata cu debutul
pandemiei de COVID-19, digitali-
zarea a devenit o componenta esen-
tiald a rdspunsului la criza economi-
cd cauzatd, avand potentialul de a
oferi solutii pentru multe dintre pro-
vocdrile cu care se confruntd societa-
tea pentru ca tehnologiile digitale nu
schimba doar modul in care oamenii
comunicd, ci si felul in care acestia
traiesc i lucreaza.

in acest context, este evident ca
solutiile digitale stimuleaza compe-
titivitatea si inovatia, oferind oportu-
nitati importante in domeniul teleco-
municatiilor, iar pentru
RADIOCOM reprezinta o provoca-
re, in ceea ce priveste imbunatatirea
si diversificarea serviciilor oferite.

in prezent, Romania isi promove-
aza si consolideaza profilul europe-
an de lider in domeniul securitatii ci-
bernetice si al telecomunicatiilor de
mare si foarte mare viteza.

in contextul in care Romania giz-
duieste sediul Centrului European
pentru Securitate Cibernetica in
Romania, RADIOCOM este prega-
tita sa valorifice aceastd oportunita-
te, prin dezvoltarea de servicii ino-
vative.

Vom cauta cdile prin care
RADIOCOM sa sprijine obiective-
le-cheie nationale importante, ca de
exemplu, digitalizarea procesului
educational si interconectarea baze-
lor de date, atat la nivel de sistem
educational, cat si in raport cu alte
domenii, pentru a permite abordari
integrate.

in ceea ce priveste procesul de di-
gitalizare a radiodifuziunii terestre,
care va contribui la o transformare
economica inovatoare si inteligenta,
emisii scazute de carbon si dezvolta-
rea sustenabild a unui sector impor-
tant din economia Romaniei,
RADIOCOM va fiparte activa si cea
mai importantd din acest proces.

Reporter: Vi multumim! B
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SECURITATE CIBERNETICA

“Crimialitatea cibernetica
a devenit 0 amenintare la
adresa securitati nationale”™

(Interviu cu Daniel Rusen, Director de Marketing & Operatiuni, Microsoft Roméania)

mportanta digitalizarii este sustinuta cu multiple argumente
de Daniel Rusen, Director de Marketing & Operatiuni, Micro-
soft Romania. In interviul pe care ni I-a acordat, ne-a vorbit
pe larg despre amenintarea criminalitatii cibernetice, dar si
despre eforturile care se fac pentru combaterea acesteia, despre
piata muncii si provocarile ei, dar si despre actvitatea si investi-

tille companiei.

Reporter: Razboiul din Ucraina
ocupa 1n acest moment agenda glo-
bald, venind imediat dupa doi ani de
pandemie. Cum afecteaza acest con-
flict sectorul dumneavoastra de acti-
vitate?

Daniel Rusen: Este o realitate
faptul ca ultimii doi ani au venit cu o
serie de provocari si au schimbat ra-
dical modul 1n care oamenii mun-
cesc si Invatd; mediul de afaceri 1si
desfagoara activitatea si sectorul pu-
blic interactioneazd cu cetatenii.
Desi sunt doua situatii complet dife-
rite, cu propriile provocari, ambele
au la un moment dat un numitor co-
mun. Si anume faptul ca este critic
atat pentru companii private, cat si
pentru sectorul public sd constru-
iascd ceea ce numim rezilienta in
afaceri.

Cand vorbim despre rezilienta in
afaceri, ne referim la capacitatea
unei companii, organizatii de a se
adapta la o schimbare, indiferent de
natura acesteia, si evident cat de ra-
pid o face. In ultimii doi ani, tehnolo-
gia si-a dovedit valoarea in sustine-
rea mediului de afaceri si a sectoru-
lui public deoarece a oferit solutii
concrete la o serie de provocari care
puteau sa faca diferenta intre conti-
nuarea si, de ce nu, oprirea cel putin
temporara a activitatii.

Rolul digitalizarii, dar mai ales al
talentului si al ingeniozitatii in acest
domeniu, nu a fost niciodata mai im-
portant ca acum. Fie ca vorbim des-
pre solutii de munca si educatie la dis-
tantd, telemedicina si alte solutii di-
gitale de a pastra contactul cu clien-
tii, digitalizarea a ajutat companiile
sa fie mai reziliente. Acesta este §i
motivul pentru care multe companii
si-au majorat substantial bugetele
destinate transformarii digitale, da-
tele indicand faptul ca peste 72%
dintre companii si-au accelerat pro-
iectele in aceasta directie.

Conflictul din Ucraina nu a facut
decat sa schimbe prioritatile proiec-
telor de digitalizare atat pentru me-

Daniel Rusen: Atacurile ciberne-
tice nu sunt ceva nou. Digitalizarea
acceleratd aduce si provocari in sfera
de securitate cibernetica. Acest do-
meniu a devenit o prioritate atit pen-
tru mediul de afaceri, cat si pentru
sectorul public, tinand cont de faptul
ca amenintarile cibernetice sunt tot
mai numeroase, iar riscurile tot mai
mari. Raportul Microsoft Digital
Defense (publicat in octombrie
2021) arata cd, in ultimul an, econo-
mia bazata pe criminalitatea ci-
bernetica si serviciile de acest tip au
crescut exponential.

Este evident cd aceasta devine
principalul risc cu care se confrunta
orice afacere, atacurile fiind din ce in
ce mai frecvente si mai sofisticate:
atacurile ransomware au crescut cu
150% 1n 2021; 579 de atacuri asupra
parolelor sunt efectuate in fiecare se-
cunda, iar atacurile actorilor statali
sunt, de asemenea, in crestere. Toto-
datd, estimdrile aratd cd, pana in anul
2025, costul criminalitatii ciberneti-
ce ar urma sa creasca cu 15% (de la
an la an) ajungand la 10,5 trilioane
de dolari (de la 6.000 de miliarde de
dolari, in prezent).

Microsoft investeste constant
pentru a dezvolta solutii avansate de
securitate cibernetica care sd prote-
jeze clientii si utilizatorii. La nivel
global, peste 3.500 de profesionisti
specializati 1n securitate cibernetica
lucreaza pentru a combate acest fe-
nomen. Sunt analizate zilnic peste
24 de trilioane de semnale pentru a
identifica amenintari precum atacuri
ransomware, programe malware,
atacuri prin email, asupra lanturilor
de aprovizionare. Multe companii
au Inceput sa utilizeze Multi-Factor
Authentication (MFA), insa atacato-
rii si-au ajustat si ei metodele si
raman la fel de periculosi. De aceea,
pentru urmatorii 5 ani, investitiile
Microsoft privind securitatea ci-
bernetica se vor ridica la peste 20
milioane de dolari.

Totodatd, la inceputul lunii apri-

Multe companii si-au majorat substantial
bugetele destinate transformarii digitale, datele
indicand faptul ca peste 72% dintre companii
si-au accelerat proiectele in aceasta directie".

diul de afaceri, cat si pentru sectorul
public. Cu scopul de amari gradul de
rezilientd si de a descoperi solutii
prin care sa asigure securitatea resur-
selor si a sistemelor informatice,
multe companii acum prioritizeaza
proiectele de migrare in Cloud,
,»Back-up” si ,,Disaster Recovery”,
si cele de securitate cibernetica.
Infrastructurile de tip Cloud Public
au un avantaj evident in acest con-
text prin prisma solutiilor rapide de
migrare din ,,on-premise” (centrul
de date propriu, local), dar si prin
faptul cd au la baza o infrastructura
de centre de date distribuita.

De exemplu, Microsoft opereaza
oretea globala cu peste 200 de centre
de date, in peste 140 de tari, conecta-
te prin aproape 300,000 km de Fibra
Opticd ceea ce ofera clientilor solutii
pentru aproape orice scenariu de mi-
grare si rezilientd in Cloud.

Reporter: Primavara a fost mar-
catd de atacurile cibernetice indrep-
tate Tmpotriva mai multor institutii
importante din tara noastra. Ce ma-
suri de sigurantd ati abordat, in acest
context?

lie, am lansat in Romania o campa-
nie de informare §i sustinere a clien-
tilor nostri, $i nu numai, cu privire la
riscurile atacurilor cibernetice. Sun-
tem alaturi de clientii nostri oferin-
du-le servicii de evaluare a infra-
structurii si identificare a potentiale-
lor brese de securitate, precum si cu
solutii concrete pentru a isi proteja
infrastructura indiferent unde este
localizata (Cloud, Multi-Cloud,
Hybrid).

Reporter: Sunt autorititile pre-
gatite pentru un astfel de asalt ciber-
netic? Ce ar trebui facut pentru un
plus de siguranta?

Daniel Rusen: Atacurile ransom-
ware au un succes din ce in ce mai
mare si reusesc sa paralizeze guver-
ne si organizatii. Criminalitatea ci-
bernetica a devenit o amenintare la
adresa securitdtii nationale, iar acest
lucru este recunoscut de guvernele
din toata lumea.

in Romania, autorititile recunosc
importanta pe care parteneriatul pu-
blic-privat o are In conturarea strate-
giei de securitate cibernetica. Este
necesar un efort conjugat la nivelul

autoritatilor publice si mediului pri-
vat in acest sens. Amenintarile ciber-
netice devin din ce in ce mai comple-
xe si cred cd este foarte important
pentru organizatii sa:

a) construiasca si sd implemente-
ze o strategie de securitate pentru
intreaga organizatie.

b) adopte cele mai noi tehnologii
si mai ales sa utilizeze expertiza
companiilor care au solutii speciali-
zate de securitate si care investesc
anual bugete semnificative pentru a
dezvolta constant aceste solutii.

c) asigure in permanentd trai-
ning-uri de cybersecurity pentru
echipele tehnice care administreaza
solutiile de securitate.

d) dezvolte nivelul de competente
digitale si securitate pentru toti anga-
jatii, indiferent de zona in care acti-
veaza. Securitatea nu este doar res-
ponsabilitatea CISO, este responsa-
bilitatea Intregii organizatii.

e) desfasoare periodic teste de re-
zistentd (ale infrastructurii de securi-
tate a organizatiei respective), pen-
tru a detecta din timp eventuale vul-
nerabilitati.

f) si, nu in ultimul rand, sa des-
fagoare si exercitii in urma carora sa
poata evalua cat de vulnerabili sunt
angajatii lor 1n fata amenintarilor de
tip phishing.

Reporter: Ce decizii considerati
ca trebuie sa adopte autoritatile pen-
tru a reduce decalajele fata de statele
din Uniunea Europeana din punct de
vedere digital?

Daniel Rusen: Romania are in
acest moment o oportunitate fantas-
ticd. Aceea de a deveni un centru de
digitalizare si inovatie pentru Euro-
pa. Dar, Romania traieste in acest
moment intr-un paradox. Pe de o
parte, gradul de digitalizare al me-
diului de afaceri si al sectorului pu-
blic este in continuare scazut. Ulti-
mul raport DESI (Digital Economy
and Society Index) realizat de Uniu-
nea Europeana ne plaseaza pe pozi-
tia 27 din 27 in spatiul european. De
exemplu, doar 3 din 10 micro-intre-
prinderi au instrumente digitale de
baza.

Pe de altd parte, Romania are o
verticald de Software si Servicii IT
puternica. Cele peste 27.000 de
companii, din care 100 sunt compa-
nii multinationale care au deschis
centre de dezvoltare si excelentd in
Romania, au o contributie semnifi-
cativa in PIB si resursele necesare
(capital uman, experienta si proiecte
de succes) pentru a sustine procesul
de digitalizare.

Si, nu in ultimul rand, avem un

ecosistem vibrant de startup-uri care
atrage capital strain si romanesc, si
este intr-o crestere acceleratd. Anul
trecut, de exemplu, investitiile in
startup-urile din Roméania au depasit
130 milioane USD, de trei ori mai

cetatenii.

Astfel, putem spune ca sunt doua
tendinte importante care au un im-
pact pozitiv pe piata muncii: a) Pe
masurd ce tehnologia se integreazd
in toate zonele de business, fiecare

Atacurile ransomware au un succes din ce in ce
mai mare §i reusesc sa paralizeze guverne §i
organmizatii. Criminalitatea cibernetica a
devenit o amenintare la adresa securitatii
nationale, iar acest lucru este recunoscut de
guvernele din toata lumea".

mult decat in 2020.

Pentru a valorifica oportunitatile
si potentialul pe care Romania il are
cred ca sunt 3 directii importante in
care trebuie sd investim noi ca tara:

a) Programe de dezvoltare a com-
petentelor tehnice si digitale. in
acest moment, conform raportului
DESI, doar 10% din populatie are
competente digitale peste nivelul
elementar. Mai mult, conform unui
studiu realizat de ANIS, verticala de
Software si Servicii IT se confrunta
cu un deficit de 10.000 de experti IT
anual.

b) Adoptarea celor mai noi tehno-
logii de tip Cloud atat in mediul de
afaceri, cat si in sectorul privat. So-
lutiile de tip cloud ofera flexibilitate,
scalabilitate, optimizare a costurilor
siacces la cele mai inovatoare solutii
pe termen lung. Mai mult, oferd un
nivel ridicat de rezilienta si securita-
te Tmpotriva amenintarilor ciberneti-
ce. Unsetdelegidetip,,Cloud First”
care sa permitd institutiilor din Sec-
torul Public sa utilizeze aceste teh-
nologii este esential pentru imple-
mentarea unor proiecte de digitaliza-
re sustenabile pe termen lung.

¢) Sustinerea IMM-urilor in pro-
cesul de digitalizare si adoptie de
tehnologie pentru a asigura rezilien-
ta afacerii si crestere sustenabild pe
termen lung.

d) Introducerea celor mai noi cursuri
digitale si tehnice in mediul univer-
sitar pentru a asigura un nivel mo-
dern de educatie pentru generatiile
viitoare de experti IT si nu numai.

Reporter: Cum a evoluat piata din
punct de vedere al resursei umane?

Daniel Rusen: Ultimii ani au
adus transformari semnificative pe
piata muncii. Atat mediul de afaceri,
cat si sectorul public au implementat
rapid solutii tehnice care sa permita
munca si educatia la distantd. Asta a
dus la cresterea exponentiald a inte-
ractiunii cu clientul final, respectiv

companie devine o companie digita-
1a. Peste 73% dintre organizatii isi
construiesc acum propriile aplicatii,
adaptate nevoilor lor specifice. b)
Oportunitatile de angajare cresc ex-
ponential In modul de lucru hibrid.
Pe masura ce companiile isi accele-
reaza proiectele de transformare di-
gitala, locurile de munca pentru per-
soanele cu expertiza In domeniul IT
si Software cresc. Conform unui stu-
diu realizat de Microsoft, estimam
ca in Romania vor exista peste
650.000 de locuri de munca pe roluri
tehnice / IT pana in 2025. De exem-
plu, anul trecut companii din toate
industriile au angajat intr-un ritm ac-
celerat Software Developers. Daca e
s ne uitdm doar la industria auto, in
ultimele 12 luni au fost angajati cu
35% mai multi Developers decat in-
gineri mecanici. In acelasi timp, mo-
dul de lucru hibrid vine cu o demo-
cratizare a accesului la locuri de
munca. Numarul de locuri de munca
remote a crescut de 8 ori pe Linke-
din, iar aceasta tendinta se va menti-
ne. Cel mai probabil, munca la di-

Daniel Rusen: Pentru noi, provo-
carile ultimilor ani s-au transformat
in oportunitati de a invata mai mult
despre rezilientd, flexibilitate, pro-
ductivitate. Suntem cel mai mare
brand de tehnologie din Romania si
avem o responsabilitate pentru so-
cietate si economie. Microsoft Ro-
mania, cu cei peste 2.000 de experti
locali i prin intermediul ecosi-
stemului de parteneri din Romania,
sustine eforturile de digitalizare ale
mediului de afaceri si sectorului pu-
blic.

Pe langa tehnologie, punem la dis-
pozitia clientilor nostri expertiza ne-
cesara implementdrii cu succes a
proiectelor de transformare digitald
si cursuri de dezvoltare a competen-
telor digitale si pregatire tehnica,
astfel incat sa ne asiguram ca maxi-
mizam impactul pozitiv pe care aces-
te proiecte le au.

in plus, vom continua s sustinem
ecosistemul de startup-uri din Roma-
nia, aceste companii avand un poten-
tial urias de a impulsiona economia,
nu doar pe plan local, ci i lanivel re-
gional si global. Prin intermediul
programului Microsoft for Startups
Founders Hub, vom continua sa
incurajam startup-urile sa valorifice
oportunitdtile aduse de tehnologie si
sa dezvolte astfel incat sd ramana
competitive gi sa genereze, la randul
lor, progres.

Reporter: Cum credeti ca va evo-
lua piata 1n acest an?

Daniel Rusen: Vedem o tractiune
fantasticd din perspectiva adoptiei
de tehnologie si a digitalizarii, in
Romania si peste tot in lume.

Satya Nadella, CEO Microsoft, a
spus anul trecut ca proiecte de trans-
formare digitala planificate pentru
urmatorii 10 ani se vor intdmpla
acum, astazi, in urmatorii 1-2 ani. La
un an distanta, vad ca acest lucru se
confirma. Peste 72% dintre organi-
zatii din toate industriile si-au acce-
lerat proiectele de transformare digi-
tald. Proiectele de transformare digi-
talda “top-of-mind” pentru companii
sunt: Cloud Computing (50%), solu-
tii pentru modul de lucru hibrid
(40%) si Inteligenta artificiala
(33%).

Cred ca o evolutie similard vom
vedea si in sectorul public unde pro-
iectele de digitalizare reprezinta
unul dintre principalele obiective ale
Planului National de Redresare si
Rezilienta (PNRR), cu un buget total
alocat de aproape 6 miliarde Euro,
reprezentand 20.5% din valoarea to-
tald a investitiilor. Din acesti bani,
1,8 miliarde de euro sunt alocati doar
pentru componenta de transformare
digitala, iar mai departe 30 de milio-
ane de euro vor fi investiti In educa-
tie digitala, respectiv in crestere
competentelor digitale la nivelul po-
pulatiei si la nivelul mediului de afa-
ceri.

Piata serviciilor de Cloud din
Romania va creste cu peste 20% in
acest an fata de 2021, la o cifra esti-

Conform unui studiu realizat de Microsoft,
estimam ca in Romania vor exista peste
650:000 de locuri de munca pe roluri tehnice /

IT pana in 2025".

stantd se va transforma intr-un mod
de lucru hibrid 1n care multi angajati
vor lucra 2-3 zile de la birou si 2-3
zile la distanta.

Pe scurt, digitalizarea vine cu mai
multe oportunitéti de munca si cu si-
guranta unui impact pozitiv pentru
individ, societate si economie.

Reporter: Proiectele dumnea-
voastrd au fost afectate de ultimele
evenimente? Cum ati raspuns pro-
vocarilor si oportunitatilor din piata,
in ultimul an?

mata de 305 milioane Euro, pastrand
un trend similar pentru urmatorii ani.

Un trend similar vedem pentru
piata de Software si Servicii IT, unde
estimam ca in urmatorii 3-5 ani vom
dubla contributia la PIB de 1a 6,7%,
caterain 2021, la aproximativ 12%.
De altfel industria IT din Romania,
are conform unui studiu realizat de
ANIS, o crestere de 3-4 ori mai mare
decat cresterea economica, la o me-
die anuala de 17%.

Reporter: Va multumim! B
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Statul ar trebui sa inceapa cu
digitalizarea din curtea proprie

(Interviu cu Roxana Epure, Managing partner NextUp)

tatul ar trebui sa inceapa cu digitalizarea din curtea pro-

prie, acolo unde foarte multi angajati vechi se opun ori-

carei schimbari care aduce ordine, disciplina, vizibilitate

asupra performantelor individuale, este de parere Roxa-
na Epure, Managing partner NextUp. Aceasta ne-a spus, intr-un
interviu: ,in pasul urmitor, acelasi stat ar putea sa sprijine agen-
tii economici privati sa-si imbunatateasca infrastructura digitala
acolo unde are rost, nu fara o strategie”.

Reporter: Ce decizii considerati ca
trebuie sd adopte autoritatile pentru a
dezvolta tara noastra din punct de ve-
dere digital si pentru a reduce decala-
jele fatd de statele din Uniunea Euro-
peand?

Roxana Epure: Cred ca statul ar
trebui sd inceapa cu digitalizarea din
curtea proprie, acolo unde foarte multi
angajati vechi se opun oricarei schim-
bari care aduce ordine, disciplina, vi-
zibilitate asupra performantelor indi-
viduale. in pasul urmitor, acelasi stat
ar putea sa sprijine agentii economici
privati sa-si imbunatateasca infra-
structura digitala acolo unde are rost,
nu fard o strategie.

Nu sunt optimista in privinta unui
posibil succes macar modic in aceastad
zond pentru ca statul a dovedit in orice
situatie ca este incapabil sa planifice,
sa atragd fonduri sau sa supervizeze
implemetarea chiar in cazul unor pro-
iecte de mica anvergura In comparatie
cu digitalizarea.

Reporter: Ofera Romania un ca-
dru legislativ optim pentru dezvolta-
rea afacerilor companiei dumneavoa-
stra?

Roxana Epure: Legislatia in Roma-
nia a fost si, din nefericire, raméne ne-
clard, greoaie, adesea imposibil de
aplicat in mai toate domeniile. Cand
vine vorba despre sectorul privat de
business pare ca prioritatea statului
este sd ucidd mica afacere autohtona

sau dacd nu se poate din prima, sa-i
chinuie cat mai mult inainte sa moara.

Modificarile legislatiei economice
frecvente de cele mai multe ori neinso-
tite de norme de aplicare nu ajuta deloc
la succesul antreprenoriatului roma-
nesc. In plus, cei care controleaza apli-
carea legilor sunt la fel de confuzi ca
cei care ar trebui sa le aplice.

Reporter: Ce solutii vedeti pentru
rezolvarea problemelor din domeniu?

Roxana Epure: Nu stiu ce solutii ar
putea cu adevarat sa functioneze. De
cate ori institutiile statului cer parerea
mediului privat fie nu se Intdmpla ni-
mic bun sau se rezolva 5-10% dintre
problemele presante si nu se face ni-
mic strategic pe termen mediu sau
lung.

Exista diferente imense de intelege-
re a situatiei, agende complet diferite,
obiective ce se bat cap in cap si moduri
incompatibile de a vizualiza succesul
intre cele doud parti. in timp ce angaja-
tii de la stat vor doar sa bifeze anumite
actiuni fara sa se uite atent spre conse-
cinte, antreprenorii asteapta sa vada
rezultate practice care sa le usureze
viata si activitatea.

Reporter: Cum a evoluat piata din
punct de vedere al resursei umane, mai
ales ca tot mai multi oameni lucreaza
in sistem hibrid?

Roxana Epure: Nu e chiar simplu
sd lucrezi intr-un sistem hibrid. Ce
castigi aparent in productivitate perso-

nala, pierzi in alte zone. Proiectele se
gestioneazad mai greu, cultura organi-
zationala are de suferit, se lucreaza
stangaci 1n echipd, colaborarea si co-
municarea transparenta sufera.

Cat priveste recrutarea, deocamdata
nu s-a schimbat nimic, exista multi oa-
meni care nu-si gasesc job, dar si mai
multi angajatori care nu gasesc profe-
sionisti potriviti nevoilor businessului.
Procesele de inductie si onboarding
sunt mult ingreunate cand lumea vine

ocazional la serviciu, avem de gestio-
nat mai multe conflicte ca de obiceli,
iar managerii sunt obligati sa descope-
re parghii noi pentru a stimula perfor-
manta.

Reporter: Proiectele dumneavoa-
stra au fost afectate de ultimele eveni-
mente (pandemie/razboi)? Cum ati ra-
spuns provocarilor si oportunitatilor
din piata, 1n ultimul an?

Roxana Epure: Da, am fost afecta-
ti de circumstantele neprietenoase din

mediul extern — pandemie, razboi, cri-
za materiilor prime. Clientii nostri po-
tentiali au amanat implementarea unor
proiecte noi sau chiar au renuntat la
ele. Am fost nevoiti s ne imbunatatim
unele procese cheie cum ar fi atragerea
leadurilor calificate sau procesul de
vanzare in sine pe care ne-am straduit
sa-1 fluidizam si sa-1 scurtam.

Am facut, de asemenea, modificari
in portofoliul de produse astfel incat sa
oferim valoare reald mai multor seg-
mente de public, am facut eforturi sa
imbunatatim serviciile oferite pietei.
Am planificat mai detaliat i am urma-
rit strans rezultatele obtinute astfel
incat sa reactionam rapid daca nu eram
pe drumul cel bun.

Reporter: Ce decizii de business a
luat organizatia dumneavoastra de la
inceputul acestui an?

Roxana Epure: Ne-am concentrat
pe relatia cu clientii existenti. Ne-am
straduit sa le rezolvam mai repede si
mai bine problemele, sa le punem la
dispozitie nu numai unelte utile, dar si
sa-i ajutam cu sfaturi si exemple de
bune practici. Am investit in cresterea
si stabilizarea comunitatii prietenilor
softurilor noastre.

Am inovat in zona de produs, am
adus automatizari noi, rapoarte mai
bune, am imbunatatit experienta utili-
zatorilor acolo unde a fost posibil. Am
lansat un brand nou pentru antrepreno-
11 care sa-1 completeze pe cel existent
ce se adresa mai mult economistilor si
contabililor.

De asemenea, am lucrat cu partene-
ri ca sa rezolvam cat mai multe inte-
grari utile pentru clientii nostri. Conti-
nuam sa identificdm solutii moderne,
simple, usor de implementat si utilizat
astfel incat toti cei ce lucreaza cu noi
sa obtina mai multa valoare cu fiecare
Zi ce trece.

Reporter: Ce cifra de afaceri ati re-

alizat in 2021 si ce estimari aveti pen-
tru anul in curs?

Roxana Epure: Am incheiat anul
2021 cu o cifra de afaceri de 1,5 mili-
oane euro. Anul acesta, estimez o
crestere de peste 20%. De asemenea,
preconizam ca vor exista cresteri
pentru produsele care implica auto-
matizari si aduc productiviate in orice
organizatie.

Reporter: Ce investitii urmeaza sa
faceti si ce buget alocati in acest sens?

Roxana Epure: Investim in primul
rand in stabilizarea produselor exis-
tente i In imbogatirea lor cu fun-
ctionalitati i automatizari utile. Con-
tinudm sa dezvoltam produse noi, in-
vestim semnificativ in produse-n clo-
ud. Ne concentram sa le oferim clienti-
lor tot ce au nevoie ca sa castige timp,
sd-si diminueze semnificativ zonele
unde pot aparea greseli, sa-si elibereze
cat mai multa forta de munca pe care
s-o folosesca inteligent 1n alte proiecte
de dezvoltare, optimizare sau Tmbuna-
tatire a performantelor.

Reporter: Cum credeti ca va evo-
lua piata in acest an?

Roxana Epure: Anul 2022 are pu-
tine sanse sa arate bine, balbele din fe-
bruarie, martie si aprile vor fi greu de
recuperat, mai ales ca cirumstantele
externe nu par sa fie prea grozave —
razboiul continud, crizele par tot mai
amenintatoare, inflatia creste, materii-
le prime se gasesc greu si sunt tot mai
scumpe, iar banii europeni par la fel de
departe ca intotdeauna.

Prin urmare noi vom continua sa
convingem cat mai multe organizatii
sa investeasca intr-o infrastructura di-
gitala cat mai buna, astfel incat sa aiba
informatii reale, curate, in timp real si
sa ia pe baza lor cele mai bune decizii
ca sa depdgeasca obstacolele inerente
unei perioade complet impredictibile.

Reporter: Multumesc! B

’Cri1za sanitara a determinat o
crestere fulmmanta a fraudei s1
criminalitatu financiare”

b

(Interviu cu Stefan Baciu, Country Manager SAS Romaéania & Moldova)

ccelerarea digitalizarii si a utilizarii tehnologiei, atat in

sectorul public, cat si in cel privat, a impulsionat puter-

nic intreaga industrie IT, sustine Stefan Baciu, Country

Manager SAS Romania & Moldova, care vorbeste de-
schis si despre o crestere a criminalitatii financiare.

Reporter: Pandemie, razboi in
Ucraina, atacuri cibernetice - cum
afecteaza toate acestea activitatea pe
care o aveti §i piata pe care activati?

Stefan Baciu: Criza sanitara a de-
terminat o crestere fulminanta a frau-
dei si criminalitatii financiare, iar
companiile financiare au inteles ca
este nevoie sa-si accelereze integrarea
tehnologiilor noi de Inteligenta Artifi-
ciala, Analytics sau Machine Learning
pentru a face fatd noilor provocari.
Istoric vorbind, tehnologia reuseste sa
tind pasul cu vremurile, iar sistemele
de Inteligentd Artificialda dinamica se
adapteaza rapid la schimbarile pietei si
la riscurile asociate. SAS a livrat in
aceastd perioada proiecte de digitali-
zare importante, pentru jucatori cheie
din industrii diverse. Solutiile noastre
se bazeaza pe analiza avansata de date,
ceea ce stimuleaza inovatia in domenii
precum customer experience, mana-
gementul fraudei si al riscurilor.

Reporter: Cum s-a modificat ra-
portul cerere/oferta in ultimele 24
luni?

Stefan Baciu: Ultimii doi ani au
fortat companiile sa-si demonstreze
rezilienta si sa adopte rapid tehnolo-
gii si sisteme care sa le permita sa fie
agile, sd poatd face fata oricarui risc.
Am observat o intentie sporitd catre

digitalizare din mai multe industrii. in
portofoliul nostru de clienti am obser-
vat o crestere a interesului pentru
zona antifrauda si solutiile dedicate
imbunatatirii experientei clientilor.
Am reusit anul trecut sa devenim par-
tenerii Bancii Transilvania, Consiliu-
lui Concurentei si al Bancii Nationale
a Moldovei, trei institutii cu impact
puternic in ecosistemul de business
regional.

Reporter: Ce decizii considerati ca
trebuie sd adopte autoritatile pentru a
dezvolta tara noastra din punct de ve-
dere digital si pentru a reduce decala-
jele fata de statele din Uniunea Euro-
peand?

Stefan Baciu: Autoritatile au facut
numerosi pasi inspre digitalizare in ul-
timii doi, insd cea mai importanta di-
rectie de abordat constd 1n integrarea
datelor din cat mai multe surse si orga-
nizatii din sectorul public. Astfel se
pot extrage date de calitate, in care se
poate avea incredere pentru luarea de-
ciziilor, pentru elaborarea de politici si
planuri publice. Un alt lucru pe care il
poate face Guvernul este sa imbunata-
teasca nivelul de colectare a impozite-
lor si a scadea nivelul fraudelor fisca-
le, prin folosirea de tehnologii avansa-
te. Banii astfel obtinuti pot fi folositi
pentru proiecte strategice din educatie,

sanatate, infrastructura sau alte
domenii.

Reporter: Cum a evoluat piata din
punct de vedere al resursei umane, mai
ales ca tot mai multi oameni lucreaza
in sistem hibrid?

Stefan Baciu: Pe de o parte, pande-
mia a creat o noud paradigma pentru
companii prin faptul ca pot recruta
specialisti din orice colt al lumii, ba-
riera geografici fiind eliminata. In
acelasi mod, si candidatii au posibili-

tatea de a alege orice proiect sau com-
panie pentru care sa lucreze. Consider
ca schimbarea este una benefica, con-
curenta a condus mereu la progres.
Companiile sunt nevoite sa-si
regandeasca abordarile de atragere a
talentelor, sa pund un accent mai mare
pe valorile organizationale s§i expe-
rientele pe care le ofera angajatilor.

Reporter: Proiectele dumneavoa-
strd au fost afectate de ultimele eveni-
mente?

- Stefan Baciu: Ultimii ani au adus
o accelerare a digitalizarii i a utilizarii
tehnologiei, atat in sectorul public, cat
si in cel privat, ceea ce a impulsionat
puternic intreaga industrie IT. Din ce
in ce mai multe companii apeleaza la
solutii tehnologice avansate pentru a
face fata schimbarilor sociale. Pentru
SAS, acest lucru a insemnat noi relatii
si extinderea portofoliului de clienti.

Reporter: Ce decizii de business a
luat organizatia dumneavoastra de la
inceputul acestui an?

Stefan Baciu: Am continuat planu-
rile de extindere a echipei locale, inves-
titiile in mediul universitar prin parte-
neriate noi cu universitati de renume
precum si extinderea si aprofundarea
relatiilor cu piata.

Reporter: Ce cifrd de afaceri ati re-
alizat in 2021 si ce estimari aveti pen-
tru anul in curs?

Stefan Baciu: Desi a fost un alt an
dificil, am reusit sa obtinem, din nou, o
crestere de doud cifre in 2021. In 2022
ne propunem sa mentinem acelasi
trend de crestere si ne vom concentra
pe realizarea de proiecte transforma-
tionale pentru clientii nostri si pe spri-

jinirea acestora in atingerea perfor-
mantei in afaceri.

Reporter: Ce investitii urmeaza sa
faceti si ce buget alocati in acest sens?

Stefan Baciu: Vom continua sa in-
vestim 1n echipd, atat in ceea ce pri-
veste dimensiunea, cét si in ceea ce
priveste cresterea experientei §i
cunostintelor acesteia. De asemenea,
vom continua proiectul inceput anul
trecut de creare a unor centre de exce-
lenta dedicate, impreuna cu partenerii
nostri din sectorul public sau privat.
Aceste centre pot alimenta cresterea si
pregatirea organizatiilor in cazul unor
provocari neprevazute, accelerand
adoptarea si utilizarea tehnologiilor
avansate de Invatare automata si de in-
teligentd artificiala. fn acest sens, SAS
isi propune sa formeze aproximativ
5.000 de specialisti in data science,
care pot fi absorbiti de organizatii pu-
blice si private din Romania pana in
2025.

Reporter: Cum credeti ca va evo-
lua piata in acest an?

Stefan Baciu: Digitalizarea va
avea in continuare un impact puternic
atat in sectorul public, cat si in cel pri-
vat. Organizatiile sunt nevoite sa-si
transforme procesele pentru a lua de-
cizii informate intr-un timp foarte
scurt, pentru a face fata provocarilor.
De asemenea, ne putem astepta la o
lume mai integrata in care clientul se
afla in centrul preocuparilor si este mai
bine inteles si deservit. Toate acestea
reprezintd oportunitati pentru compa-
niile de tehnologie si pentru piata IT in
general.

Reporter: Va multumim! ®
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INTERVIU

“Riscul cibemetic a
devenit 0 amenintare
critica mondiala’

(Interviu cu Nicoleta Macovei, general manager S&T Romania)

A" ultimul an cererile din domeniul Cyber Security au crescut
exponential, ne-a spus Nicoleta Macovei, general manager
S&T Romania, care ne-a vorbit, intr-un interviu, despre pro-
vocarile domeniului, subliniind ca riscul cibernetic a devenit o

amenintare critica mondiala.

Reporter: Cum se simte secto-
rul de IT&C intre pandemie si raz-
boi?

Nicoleta Macovei: Pandemia si
razboiul din Ucraina au afectat
piata de IT&C atat intr-un mod po-
zitiv, cat sinegativ. Pandemia aac-
celerat nevoia de digitalizare 1n
sectorul public si privat din Rom-
ania, ceea ce a creat noi oportuni-
tati n piata, a dus la lansarea unor
proiecte noi, a dus la investitii in
sisteme care s permitd munca la
distanta. Razboiul a provocat
cresterea acutd a riscurilor in spa-
tiul cibernetic §i o adaptare din
mers a companiilor si a statelor la
acest pericol. Piatade IT&C a cre-
scut in ultimii ani mai mult decat
alte sectoare de activitate din
Romania.

Pandemia a accelerat anumite
procese de digitalizare la care am
participat si noi: am contribuit cu
rezultate palpabile Tn domeniile
infrastructurii (am jucat un rol
esential iIn modernizarea transpor-
tului public cu METROREX si
STB), al automatizarii industriale,
al tehnologiilor medicale sau al
furnizarii de energie, printre alte-
le. Pandemia a pus in prima parte
piata in pauza, apoi a adus explo-
zie de proiecte, perioada care a
inceput in octombrie anul trecut
este una dintre cele mai aglomera-
te dinultimii 7-8 ani. Digitalizarea
a devenit o prioritate.

Reporter: Inceputul lunii mai a
stat sub semnul atacurilor ciberne-
tice indreptate impotriva mai mul-
tor institutii importante din tara
noastrd. Ce masuri de siguranta ati
abordat, in acest context?

Nicoleta Macovei: Riscul ci-
bernetic a devenit o amenintare
criticd mondiala. Avem noi vecto-
ri de atac prin evolutia IoT & 5G,
atacurile la dispozitivele mobile
au crescut semnificativ, cresc ri-
scurile tehnologiilor Cloud, atacu-
rile cibernetice au crescut cu peste
50% in ultimul an. Este foarte im-
portant ca specialistii nostri de la
S&T Romania sa fie la zi §i In con-
tact cu ceilalti specialisti din piata.

Am participat de curand laun eve-
niment pe Cyber Security tocmai
pentru a ne consulta si pentru a in-
forma publicul larg despre aceste
atacuri si despre ce anume trebuie
sa facd statul si companiile in acest
context. Angajatii companiei be-
neficiaza de sesiuni de formare in-
terne si la furnizorii de solutii de
Cyber Security. Securitatea ciber-
neticd nu mai este un serviciu ac-
cesoriu pentru companii §i persoa-
ne private, ci o necesitate. S&T
Romania ofera servicii de consul-
tanta si de implementare a solutii-
lor de Cyber Security atat in do-
meniul public, cat si in cel privat.
Dupa cum spunea directorul no-
stru de vanzari, in curand
IMM-urile vor plati factura de
electricitate, de gaz si de cyber se-
curity.

Reporter: Ce ar trebui sa faca
autoritatile pentru un plus de sigu-
ranta?

Nicoleta Macovei: Avem pe
piata de securitate cibernetica ac-
tori mari si foarte bine pregatiti,
parteneri cu care noi facem tot po-
sibilul pentru a veni in sprijinul in-
stitutiilor publice si a companiilor
private pentru a face fatd noilor
provocari. Insist Tnsd pe nevoia
stringentd de a pregati mult mai
bine tot personalul institutiilor pu-
blice pentru procesul de digitali-
zare §i 1n special pentru a avea
cunostintele care sa le permita re-
spectarea unor masuri de securita-
te care sa minimizeze efectul ata-
curilor cibernetice.

Reporter: Cum s-a modificat
raportul cerere/oferta in ultimele
24 luni?

Nicoleta Macovei: in ultimele
12 luni cererile din domeniul
Cyber Security au crescut expo-
nential. De asemenea, proiectele
din zona de automatizari ale pro-
ceselor si proiectele integrate, de
infrastructurd sunt mai prezente.
Beneficiarii isi doresc solutii end
to end, pe cineva care sa se ocupe
de tot procesul, care sa fie capabil
sd acopere anii de suport si dupa
finalizarea implementarii. Obser-

Pandemia a accelerat anumite procese de
digitalizare la care am participat si noi: am
contribuit cu rezultate palpabile in domeniile
infrastructurii (am jucat un rol esential in
modernizarea transportului public cu
METROREX si STB), al automatizarii
industriale, al tehnologiilor medicale sau al
furnizarii de energie, printre altele".

vam proiecte la care cererea de su-
port si garantie, care era in medie
de 11a 2 ani, a crescut pand la 5 si
chiar 7 ani. Se cer, de asemenea,
solutii de consolidare a aplicatii-
lor si de migrare spre Cloud.

Reporter: Ce decizii conside-
rati cd trebuie sa adopte autoritati-
le pentru a dezvolta tara noastra
din punct de vedere digital si pen-
tru a reduce decalajele fata de sta-
tele din Uniunea Europeana?

Nicoleta Macovei: O prioritate
absoluta din punctul nostru de ve-
dere este cresterea competentelor
digitale in randul angajatilor statu-
lui, in cadrul institutiilor publice si
apoi in sistemul educativ in gene-
ral. Identitatea digitala este o alta
prioritate absoluta, dupa digitali-
zarea educatiei §i a sanatatii. Mai
putem adauga pe lista prioritatilor
digitalizarea procesului de colec-
tare a taxelor si a procesului de ge-
stionare a activitatilor de tran-
sport.

Reporter: Oferd Romania un
cadru legislativ optim pentru dez-
voltarea afacerilor companiei
dumneavoastra?

Nicoleta Macovei: Cadrul legi-
slativ din Romania poate fi, si in
domeniul IT&C, mult imbunatatit.
Speram ca imbunatatirile sa nu ri-
dice noi bariere birocratice, sa nu
ingreuneze procesele de obtinere
de autorizatii. Pentru ca domeniul
IT&C sa functioneze optim, reco-
mandam sa se gaseasca o modali-
tate legald prin care sa se impuna
sustinerea competentelor digitale
in sectorul public. Atragerea de
competente digitale iIn domeniul
public si privat este o conditie in-
dispensabild pentru ca proiectele
sd poata fi implementate cu suc-
ces.

Reporter: Ce solutii vedeti
pentru rezolvarea problemelor din
domeniu?

Nicoleta Macovei: in domeniul
IT in Romania exista proiecte, exi-
std nevoi de digitalizare destul de
mari, in schimb ducem lipsa de oa-
meni care sa lucreze pe aceste pro-
iecte. Sunt meserii 1n care proce-
sul de recrutare este foarte dificil:
cadrele de valoare bine pregitite
exista, dar si oferta pe piata natio-
nala si internationald este mare si

atunci cu greu poti inlocui un om
sau recruta pe un post care se de-
schide.

Reporter: Cum a evoluat piata
din punct de vedere al resursei
umane?

Nicoleta Macovei: Resursa
umand ramane pentru noi o provo-
care in noul context pe care l-am
mentionat. Deficitul de fortad de
munca specializatd este punctul
slab al sectorului IT&C in Rom-
ania.

Reporter: Proiectele dumnea-
voastra au fost afectate de ultimele
evenimente?

Nicoleta Macovei: Spre deo-
sebire de multe alte sectoare,
compania noastra s-a adaptat fo-
arte rapid la schimbarile cerute de
context. Acest fapt se datoreaza
in mare parte adaptabilitatii anga-
jatilor nostri la munca de la di-
stantd, caracterului foarte variat
al serviciilor pe care le oferim si
achizitiilor pe care le-am facut in
ultimii doi ani. Cu toate acestea,
economia n general a avut de su-
ferit, ceea si-a pus amprenta si
asupra sectorului de IT&C. Socul
incasat de clientii nostri a avut
consecinte $i asupra companiei
noastre.

Pandemia a urgentat, fara indo-
iald, procesul digitalizarii, la care
noi ne-am dorit dintotdeauna sa
participam. Tendinta spre auto-
matizare si informatizare exista
deja, dar ea a fost accentuata de
contextul crizei. De asemenea,
declinul economic la care a fost
supusa piata, in ansamblul ei, a
generatun efect pozitiv deloc sur-
prinzator. Competitia in domenii-
le in care activeaza potentialii
nostri clienti a devenit mai acer-
ba, iar cererea de proiecte a cre-
scut simtitor. Au fost astfel dema-
rate proiecte care se aflau de mul-
td vreme in asteptare si care s-au
materializat doar in contextul
pandemiei. Exista, desigur, si un
revers al acestei situatii pozitive.
Perioada mare de emitere a licita-
tiilor, urmata de un proces greoi
de evaluare, raimane o realitate de
care ne lovim constant. Mai mult,
graba si lipsa unei pregatiri adec-
vate duc uneori la caiete de sarci-
ni nu tocmai complete si corecte,

ceea ce, evident, se rasfrange ne-
gativ si asupra activitatii noastre.

Reporter: Ce tipuri de servi-
cii/produse ati vandut cel mai mult
in ultimul an (pe ce s-a axat cu pre-
ponderenta cererea)?

Nicoleta Macovei: In ultimul
an am furnizat si implementat in
primul rand produse dedicate zo-
nei de infrastructura critica, data
center, Cyber Security si aplicatii
critice, fie dezvoltate custom, fie
sub forma de produse ale Vendori-

Cifra de afaceri a
S&T Romdnia pe
2021 este de
335.291.847 lei.
Compania cunoaste
o0 crestere importantd
a cifrei de afaceri
si a profitului in
ultimii ani”.

digitalizarea proceselor.

Reporter: Ce cifra de afaceri
ati realizat in 2021 si ce estimari
aveti pentru anul in curs?

Nicoleta Macovei: Cifra de
afaceri a S&T Romania pe 2021
este de 335.291.847 lei. Compania
cunoaste o crestere importanta a
cifrei de afaceri si a profitului in
ultimii ani. Conducerea S&T
Romania s-a schimbat in 2018,
cand situatia companiei lasa de
dorit, si rezultatele obtinute 1n ul-
timii doi ani au fost foarte bune.
Date fiind investitiile pe care
le-am facut si recrutarile impor-
tante, suntem optimisti pentru
2022 si pentru anii urmatori.

Reporter: Ce investitii urmea-
za sd faceti si ce buget alocati n
acest sens?

Nicoleta Macovei: S&T Rom-
ania se extinde in continuare. Am
achizitionat anul trecut si anul
acesta doud companii pentru a ne
completa paleta de servicii si de
produse. in calitate de cel mai im-
portant integrator de pe piata din
Europa de Est, vor fi facute si alte
investitii in viitorul apropiat.

Reporter: Cum credeti ca va
evolua piata In acest an?

Nicoleta Macovei: Chiar si in

Pentru ca domeniul IT&C sa functioneze optim,
recomandam sa se gaseascd o modalitate
legala prin care sa se impuna sustinerea
competentelor digitale in sectorul public.
Atragerea de competente digitale in domeniul
public §i privat este o conditie indispensabila
pentru ca proiectele sa poata fi implementate

cu succes"”.

lor, implementate in diverse infra-
structuri.

Reporter: Ce decizii de busi-
ness a luat organizatia dumneavo-
astra de la inceputul acestui an?

Nicoleta Macovei: Si anul ace-
sta continudm seria de achizitii
pentru a acoperi o gama cat mai
larga de servicii i tehnologii pen-
tru clientii nostri. Ne concentram
pe tehnologii novatoare, pe susti-
nerea clientilor in perioada dificila
de pandemie si post-pandemie, le
oferim In continuare suport pentru

acest context mai putin favorabil
al efectelor pandemiei si razboiu-
lui, ne-a ajutat foarte mult faptul
ca la S&T avem sansa sda ne
miscam cu lejeritate intre sectorul
privat, sectorul public si proiecte-
le recurente, care vin din anii tre-
cuti. Cu acest mix am reusit sa ne
mentinem pe un trend ascendent si
ramanem foarte optimisti pentru
2022, atat in ceea ce ne priveste,
cat si in ceea ce priveste piata din
Romania.
Reporter: Multumesc! B
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PRODUSE SI SERVICII

’Companiile vor marsa din
ce In ce mai mult pe zona
de securitate cibernetica si

pe solutu dedicate”™

(Interviu cu Mircea Barroso, Head of B2B Marketing Orange Business Services)

M\ n acest an, companiile vor marsa din ce in ce mai mult pe
zona de securitate cibernetica si pe solutii dedicate, este de
parere Mircea Barroso, Head of B2B Marketing Orange Bu-
siness Services. Acesta ne-a spus, intr-un interviu: ,,Nu va
disparea din orizontul lor de preocupari modul in care anga-

jatii isi vor desfasura activitatea, iar solutiile de lucru colabora-

tiv vor fi in continuare in top. Mai mult, rezilienta se va putea
obtine si prin imbratisarea celor mai noi tehnologii, care au rolul
de a revolutiona segmentul de B2B si de a-l face mai competitiv
si mai agil, iar o astfel de tehnologie este 5G, o inovatie in mate-
rie de conectivitate cu solutii dezvoltate peste aceasta tehnolo-
gie pentru liniile de productie, medicina, automotive, utilitati sau

transporturi”.

Reporter: Ne aflam la granita
dintre pandemie si rdzboi. Cum
afecteaza acest context sectorul
dumneavoastra de activitate?

Mircea Barroso: Dupa doi ani
de incertitudini, cu un mediu so-
cio-economic in continud schim-
bare, ne aflam in mijlocul unei cri-
ze care perturba afacerile si aduce
noi presiuni. Pandemia a generat
probleme legate de lantul de apro-
vizionare la nivel global, care afec-
teaza toti jucdtorii economici.
Noul context reasaza fluxul de
marfuri §i aduce noi provocari in
furnizarea de bunuri si echipamen-
te.

Adoptia de tehnologie continud
intr-un ritm accelerat, atat in secto-
rul public, cat si in cel privat, o ten-
dinta care se pastreaza inca din
2020. Bineinteles, resimtim si noi
efectele, avand un volum mai mare
de solicitari in Orange Business
Services Romania. in zona de co-

ta ati abordat, in acest context?

Mircea Barroso: 2022 va fi un
an in care maturitatea companiilor
in ceea ce priveste implementarea
masurilor de securitate cibernetica
va fi la un nivel asa cum nu am va-
zut pana acum, deoarece contextul
o cere. Mutarea activitatii compa-
niilor si institutiilor publice in onli-
ne, dar si conflictul de la granitele
tarii au crescut vulnerabilitatile.

Este important sa avem toate
punctele de contact cu mediul digi-
tal extern acoperite si securizate -
fie ca vorbim despre e-mail, despre
reteaua fixa de internet sau de di-
spozitive, ar trebui sa existe o solu-
tie completa care sa ofere protec-
tie.

De aceea, am venit in Intdmpina-
rea clientilor nostri cu o serie am-
pla de solutii Orange Business Ser-
vices, precum Business Internet
Security, solutia ce protejeaza de
atacurile cibernetice informatiile

In acest an, companiile vor marsa din ce in ce
mai mult pe zona de securitate cibernetica §i pe
solutii dedicate, caci si-au dat seama ca au
nevoie de metode solide prin care sa ramanda in
siguranta online".

nectivitate, am facut eforturi atat
pentru extinderea retelei, cat si
pentru dezvoltarea capacitatii ace-
steia. In ceea ce priveste solutiile
IT&C, am venit in sprijinul parte-
nerilor B2B cu solutii de securitate
cibernetica, de infrastructurd clo-
ud, dar si de servicii profesionale —
acolo unde am vazut o crestere a
cererii, si de lucru colaborativ, pen-
tru ca angajatii sa poatd lucra, in
continuare, la distanta.

Reporter: Ultima perioada a
fost marcata de o serie de atacuri
cibernetice indreptate Tmpotriva
mai multor institutii importante din
tara noastrd. Ce masuri de siguran-

transmise pe internet, precum §i
datele companiei si ale angajatilor,
atunci cand acestia acceseaza in-
ternetul, solutia Mobile Device
Management, ce permite admini-
strarea de la distanta a dispozitive-
lor companiei puse la dispozitia
angajatilor, solutia de securitate
Bitdefender GravityZone Cloud
MSP Security, bazata pe tehnologii
de reducere a suprafetei de atac, de
preventie si detectie pentru a oferi
protectie mediilor fizice, virtuale si
hibride, sau solutia Disaster Reco-
very, care oferd o replica functio-
nald si actualizata in cloud a infra-
structurii si aplicatiilor de busi-

ness, in orice circumstante, chiar si
in cazul dezastrelor naturale.

Reporter: Care sunt oportunita-
tile aduse de criza sanitard pentru
sectorul pe care activati?

Mircea Barroso: Solutiile de
productivitate si colaborare de la
distantd Intre angajati au continuat
sa se dezvolte intr-un ritm accele-
rat.

O altd zona dinamica in IT&C in
2021 a fost cea de cloud, unde
cresterea a fost de 25% fatad de anul
trecut. De altfel, cererea de cloud
computing a crescut cu 5% in 2021
lanivel european, ajungand la41%
procentul de companii care au fo-
losit solutii in 2021 in Europa, po-
trivit Eurostat. Procesarea si stoca-
rea datelor 1n cloud a crescut, iar
aici am vazut o crestere mai mare
in colocarea de echipamente fizice
in centre de date. De mentionat ca
si vocea fixd se muta in cloud, cu o
dezvoltare remarcabild a solutiilor
virtualizate de call center i contact
center.

Securitatea cibernetica este poa-
te cea mai importantd tendinta pe
care o urmarim, atat din punct de
vedere al complexitatii atacurilor
si coordonarii acestora, cat §i ca
evolutie a adoptiei de solutii pentru
protejarea companiilor.

Reporter: in plind pandemie,
Orange a achizitionat divizia fixa a
Telekom. Ce asteptari aveti in
urma acestei tranzactii?

Mircea Barroso: Da, asa este,
pe 30 septembrie 2021, Orange a
finalizat achizitia pachetului majo-
ritar de actiuni Telekom Romania
Communications, redenumita
Orange Romania Communica-
tions. Conditiile din pandemie au
facut ca un proces de o asemenea
complexitate sa aduca i mai multe
provocari, dar privind in urma ne
bucuram de reusite si de solutiile
inovatoare pe care le-am gasit pe
parcurs.

Tranzactia accelereaza strategia
Orange de a fi prima alegere pentru
servicii convergente in Romania si
aduce oportunitati in dezvoltarea
zonei de solutii IT&C.

Suntem la opt luni de la tranzac-
tie, iar clientii nostri rezidentiali
beneficiaza, deja, de prima oferta
comuna de servicii fix-mobil,
Orange si Orange Romania Com-
munications, in timp clientii busi-
ness au la dispozitie un portofoliu
mai variat de solutii de securitate
ciberneticd, cloud, smart city si

servicii profesionale, precum si o
echipa extinsa de specialisti si con-
sultanti IT&C, cu acces la una din-
tre cele mai bune si extinse infra-
structuri fixe i mobile din Rom-
ania.

Azi, Orange Business Services
este jucator-cheie pe piata de servi-
cii de data center din Romania, cu
cinci centre de date in Bucuresti,
Cluj-Napoca si Brasov.

Reporter: Ati declarat cd inten-
tionati sa deveniti cel mai mare ju-
cator de pe piata de servicii inte-
grate IT&C, securitate cibernetica
si de centre de date din Romania.
Ce investitii urmeaza sa faceti In
acest sens?

Mircea Barroso: Prin alatura-
rea ecosistemului de parteneriate si
de solutii Orange Romania Com-
munications, Orange Business
Services a devenit unul dintre cei
mai importanti furnizori si integra-
tori de tehnologie pentru sectoare-
le public si privat din Romania. De
altfel, experienta duald, ca opera-
tor i integrator de solutii IT&C, ne
ofera o pozitie unica pe piata, prin
care ajutam clientii sa aiba un im-
pact pozitiv in afacerile lor sau in
administratiile publice locale.

In cei 25 de ani de prezenta in
Romania, Grupul Orange a investit
pand la 4 miliarde de euro. Dupa
alaturarea operatorului de servicii
fixe Orange Romania Communica-
tions, 1si va majora investitiile lo-
cale anuale la peste 200 de milioa-
ne de euro, cu scopul de a extinde
retelele fixe i mobile la nivel na-
tional.

Reporter: Cum a evoluat piata
din punct de vedere al resursei
umane? Cum se descurca Orange
in acest segment?

Mircea Barroso: Noul Orange,
caruia recent i s-a alaturat operato-
rul de servicii fixe Orange Roma-

In cei 25 de ani de prezentd in Romania,
Grupul Orange a investit pana la

4 miliarde de euro

Dupa alaturarea operatorului de servicii fixe
Orange Romania Communications, isi va
majora investitiile locale anuale la peste

200 de milioane de euro

cu scopul de a extinde retelele fixe si mobile la
nivel national”.

nia Communications, are acum pe-
ste 6000 de angajati. In divizia lo-
cala de B2B avem acum peste 1000
de colegi cu expertiza in solutii de
conectivitate si IT&C. Totodata, la
nivel de competente tehnice avem
o legitimitate excelentd in fata
clientilor B2B, avand zeci de ex-
perti IT&C cu 500 de certificari de
la 30 de vendori.

Reporter: Ce tipuri de servi-
cii/produse ati vandut cel mai mult
in ultimul an (pe ce s-a axat cu pre-
ponderenta cererea)?

Mircea Barroso: Asa cum am
spus mai devreme, contextul a ge-
nerat o crestere a cererii pentru so-
lutii de securitate cibernetica, clo-
ud si lucru colaborativ, Insa conec-
tivitatea std la baza digitalizarii
companiilor si as vrea sd ne uitdm
mai atent spre 4G, 5G ori [oT.

Mircea Barroso: in mod tradi-
tional, cererea pentru 4G este mai
mare In randul companiilor mici si
mijlocii, unde flexibilitatea este
foarte importanta, iar fibra este in
continuare solutia preferatd pen-
tru conectarea sediilor principale
ale companiilor mari. Solutiile de
conectivitate fixa prin 5G au avut
o cerere peste asteptari, iar feed-
backul clientilor este foarte bun.
La sfarsitul lui 2021, am anuntat
disponibilitatea XGSPON in
Bucuresti si partial in Constanta,
cu viteze de pana la 10 Gbps prin
fibra.

Acoperim acum intreaga tara cu
servicii [oT low power, facand po-
sibile solutii care nu puteau fi su-
stinute eficient prin conectivitate
obisnuitd. Ne concentrdm pe
LTE-M, insa suntem singurul ope-

rator care are in portofoliu toate
solutiile relevante 1n piata, in-
cluzand LoRaWAN si NB-IoT.
LTE-M este o tehnologie capabila
sd conecteze dispozitive §i senzori
direct lareteaua 4G, cu un consum
de energie mult redus, fara a mai fi
necesara utilizarea unui gateway.
Printre cele mai frecvente domenii
de utilizare se numara citirile de
consum automate (contoare inteli-
gente), aplicatiile de asset trac-
king (monitorizarea parcului
auto) si conectarea de senzori cu
densitate redusa.

Reporter: Cum credeti ca va
evolua piata in acest an §i cum vor
reusi companiile sa fie reziliente in
contextul actual, cdnd ne aflam
intre pandemie si razboi?

Mircea Barroso: In acest an,
companiile vor marsa din ce in ce
mai mult pe zona de securitate ci-
bernetica si pe solutii dedicate,
caci si-au dat seama ca au nevoie
de metode solide prin care sa ra-
mana In sigurantd online. Nu va
disparea din orizontul lor de preo-
cupari modul in care angajatii isi
vor desfasura activitatea, iar solu-
tiile de lucru colaborativ vor fi in
continuare in top. Mai mult, rezi-
lienta se va putea obtine si prin
imbratisarea celor mai noi tehno-
logii, care au rolul de a revolutio-
na segmentul de B2B si de a-1 face
mai competitiv $i mai agil, iar o
astfel de tehnologie este 5G, o ino-
vatie In materie de conectivitate
cu solutii dezvoltate peste aceasta
tehnologie pentru liniile de pro-
ductie, medicina, automotive, uti-
litati sau transporturi.

Reporter: Multumesc! H

In zona de conectivitate, am ficut eforturi atat
pentru extinderea retelei, cdt si pentru
dezvoltarea capacitdtii acesteia. In ceea ce
priveste solutiile IT&C, am venit in sprijinul
partenerilor B2B cu solutii de securitate
cibernetica, de infrastructura cloud, dar §i de
servicii profesionale — acolo unde am vazut o
crestere a cererii, si de lucru colaborativ,
pentru ca angajatii sa poatd lucra, in

continuare, la distanta"
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Consolidarea rezultatelor s1
dezvoltarea oferter de servicn
—prioritatile GTS Telecom

(Interviu cu Razvan Stoica, Directorul General al GTS)

u veniturile totale de 42,5 milioane euro la finalul anului
2021 - cel mai bun rezultat inregistrat in cele trei decenii
de prezenta ale companiei pe piata -, GTS Telecom isi
doreste mentinerea traiectoriei ascendente si continua-
rea investitiilor in angajati, infrastructura, centre de date si solu-
tii cloud, cobform domnului Razvan Stoica, Directorul General al
GTS. Acesta ne-a spus, intr-un interviu, ca prioritare raman con-
solidarea rezultatelor si dezvoltarea ofertei de servicii.

Reporter: Unde se situeaza co-
meniul de ITC dupa doi ani de pan-
demie?

Rézvan Stoica: Perioada pan-
demica a accelerat procesul de di-
gitalizare In companii §i institutii
publice, ceea ce a contribuit la
cresterea cantitatii de date genera-
te, a traficului si nevoii de solutii de
securitate ciberneticd, cu accent pe
servicii cloud, back-up, security
sau servicii profesionale de tip ma-
naged. Am remarcat, de asemenea,
un nivel ridicat de utilizare a solu-
tiilor cloud, care raspund nevoii de
dezvoltare rapida si eficientd. Un
alt aspect important tine de creste-
rea gradului de mobilitate a angaja-
tilor, indiferent dacd vorbim despre
sisteme de lucru remote sau hibrid
sau despre colaborarea in proiecte
cu specialisti din diverse arii geo-
grafice.

Anul acesta observdm o atentie
superioara acordata solutiilor pen-
tru protectia datelor, sistemelor de
transport sau a centrelor de date.

Tendintele conturate anul trecut
continud sd fie prezente, accentua-
te si de actualul context geopolitic.

Reporter: Inceputul lunii mai a
stat sub semnul atacurilor ciberne-
tice Indreptate impotriva mai mul-

autoritatile pregatite pentru un
astfel de asalt?

Rizvan Stoica: Procesul de di-
gitalizare este in faza incipientd in
Romaénia, in special in domeniul
public. Indicele economiei §i so-
cietatii digitale (DESI) aratd ca
Romania este pe ultimul loc in Eu-
ropa la acest capitol. Prin urmare,
cantitatea de date publice expuse
unor atacuri cibernetice este limi-
tatd. Avem convingerea cd, odatd
cu dezvoltarea gradului de digitali-
zare, vor fi alese si cele mai bune
solutii de securitate cibernetica in
domeniu.

Pandemia a accelerat in foarte
multe domenii planurile de digita-
lizare si de eficientizare a activita-
tii, pe fondul presiunilor determi-
nate de restrangerea unor domenii
de activitate.

Pentru multe companii, ideea
modificarii modului de lucru a fost
o premiera, prestarea activitatii din
alte locatii venind cu o serie de pro-
vocdri din punct de vedere digital.
De asemenea, interactiunea virtua-
18 cu clienti, pacienti, studenti are
un mod de operare specific care a
fost invatat si asumat in timp re-
cord. GTS Telecom a intdmpinat
aceste nevoi venite din partea par-

Procesul de digitalizare este in faza incipienta
in Romania, in special in domeniul public.
Indicele economiei §i societatii digitale (DESI)
arata ca Romdnia este pe ultimul loc in Europa
la acest capitol. Prin urmare, cantitatea de
date publice expuse unor atacuri cibernetice

este limitata’.

tor institutii importante din tara no-
astrd. Ce masuri de siguranta ati
abordat, in acest context?

Rézvan Stoica: Atacurile ciber-
netice semnalate in spatiul public
au fost de tip DdoS, nu au afectat
date si nu au dus la blocarea opera-
tiunilor propriu zise, ci au invalidat
temporar accesul la anumite resur-
se. Instrumentele de securitate ci-
bernetica din portofoliul GTS Te-
lecom raspund exact si acestui tip
de atac, in contextul unor nevoi
complexe de securitate, permitand
cel mai scurt timp, recuperarea da-
telor si asigurarea unui acces
neintrerupt la sisteme de trafic de
date.

Pentru anul in curs, dorim si
continudm sa investim 1n oferta de
solutii de securitate cibernetica,
prin extinderea parteneriatele cu
principalii furnizori de tehnologie
pentru a servi nevoile tot mai di-
verse ale clientilor.

GTS Telecom activeaza pe seg-
mentul solutiilor de gestionare i
protectie a datelor de peste trei de-
cenii, interval 1n care am reusit sa
oferim clientilor cele mai bune ser-
vicii. In continuare, unul dintre be-
neficiile cheie perceput de clienti
inrelatia cu GTS este calitatea con-
sultantei si dedicarea in identifica-
rea celor mai bune solutii pentru
adresarea problemelor cu tehnolo-
gia (ICT), dezvoltarea si imple-
mentarea de solutii avansate pentru
protectia datelor si infrastructurii,
atat pentru companii, cat si pentru
institutii publice.

Reporter: Considerati ca sunt

tenerilor sai cu un portofoliu de
servicii adaptate si cu o echipd bine
pregatita.

GTS isi mentine obiectivul de fi
lider in ceea ce priveste calitatea
solutiilor oferite, dorind sa gestio-
neze cu succes nevoile din ce in ce
mai diverse i complexe ale clienti-
lor. Astfel, suntem pregatiti pentru
a asista orice tip de client in proce-
sul de migrare a datelor in cloud, a
creiona si gestiona orice tip de sce-
nariu de back-up sau Disaster Re-
covery si a dezvolta solutii com-
plexe care sa faciliteze atingerea
obiectivelor comerciale ale clienti-
lor.

Reporter: Cum s-a modificat
raportul cerere/oferta in ultimele
24 luni?

Rizvan Stoica: Am observat o
cerere accentuata de solutii menite
sa faciliteze lucrul de la distanta,
securitatea datelor sau continuita-
tea proceselor de business din ace-
asta directie.

Ca obicei de consum din partea
clientilor nostri, am remarcat o
atentie deosebita acordata solutii-
lor tip managed (solutii personali-
zate de ICT care raspund nevoilor
concrete ale unor anumite compa-
nii), precum si a celor as a service
(servicii presetate). Foarte multi
clienti au acordat o atentie deosebi-
ta eficientizarii investitiilor si au
preferat solutii ICT care nu au ne-
cesitat fonduri consistente. GTS a
fost pregatita sa personalizeze si sa
se adapteze pentru fiecare oportu-
nitate de business, proiectele pro-
puse, permitand dezvoltarea scala-
ta a clientilor.

Reporter: Ce decizii considera-
ti cd trebuie sd adopte autoritatile
pentru a dezvolta tara noastrd din
punct de vedere digital si pentru a
reduce decalajele fatd de statele din
Uniunea Europeana?

Rizvan Stoica: Nevoia de digi-
talizare si functionare corecta a sis-
temelor IT se simte in multe dome-
nii de activitate. Aceste solutii se
dezvoltd In ritm rapid in multe pie-
te occidentale. Este nevoie sa ti-
nem pasul cu aceste tendinte daca
dorim sd ramanem relevanti intr-o
piata din ce In ce mai deschisa. Nu
este un moft.

Consideram cd este nevoie de
planificare atentd pe termen lung.
Apoi vointa, persistentd si multa
fermitate in executia planului.
Competenta nu ne lipseste.

Asa cum din ce in ce mai rar ga-
sim o companie cu prezenta digita-
14 zero, similar trebuie sd ajungem
si cu institutiile din domeniul pu-
blic. De asemenea, digitalizarea a
devenit o chestiune de siguranta
nationala. Este un subiect la fel de
important ca energia, de exemplu.

Reporter: Oferd Romania un
cadru legislativ optim pentru dez-
voltarea afacerilor companiei
dumneavoastra?

Rézvan Stoica: Sigur ca totdea-
una este loc de mai bine, insa
reusim sa ne descurcam in prezent.
Avem nevoie de predictibilitate.
Schimbarile bruste nu ajuta la sta-
bilitatea afacerilor.

Pe de altd parte, domeniul tehno-
logic este intr-o dezvoltare accen-
tuatd, din partea mediului legisla-
tiv fiind nevoie de flexibilitate si o
buna intelegere a realitdtilor.
Avansul tehnologic duce constant
la o regandire a mediului legislativ.
in ultima perioadd, vedem o dez-
voltare accentuata pe diverse piete
a unor solutii aflate doar la inceput
in Romania, precum Artificial
Intelligence, Robotic Processing
Automation, Blockchain, Edge
Computing. Astfel, va mai dura o
perioadd pana vom avea reglemen-
tari specifice care sa adreseze ace-
ste realitati. Este important sa nu
ramanem In urma. Asa cum, in
pandemie, s-au Tmprumutat masuri
si bune practici sanitare din alte
tari, nu trebuie sa inventam noi roa-
ta — putem adopta si adapta bune
practici din pietele mai mature.

Reporter: Ce solutii vedeti pen-
tru rezolvarea problemelor din do-
meniu?

Rézvan Stoica: Dinamica spe-
cifica acestui domeniu presupune o
adaptare continud, o dezvoltare a
expertizei si o aplecare speciala
spre invatare. Tehnologia a evoluat
n ultimii ani intr-un ritm galopant.
Volumul de date generat de compa-

nii si nevoile de securitate ale ace-
stora cresc continuu, ca si relevan-
ta solutiilor oferite.

GTS Telecom este mereu Intr-un
proces de invatare pentru a oferi
partenerilor cele mai bune solutii,
actualizate, care raspund nevoilor
concrete si permit o diferentiere n
piatd si un plus de valoare.

Formarea continua implica inte-
legerea noilor solutii tehnice, me-
todelor de gestionare a datelor, so-
lutiilor de securitate cibernetica,
componente hardware, precum si
nevoile de dezvoltare ale parteneri-
lor de business.

in aceste conditii, succesul GTS
se datoreazd tocmai competentelor
comerciale si tehnice, care permit
echipelor sd ofere o consultanta de
calitate clientilor - existenti si po-
tentiali -, atat in faza de contracta-
re, implementare, cat si ulterior.

Reporter: Cum a evoluat piata
din punct de vedere al resursei
umane, mai ales cd tot mai multi
oameni lucreaza in sistem hibrid?

Rizvan Stoica: in general, do-
meniul ICT este caracterizat de o
dinamica accentuata a personalu-
lui, precum si de o evolutie conti-
nud a competentelor solicitate.

Noi acorddm o atentie speciala
formarii profesionale a tuturor
membrilor echipei, printr-un am-
plu proiect de invatare si certificari
aferente principalilor furnizori de
tehnologie din domeniu. Este foar-
te important sa dispunem de echipa
cu cei mai buni consultanti. Un rol
important il reprezinta colaborarea
cu furnizorii internationali de solu-
tii in domeniul datelor, care facili-
teaza accesul la instrumente actua-
le, pentru rezultate optime pentru
clienti.

Lucrul cu clientii, in proiecte
complexe, implica multd munca in
echipa. Sunt proiecte in care pot fi
implicati si zeci de angajati GTS,
colaborarile de acest tip jucand un
rol important in omogenitatea
echipelor.

in orice companie este foarte im-
portant sa iti placa ce faci si colegii
alaturi de care lucrezi. Gradul bun
de retentie in companie aratd ca
reusim sa cream aici un mediu de
lucru apreciat.

GTS Telecom activeaza in mai
multe orage din tara. Chiar daca
parte din activitatea noastra poate
firealizata si de la distanta, in foar-
te multe cazuri prezenta fizica joa-
ca rol determinant. Prin urmare,
cea mai mare parte a angajatilor
nostri activeaza in orasele in care
avem sedii fizice, respectiv Bucu-
resti si Cluj.

Reporter: Cum ati raspuns pro-
vocdrilor i oportunitatilor din pia-
ta, in ultimul an?

Rizvan Stoica: Procesul accen-
tuat de digitalizare din ultimii ani
continud, influentat si de dorinta
companiilor de eficientizare a unor
procese, precum si a costurilor.

Echipa GTS s-a extins in ultimul
an, pe masura ce am investit in dez-
voltarea portofoliului de servicii si
produse, prin apel la furnizori de
top si extinderea competentelor
personalului.

Pentru anul in curs, ne propunem
sa continuam investitiile in angaja-
ti, In calificarea si supra-calificarea
acestora, pentru a face fata noilor
provocari tehnologice. Astfel, vom
putea adresa cu succes nevoile
clientilor de integrare ICT. Dorim,
de asemenea, sd extindem partene-
riatele active cu principalii furni-
zori de tehnologie, pentru a putea
raspunde nevoilor din ce in ce mai
diverse ale clientilor.

Reporter: Ce tipuri de servi-
cii/produse ati vandut cel mai mult
in ultimul an?

Rézvan Stoica: Performantele
obtinute anul trecut au fost sustinu-
te n special de investitiile realizate
gradual in reteaua de transport,
centrele de date si consolidarea
parteneriatelor cu furnizori cheie.
Serviciile ICT cele mai solicitate
au fost, in ordine cele de solutii clo-
ud, securitate cibernetica, dar si
cele clasice de conectivitate - date
si voce, toate acestea in contextul
unei digitalizari accelerate in me-

diul de business local.

Remarcam ca nici 2021 nu a fa-
cut exceptie de la seria anilor pre-
cedenti: cresterea volumelor de so-
lutii pe baza de cloud s-a situat tot
la peste 25% de laun an la altul, asa
cum raportadm de ani buni.

Reporter: Ce decizii de busi-
ness a luat organizatia dumneavoa-
strd de la inceputul acestui an?

Rizvan Stoica: Pentru anul in
curs ne dorim mentinerea traiecto-
riei ascendente §i continuarea inve-
stitiilor 1n angajati, infrastructura,
centre de date si solutii cloud. Con-
solidarea rezultatelor si dezvolta-
rea ofertei de servicii raman priori-
tare.

Reporter: Ce cifra de afaceri ati
realizat in 2021 si ce estimari aveti
pentru anul in curs?

Rizvan Stoica: GTS Telecom a
raportat veniturile totale de 42,5
milioane de euro la finalul anului
2021, acesta fiind cel mai bun re-
zultat inregistrat in cele trei decenii
de prezenta pe piatd. Pe anumite
segmente, asa cum este cel al servi-
ciilor de securitate, cererea de ser-
vicii a atins chiar un nivel dublu
fatd de anul anterior.

Ambitia noastrd pentru anul in
curs este sa replicam performanta
anului trecut, in conditiile foarte
vitrege, aparute la inceput de an:
pretul energiei si contextul geopo-
litic foarte delicat.

Reporter: Ce investitii urmeaza
sa faceti i ce buget alocati in acest
sens?

Rizvan Stoica: Anul trecut am
avut un buget total de investitii de
peste 3 milioane de euro, care a vi-
zat in particular dezvoltarea infra-
structurii de transport, $i in mod or-
ganic cea a centrelor de date din
Bucuresti si Cluj Napoca, precum
si actualizarea platformei cloud.
Directiile principale de dezvoltare
pentru anul in curs au rdmas ace-
leasi. Vom investi cel putin 2 milio-
ane de euro in infrastructura si so-
lutii ICT pentru clientii nostri, cu
intentia de a le fi in continuare
aproape pentru satisfacerea con-
creta a nevoilor lor de tehnologie.

Reporter: Cum credeti ca va
evolua piata in acest an?

Rizvan Stoica: Estimam o rela-
tivd mentinere a ritmului de
crestere al pietei, ajutatd de o ac-
centuare a gradului de digitalizare,
gratie avantajelor considerabile
oferite companiilor si institutiilor.

Reporter: Multumesc! B

Atacurile cibernetice semnalate in spatiul
public au fost de tip DdoS, nu au afectat date §i
nu au dus la blocarea operatiunilor propriu
zise, ci au invalidat temporar accesul la
anumite resurse. Instrumentele de securitate
cibernetica din portofoliul GTS Telecom
raspund exact §i acestui tip de atac, in
contextul unor nevoi complexe de securitate,
permitand companiilor reluarea activitatii in
cel mai scurt timp, recuperarea datelor si
asigurarea unui acces neintrerupt la sisteme de

trafic de date".

over y
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DIGITALIZARE

LSZAutoritatile ar trebui sa 151

propuna o agenda digitala
mai cuprinzatoare 1 mai
ambitioasa pentru Romama”

(Interviu cu Achilleas Kanaris, CEO Vodafone Romania)

utoritatile ar trebui sa isi propuna o agenda digitala mai
cuprinzatoare si mai ambitioasa pentru Romania, cu
obiective si termene clare, precum si o viziune clara de-
spre cum ne dorim sa arate Romania digitala, este de pa-
rere Achilleas Kanaris, CEO Vodafone Romania. in opinia sa,
PNRR este o oportunitate fantastica pentru viitorul digital al
Romaniei, dar ritmul de dezvoltare depinde foarte mult de actiu-

nile Guvernului.

Achilleas Kanaris ne-a spus, in carul unui interviu: “Daca ne ui-
tam la cel mai recent raport DESI pentru 2021, ne situam pe ulti-
mul loc in randul tarilor UE in ceea ce priveste digitalizarea si nu
vedem progrese in mai multe domenii cheie in comparatie cu

anul precedent”.

Reporter: Pandemia este pe cale
sa devina istorie, iar razboiul din
Ucraina ocupd in acest moment
agenda globala. Cum afecteaza acest
conflict sectorul dumneavoastra de
activitate si activitatea companiei in
sine?

Achilleas Kanaris: Pandemia
este Intr-o faza de regresie, dar tre-
buie sa ramanem vigilenti §i sa ne
concentrdm §i de acum incolo pe
aspectele care tin de sanatate si sigu-
ranta, pentru noi toti, prietenii, fami-
liile, echipele si clientii nostri. Traim
vremuri dureroase in Europa. Peste 5
milioane de ucraineni au fugit din
casele lor si au trecut granitele pen-
tru a fi In siguranta. Situatia actuala,
inainte de a afecta orice industrie sau
afacere, afecteaza oameni si facem
tot posibilul pentru a atenua o parte
din suferinta celor pringi in aceasta
tragedie.

Partea umanitard a raspunsului
nostru amplu si rapid este coordona-
ta de Fundatia Vodafone. Desi reac-
tia noastra implica multe arii ale or-
ganizatiei si foarte multi colegi, sun-
tem constienti ca suntem o mica par-
te din Intregul raspuns umanitar, care
implica multi actori. Pe langa Agen-
tia ONU pentru Refugiati
(UNCHR), autoritati si ONG-uri lo-
cale, cautam 1n permanenta colabo-
ratori astfel incat actiunile noastre sa
aiba un impact real, imediat, cat mai
mare.

Fundatia Vodafone a alocat
500.000 de euro pentru ONG-urile
din Cehia, Romania si Ungaria, or-
ganizatii care desfdsoara actiuni de
sprijin pentru refugiatii din Ucraina.

unde este nevoie, pentru a ne asigura
céreteaua noastra este functionald in
conditiile unei cereri crescute de co-
municatii in anumite zone.

Vodafone Romania si-a amplificat
reteaua la punctele de trecere a fron-
tierei pentru a raspunde nevoilor tot
mai mari de conectivitate si comuni-
care ale ucrainenilor care vin in tara
noastrd. De asemenea, am distribuit
zeci de mii de SIM-uri, totalmente
gratuit, in punctele critice de la gra-
nitd, precum si in taberele de refu-
giati de la Siret, Sighet, Isaccea etc.

De asemenea, imediat dupa de-
clangarea crizei, am oferit roaming
gratuit pentru toti clientii nostri aflati
in Ucraina si apeluri gratuite pentru
clientii din Romania, pentru a le per-
mite acestora sa comunice cu cei
dragi. Comunicarea este esentiala si
vom continua sa punem oamenii in
centrul actiunilor noastre, indiferent
de modul in care evolueaza situatia.

Reporter: Din ce in ce mai des se
vorbeste de pandemie la trecut; in
plus au fost ridicate i restrictiile in
tara noastra. Care sunt oportunitatile
aduse de criza sanitara pentru secto-
rul pe care activati?

Achilleas Kanaris: Pandemia a
avut un impact dramatic asupra vietii
oamenilor, asupra modului 1n care
triiesc si muncesc. In aceste vremuri
complicate, industria noastra a capa-
tat o apreciere semnificativ mai
mare. In astfel de vremuri fara prece-
dent, cu totii am realizat cat de im-
portante sunt serviciile de comuni-
catii, sustinand tot ceea ce am avut
nevoie sa facem, in business, acasa
sau 1n serviciile publice. Criza pan-

Guvernele trebuie sa accelereze
digitalizarea serviciilor publice pentru a le
spori adaptabilitatea §i rezilienta. Trebuie
continuate eforturile pentru a accelera
furnizarea de servicii publice critice, precum
cele de sanatate (cu solutii de telemedicina)

si educatie digitala".

O parte din acesti bani merg direct
catre Agentia ONU pentru Refu-
giati. In Romania, Fundatia Vodafo-
ne si Fundatia Vodafone Roméania au
infiintat un fond de 160.000 de euro
pentru actiuni destinate refugiatilor,
pentru a satisface cele mai stringente
nevoi ale persoanelor din taberele de
refugiati sau ale celor ramasi in
Ucraina.

Suntem o infrastructura nationala
esentiald in pietele in care Grupul
Vodafone opereaza, astfel incat ca-
pacitatea noastra de a ne mentine
operatiunile sa functioneze la para-
metri normali joaca un rol funda-
mental in aceasta crizd. Prioritatea
noastra a fost, de asemenea, sa asigu-
ram stabilitatea operationala, astfel
incat sa putem ajuta in modul in care
putem si stim cel mai bine. Am acti-
vat planul de continuitate a afacerii,
suntem alerti la orice amenintari ci-
bernetice si am mobilizat echipa de
retea pentru a oferi suport acolo

demica a demonstrat rolul esential
pe care il avem, ca furnizor de servi-
cii critice de conectivitate si comuni-
catii.

Pentru companii, aceastd criza a
una dintre cele mai mari incercari
din ultima sutd de ani. Am asistat
insa si la succesul afacerilor digitale
sau partial digitalizate, care au fost
mai bine pregatite sa faca fatd provo-
carilor aparute si sa continue sa aiba
oportunitati de business.

Serviciile si instrumentele digitale
au jucat un rol cheie in limitarea im-
pactului social, medical si economic
al crizei COVID si vor avea, in con-
tinuare, un rol cheie in stimularea
cresterii economice si in dezvoltarea
unei societati mai reziliente. Trans-
formarea digitala acceleratd este
esentiala pentru afaceri, pentru so-
cietate, pentru sectorul public.

Este timpul sa ne gandim cum pu-
tem face oragele mai inteligente prin
solutii digitale bazate pe tehnologii

precum IoT. Digitalizarea este esen-
tiala ca afacerile de toate dimensiu-
nile sa continue sa se dezvolte si sa
fie competitive, iar pentru acest lu-
crutrebuie sd Imbunatatim gradul lor
de digitalizare, in special pentru
IMM-uri, care sunt motorul progre-
sului economic. Guvernele trebuie
sa accelereze digitalizarea servicii-
lor publice pentru a le spori adapta-
bilitatea si rezilienta. Trebuie conti-
nuate eforturile pentru a accelera
furnizarea de servicii publice critice,
precum cele de sanatate (cu solutii
de telemedicina) si educatie digitala.

Vodafone este aici pentru a spriji-
ni digitalizarea Romaniei, suntem un
partener de incredere in aceasta
calatorie si este una dintre prioritati-
le noastre strategice. Ne propunem
sa contribuim in mod esential la digi-
talizarea Romaniei, in sectoare cheie
precum educatia §i sanatatea. Ne
vom sprijini, de asemenea, clientii
companii in drumul lor catre tran-
sformarea digitald, cu accent special
pe IMM-uri, oferindu-le acestora so-
lutii dedicate si expertiza noastra.

Reporter: Ce investitii ati fost
obligati sa faceti ca sa rezistati in fata
digitalizarii fortate?

Achilleas Kanaris: Pentru noi a
fost foarte clar ca misiunea noastra,
mai mult decat oricand, este sa ne
mentinem conectati clientii si sd le
asiguram toate serviciile de comuni-
catii de care au nevoie pentru a lucra,
a invata, a ramane conectati la fami-
lie si prieteni, a avea acces la servicii
medicale si de urgenta.

Odata cu cresterea traficului atat
in reteaua mobila, cat si in cea fixa,
am accelerat investitiile Intr-o serie
de zone pentru a extinde capacitatea
retelei, astfel incat sa raspundem ce-
rerii. Inginerii nostri au lucrat intens
pentru a mentine cea mai buna cali-
tate aretelei noastre si pentru a creste
capacitatea, astfel Incat comunicatii-
le care sustin misiunile critice i alte
servicii esentiale In aceastd perioa-
da, cum ar fi accesul la sanatate si
educatie, sau capacitatea oamenilor
de a lucra de acasa sa nu fie afectate.
Am depus toate eforturile pentru a
sprijini autoritdtile si institutiile de
sanatate, asigurand serviciile de co-
municatii de care au avut nevoie.

Ne-am concentrat §i mai mult pe
canalele si serviciile digitale. Modul
in care interactionam cu clientii prin
intermediul platformelor digitale
este una dintre prioritatile noastre.
De exemplu, Imbunatatim constant
aplicatia My Vodafone, care ar tre-

bui sa devina un instrument semnifi-
cativ siun loc in care acestia sd-gi ge-
stioneze serviciile, sa caute cea mai
bund oferta si sa primeascd reco-

intr-o lume digitald. Platforma online
oferd gratuit resurse si informatii re-
levante legate de digitalizare, pre-
cum si consiliere oferitd de specia-

In ceea ce priveste industria noastra, vad
doua piete potential foarte diferite in viitor.
Vad o piata fantastica, respectiv platforma
de digitalizare a tarii, sau vad o piata in
care ne concuram acerb pe preturi, oprim
investitiile, nu avem 5G, nu vedem
continuarea extinderii retelelor de banda
larga si asa mai departe”.

mandari personalizate.

Am fost intotdeauna cu un pas
inaintea vremurilor si competitiei in
ceea ce priveste investitiile 1n servi-
cii, iar situatia actuala aduce din ce in
ce mai mult digitalizarea in
prim-plan.

Cred ca Romania a beneficiat de
aceasta dorintd a Vodafone de a in-
vesti permanent. Am investit peste 5
miliarde de euro de cand am lansat
serviciile pe piata locala si vom con-
tinua sa crestem si sa investim.

Reporter: Cum s-a modificat ra-
portul cerere/oferta in ultimele 24
luni?

Achilleas Kanaris: Cu siguranta,
contextul pandemic a accelerat con-
sumul de servicii de comunicatii,
atat mobile, cat si fixe, si a creat ur-
genta de a avea servicii de conectivi-
tate peste tot. Numai in 2021 am co-
nectat 150.000 de locuitori din co-
munitdtile rurale la internet de mare
viteza, asigurand astfel incluziunea
comunitdtilor izolate, conditiile pen-
tru ca acestia sa continue sa lucreze
de acasa, precum si accesul la educa-
tie online.

De asemenea, a accentuat cererea
pentru servicii digitale, instrumente,
platforme si continut, cerere pe care
am cautat sd o acoperim. Doar pen-
tru a va da cateva exemple concrete,
anul trecut am lansat Flex, abona-
mentul complet digital pentru con-
sumatori, un produs inovator care a
fost conceput pentru a raspunde cel
mai bine nevoilor si agteptarilor uti-
lizatorilor pentru o experientd digi-
tald nativa, control complet si fle-
xibilitate. Pentru segmentul enter-
prise, am lansat V-Hub, una dintre
initiativele noastre cheie menite sa
sprijine companiile mici si mijlocii
sa se dezvolte si sd opereze cu succes

listi ai Vodafone. Am introdus o sui-
ta de solutii digitale adresate fermie-
rilor si care integreaza tehnologii
IoT inovatoare bazate pe senzori,
precum si solutia Soft POS pentru
digitalizarea platilor, care permite
comerciantilor sa accepte plati prin
intermediul telefonului mobil, in lo-
cul clasicului POS.

Reporter: Ce decizii trebuie sa ia
autoritatile in acest moment pentru a
dezvolta tara noastrd din punct de
vedere digital si pentru a reduce de-
calajele fata de statele din Uniunea
Europeana? Este pregatitd Romania
sa evolueze in acest domeniu, dupa
furtuna de evenimente din 2022?

Achilleas Kanaris: Cred ca auto-
ritatile ar trebui sd isi propund o
agenda digitald mai cuprinzatoare si
mai ambitioasa pentru Romania, cu
obiective si termene clare, precum si
o viziune clara despre cum ne dorim
sd arate Romania digitald. PNRR
este o oportunitate fantasticd pentru
viitorul digital al Romaniei, dar rit-
mul de dezvoltare depinde foarte
mult de actiunile Guvernului. Sunt
trei lucruri pe care ag dori sa le subli-
niez aici: primul, organizarea priori-
tatilor pentru redresarea economica
—arii precum digitalizarea consuma-
torilor finali privati si publici, dez-
voltarea infrastructurii de date 1n zo-

nele rurale, sustinerea sectoarelor
cheie precum IMM-urile etc; al doi-
lea, concentrarea pe absorbtia fon-
durilor din cadrul PNRR in timpul li-
mitat pe care il avem la dispozitie; si
al treilea, colaborarea stransa cu sec-
torul privat pentru implementarea
primelor doud puncte — dat fiind ca
operatorii telecom, bancile, furnizo-
rii de utilitati, industria tech si alti
mari jucatori au cunostintele, expe-
rienta si capacitatea de implementa-
re necesare pentru a sustine Guver-
nul 1n planurile de redresare.

Ar trebui sd fim priviti ca actori
care pot ajuta la absorbtia fondurilor.
Exista exemple pozitive pe alte pie-
te, cum ar fi Spania, unde operatorii
si bancile sunt vazute ca platforma
principala pentru absorbtia fonduri-
lor de digitalizare.

Apoi, este discutia despre cum
vrem sd arate industria telecomuni-
catiilor in viitor, deoarece noi sun-
tem un factor esential pentru o eco-
nomie mai competitiva, mai sustena-
bila, bazata pe tehnologie, precum si
pentru o societate mai puternica, mai
robusta. Mi-as dori foarte mult sa am
o conversatie sincerd, strategica cu
autoritdtile, sa ne ajute sa Intelegem
ce piata ne dorim in urmatorii ani si
apoi sa spunem: pentru a realiza
aceastd viziune, acesta este planul
strategic.

In ceea ce priveste industria noas-
trd, vad doud piete potential foarte
diferite in viitor. Vad o piata fantasti-
ca, respectiv platforma de digitaliza-
re a tarii, sau vad o piata in care ne
concuram acerb pe preturi, oprim in-
vestitiile, nu avem 5G, nu vedem
continuarea extinderii retelelor de
banda larga si asa mai departe.

Ambele piete, ambele scenarii,
asa cum ne aflam astazi, sunt foarte
probabil sa se intdmple, in opinia
mea, iar autoritatile ar trebui sa deci-
da care este viziunea lor pentru viito-
rul Romaniei digitale.

Reporter: Unde se afla Romania
pe harta europeana a digitalizarii?

Achilleas Kanaris: Daca ne ui-
tam la cel mai recent raport DESI
pentru 2021, ne situdm pe ultimul
loc in randul tarilor UE in ceea ce
priveste digitalizarea si nu vedem
progrese in mai multe domenii cheie
in comparatie cu anul precedent.

Singura exceptie pozitiva este in-
dicatorul Conectivitate, Romania
ocupand locul 10 in UE, cu un pro-
gres notabil In ceea ce priveste aco-
perirea serviciilor de conectivitate
fata de 2020. De asemenea, raportul
evidentiaza scaderea decalajului di-
gital dintre mediul urban si cel rural
din Romania, In ceea ce priveste
acoperirea retelelor de foarte mare
capacitate. In rest, ne situim pe locul
25 in ceea ce priveste utilizarea teh-
nologiilor digitale de cétre compa-
nii, pe ultimul la digitizarea sectoru-
lui public si pe penultimul in ceea ce
priveste competentele digitale ale
populatiei. Totusi, aceasta radiogra-
fie ne aratd si nevoia si potentialul
digitalizarii accelerate. Partea buna
este ¢, in ceea ce ne priveste, obser-
vam un interes si o deschidere in
crestere ale pietei pentru tehnologie
si solutii digitale.

Reporter: Multumim! H

In Romdnia, Fundatia Vodafone si
Fundatia Vodafone Romdnia au infiintat un
fond de 160.000 de euro pentru actiuni
destinate refugiatilor, pentru a satisface
cele mai stringente nevoi ale persoanelor
din taberele de refugiati sau ale celor

ramasi in Ucraina”.
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“’T'ara noastra are multi
specialist pe care sane
utem baza”

ndustria de software de la noi avanseaza foarte rapid, creste-
rea din sectorul IT la nivel european fiind de 17% de la an la
an, ne-a spus Lucia Stoicescu, CEO mindit.io. Romania inre-
gistreaza cresteri de 1,2 ori mai mari in acest sector, compa-
rativ cu media tarilor din CEE, ne-a precizat aceasta, intr-un in-
terviu. Condorm domniei sale, pe plan local, sectorul IT se dez-
volta de trei ori mai accelerat decat economia nationala, care a
inregistrat o crestere anuala de 6%.
Provocarile pandemiei si cele ale razboiului, precum siincrederea
in specialistii autohtoni si in capacitatea pietei de a se dezvolta
se nunara printre subiectele abordate in interviul de mai jos de

Lucia Stoicescu.

Reporter: Pandemia devine tre-
cut, razboiul din Ucraina este in
prezent. Cum afecteaza acest con-
flict sectorul dumneavoastra de ac-
tivitate?

Lucia Stoicescu: Pot spune cd
am tras foarte multe Invataturi utile
de pe urma pandemiei. Atat pe plan
personal, ajutdndu-ma sd ma co-
nectez si mai mult cu cei mai dragi
oameni pentru mine, dar mai ales
in ceea ce priveste mindit, ca o
echipd puternica din sectorul IT.
Avand in vedere cé toti ochii sunt
atintiti acum pe razboiul din Ucrai-
na, in primul §i In primul rand ar
trebui sa ne gandim cum putem
ajuta toate persoanele care sufera
de pe urma acestui conflict. Efecte-
le economice generate de acest
conflict se vor reflecta in toate in-
dustriile, deoarece suntem un eco-
sistem interconectat. Ne asteptam
catrendul in digitalizare sa creasca
si mai mult, fiind una din masurile
de eficientizare §i optimizare pe

fatd unui astfel de asalt? Ce ar tre-
bui facut pentru un plus de siguran-
ta?

Lucia Stoicescu: Romania are
foarte multi profesionisti in acest
sector, ceea ce imi da incredere in
faptul ca autoritatile sunt pregatite
pentru a gestiona in timp rapid si
eficient orice atac cibernetic.

Cred ca este un domeniu in care
noi, ca tard, stdim mai bine decat
multe alte state din Europa.

Reporter: Care sunt oportunita-
tile aduse de criza sanitara, de care
se vorbeste deja la trecut, pentru
sectorul pe care activati?

Lucia Stoicescu: Pentru noi,
pandemia a venit cu foarte multe
lectii care ne-au ajutat sa crestem.
in sectorul nostru s-a putut observa
ca acele echipe cu un leadership
puternic sunt cele care nu doar au
rezistat acestei perioade dificile,
dar s-au acomodat si au excelat.
Pot spune ca la fel a fost si in cazul
mindit, unde cultura noastrd nu se

Criza sanitara a permis multor industrii sa se
reaseze operational §i sa investeasca in
optimizarea §i automatizarea proceselor,
aspect care s-a reflectat in o cerere sporita de
servicii de digitalizare si o crestere a
serviciilor software oferite de companiile
romanesti, atdt local, cat mai ales in piata
Europeana §i peste ocean”.

termen lung. inca de la inceputul
conflictului, portile noastre au fost
deschise pentru acei ucrainieni
care 1si cautau un loc de munca in
Romania si ne bucurdm ca am
reusit ca, pe langa actiuni de ajutor
umanitar, sa avem exemple concre-
te in care am sustinut, inclusiv cu
activitati administrative privind re-
locarea.

Cred ca tine de fiecare echipa
cum reuseste sd-si gestioneze re-
sursele interne §i externe pentru a
face fatd acestor evenimente
neagteptate si pentru a transforma o
situatie cu un grad mare de incerti-
tudine intr-o oportunitate de inva-
tare si de crestere.

Reporter: in aceasti primava-
rd au fost Tnregistrate mai multe
atacuri cibernetice indreptate
impotriva unor institutii impor-
tante din tara noastrad. Ce masuri
de sigurantd ati abordat, in acest
context?

Lucia Stoicescu: Activand 1n
domeniul IT, securitatea sisteme-
lor noastre a fost mereu o prioritate
pentru noi §i pot spune ca tratdm cu
seriozitate acest subiect. Aplicam
strategii de preventie activa, prin
implementarea de sisteme care sa
ne limiteze expunerea asupra unor
eventuale atacuri si monitorizare si
actualizare constanta a protocoale-
lor de Securitate.

Cybersecurity este un trend
important in industria software de
foarte multi ani si cred cd tara noas-
tra are multi specialisti pe care sa
ne putem baza.

Reporter: Autoritatile pot face

axeaza pe o prezenta fizica la bi-
rou. Noi ne bazam pe oameni, pe
cine sunt ei i pe calitatea relatiilor
profesionale. Inceputul pande-
miei a venit cu multa incertitudine
siimi amintesc cu drag de momen-
tele in care ne-am permis sd fim
vulnerabili i sa ne povestim unii
altora fricile personale, momente
care ne-au apropiat $i ne-au ajutat
sd construim si mai sanatos comu-
nitatea noastra.

Transparenta si grija pentru oa-
meni sunt elemente care stau la
baza modului in care facem noi lu-
crurile. Specificul activitatii noas-
tre ne-a permis o adaptare naturala
si rapida la lucrul remote, chiar
daca ne-a fost dor sa fim Impreuna
si am inlocuit cafeaua de la bucata-
ria biroului cu cafeaua bauta vir-
tual.

Impreuna cu clientii nostri, pe
care noi 1i consideram parteneri,
am stat i am lucrat umar la umar
pentru a gasi solutii de a functiona
in acest nou context global. Avand
in vedere ca parteneriatele noastre
se bazeaza pe incredere reciproca
si, cum spuneam mai inainte, pe
oameni, am reusit sa facem progre-
se mari chiar si pe perioada pande-
miei.

Criza sanitara a permis multor
industrii sd se reaseze operational
si sa investeasca in optimizarea si
automatizarea proceselor, aspect
care s-a reflectat in o cerere sporita
de servicii de digitalizare si o
crestere a serviciilor software ofe-
rite de companiile romanesti, atat
local, cat mai ales in piata Europea-

(Interviu cu Lucia Stoicescu, CEO mindit.io0)

na si peste ocean.

Reporter: Cum s-a modificat
raportul cerere/oferta in ultimele
24 luni?

Lucia Stoicescu: Acesti ultimi
doi au au fost marcati de incertitu-
dine si noutate. Pentru echipa noa-
stra, aceasta perioada a insemnat
totodata si o evolutie accelerata.

Partenerii nostri au fost de pare-
re ca proiectele pe care le avem in
derulare impreuna sunt de impor-
tanta strategica pentru businessuri-
le lor si tocmai de aceea au conti-
nuat sa investeasca in ele; mindit a
avut mereu o reactie rapida la ne-
voile mereu schimbatoare in acest
context neclar, ceea ce ne-a ajutat
sd Invatdm si sd crestem odatd cu
partenerii nostri.

Cum spuneam mai sus, cererea
de servicii a vazut un trend ascen-
dent si ne bucuram sd spunem ca
am reusit anul trecut sd ne triplam
numarul de clienti activi.

Reporter: Ce decizii conside-
rati ca trebuie sa adopte autoritatile
pentru a dezvolta tara noastra din
punct de vedere digital si pentru a
reduce decalajele fata de statele din
Uniunea Europeana?

Lucia Stoicescu: Romania are,
momentan, cea mai mica densitate
de companii software, in raport cu
tarile vecine. Pentru a schimba
aceste aspecte, autoritatile trebuie
sd continue sa sustina acest sector,
deoarece se poate observa deja o
tendinta usoard de crestere in ceea
ce priveste numarul companiilor
autohtone noi de software. Predic-
tibilitatea fiscald este de asemenea
esentiala si ar ajuta tare mult indu-
stria daca nu s-ar discuta in fiecare
an daca se mentin anumite facili-
tati sau nu, daca am discuta de o
strategie integrata si de o executie
bazata pe obiective masurabile si
rezultate cheie in atingerea obiec-
tivelor. Cred ca prin accelerarea
procesului de digitalizare a insti-
tutiilor publice si a marilor com-
panii din tara, putem face un pas
inainte si sa recuperam din decala-
jul actual dintre Romania gi majo-
ritatea statelor din Uniunea Euro-
peana.

Reporter: Tara noastra ofera un
cadru legislativ optim pentru dez-
voltarea afacerilor companiei
dumneavoastra?

Lucia Stoicescu: Industria de
software de la noi avanseaza foarte
rapid. . Cresterea din sectorul IT la
nivel european este de 17% de la an
la an, iar Romania inregistreaza
cresteri de 1,2 ori mai mari In acest

sector, comparativ cu media tarilor
din CEE. Pe plan local, sectorul
acesta se dezvoltd de trei ori mai
accelerat decat economia nationa-
14, care in acest moment a inregi-
strat o crestere anuald de 6%.

Cadrul legislativ din Romania
oferd IT-ului o platforma buna de
dezvoltare, dar ca in orice alt do-
meniu, pot fi facute mereu imbu-
natatiri. Conform celui mai re-
cent studiu realizat de ANIS,
acest sector va putea aduce con-
tributii de 20,4 miliarde euro la
PIB, in 2025.

Reporter: Ce solutii vedeti pen-
tru rezolvarea problemelor din do-
meniu?

Lucia Stoicescu: Investitiile in
sectorul IT cresc, ceea ce vaduce la
o aliniere a industriei locale cu ce-
lelalte state europene. Companiile
cu specific IT din Romania, care
aveau In trecutul nu foarte indepar-
tat doar rol de executie, incep sa
aibd acum si un rol strategic, din ce
in ce mai pronuntat.

Este necesara, insa, alinierea
intre impactul pe care il pot aduce
companiile cu specific IT si cele-
lalte ramuri si cum se traduce acest
lucru in valoare addugata. Dar pen-
tru ca acest trend pozitiv sa conti-
nue, autoritatile trebuie sa aiba in
vedere o politica fiscala care sa
atragd cat mai multi investitori In
acest sector si totodata sd atraga cat
mai multe contributii la bugetul de
stat. Desigur, pe 1anga atragerea in-
vestitiilor este vorba si de constan-
ta in executie.

Reporter: Cum a evoluat piata
din punct de vedere al resursei
umane, mai ales ca tot mai multi
oameni lucreaza in sistem hibrid?

Lucia Stoicescu: Piata acestui
segment este tot mai competitiva,
iar sistemele de munca hibrid sau
full remote fac parte din modul no-
stru de lucru. mindit si-a extins
operatiunile, deschizadnd birouri
noi in Iasi, Sibiu, iar acum si in
Elvetia. Avem aproximativ 190 de
specialisti software cu un nivel ri-
dicat de expertiza in tehnologii din
zona Backend Development, Fron-
tend Development, Enterprise
Integration (IBM, Tibco), Busi-
ness Intelligence (Microsoft si alte
tehnologii), Relational Databases,
Cloud, Container Orchestration,
NoSQL si Mobile Development.

Chiar daca deschidem birouri
noi, echipa noastra poate lucra re-
mote sau din casele mindit Nomad,
pe care le avem la dispozitie in Bu-
curesti, Cluj, lasi, Sibiu, Comarnic

si Constanta.

fi incurajez pe toti colegii s lu-
creze in ce sistem se simt ei mai
confortabil, pentru ca oamenii stiu
cel mai bine ce functioneaza pentru
ei. Desigur ca ne preocupa constant
cum transmitem mai departe ce
este important pentru echipele noa-
stre, dar alegem sa lucram noi la a
ne adapta continuu si a gasi moda-
litati prin care oamenii sa formeze
comunitati in jurul valorilor comu-
ne, proiectelor interesante, impac-
tului pe care il cream impreuna.

Reporter: Cum ati raspuns pro-
vocarilor i oportunitatilor din pia-
ta, in ultimul an?

Lucia Stoicescu: Noi am reusit
sd inregistram rezultate pozitive in
fiecare an, in ciuda ultimelor eve-
nimente nefavorabile, cum ar fi
pandemia si razboiul actual din
Ucraina. Cultura organizationala a
mindit.io ne-a permis sa ne recali-
bram si sa ne adaptam rapid lanoile
realitdti. Am abordat fiecare noud
provocare cu incredere in oameni,
oferindu-le flexibilitatea de care au
nevoie pentru desfasurarea activi-
tatilor de zi cu zi, iar faptul cd incu-
rajam elementul intraprenorial si
feedback-ul constant, ne-au ajutat

Reporter: Ce decizii de busi-
ness a luat organizatia dumneavoas-
trd de la inceputul acestui an?

Lucia Stoicescu: Aproximativ
90% din activitatea noastra se axe-
aza pe servicii software pentru pie-
tele externe, cu precadere cele din
Elvetia, Germania, Franta si SUA.
Companiile cu care lucrdm vin din
zonele de retail, fintech & wealth
management, healthcare, banking
si foodtech.

Credem in impactul pe care 1l
putem avea in creionarea indus-
triei la nivel global si facem pasi
concreti In intelegerea si mai
aprofundata a mediului de busi-
ness pe care il adresam cel mai
mult— anul acesta am deschis si
primul nostru birou in afara
Romaniei, in Elvetia, si ludm in
calcul si alte optiuni.

in 2022, planuim si ne consoli-
dam pozitia in zona DACH (Ger-
mania, Austria si Elvetia), dar si sa
ne extindem mai mult pe pietele
din SUA si sd penetram piata Bene-
lux (Belgia, Olanda si Luxem-
burg).

Totodata, anul acesta am anuntat
si parteneriatul cu Microsoft pe
Data Analytics si Cloud Platform
si parteneriatul cu Tibco, pentru a
ne extinde si mai mult aria de servi-
cii pe care le putem oferi parteneri-
lor nostri.

Reporter: Ce cifra de afaceri ati
realizat in 2021 si ce estimari aveti
pentru anul in curs?

Lucia Stoicescu: In 2021, min-
ditarealizat o cifra de afaceri de 45
milioane lei, aflandu-ne in crestere
cu 40% fata de anul 2020. Pentru
2022, preconizam cd vom mentine
aceeasi rata de crestere fata de anul
trecut ca si in 2021.

Reporter: Ce investitii urmeaza
sa faceti i ce buget alocati in acest
sens?

Lucia Stoicescu: Cand vine
vorba de investitii, in cadrul echi-
pei noastre vom continua sd punem
cel mai mult accent pe oameni —
80% din bugetele anuale merg ca-
tre oameni, atat prin salarii, cat si
prin diverse proiecte dedicate lor.
Cred ca nu existd o investitie mai
importanta si mai strategica decat
cea pe care o faci in oamenii cu
care alegi sd lucrezi si sa formezi o
echipa puternica si unita.

Dar, cum spuneam anterior, oa-

Cand vine vorba de investitii, in cadrul

echipei noastre vom continua sa punem cel mai
mult accent pe oameni — 80% din bugetele
anuale merg catre oameni, atat prin salarii, cat
si prin diverse proiecte dedicate lor. Cred ca
nu existd o investitie mai importantad si mai
strategica decdt cea pe care o faci in oamenii
cu care alegi sa lucrezi §i sa formezi o echipa

puternica gi unita”.

sa facem fata cu brio tuturor provo-
carilor din piata si sd identificam
noi oportunitati de dezvoltare.
intotdeauna in mindit.io a exi-
stat flexibilitate astfel incat sa
adresam fiecare nevoie $i ma bucur
sd o putem oferi in continuare. inca
de la inceputul pandemiei ne-a fost
clar ca vom continua s oferim fle-
xibilitatea de a alege locul de unde
se lucreaza. Ne e dragd fiecare
intalnire fata in fata si profitam de
fiecare interactiune, dar sustinem
diversitatea si flexibilitatea.

Drept dovada, o culturd organi-
zationald puternica si bine definita
poate tine oamenii cu adevarat
impreuna chiar si in perioade de in-
certitudine la nivel global.

menii vor fi mereu pe primul loc in
topul prioritatilor mindit.

Reporter: Cum credeti ca va
evolua piata in acest an?

Lucia Stoicescu: in ultimii
doudzeci de ani, piata de software a
fost intr-o continud crestere. Eu
cred cd acest lucru va continua si
anul acesta, avand n vedere nume-
roasele tehnologii care se dezvolta
pentru a raspunde noilor nevoi ale
societatii, care sunt intr-o continua
schimbare.

Consider ca IT-ul ramane princi-
palul motor al dezvoltarii intr-o
lume care incepe sa se axeze sisa se
bazeze din ce in ce mai mult pe teh-
nologii inovative si revolutionare.

Reporter: Va multumim! B
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“Anul 2022 se atla sub
semnul mcertituds

nul 2022 se afla sub semnul incertitudinii, conflictul
care se desfasoara in apropierea tarii noastre impactand
sectorul IT&C, la nivel de intarzieri in lantul de aprovizio-
nare, intrucat porturile si vamile din Romania sunt supra-
aglomerate cu marfurile ce aveau ca destinatie vamile din Ucrai-
na, subliniaza Lucian Peticila, CEO Visual Fan.
Acesta ne-a spus, in cadrul unui interviu: “O alta criza cu care ne
confruntam, nu doar noi cei din industria IT&C, ci majoritatea in-
dustriilor, este criza energetica si cea a combustibililor, care, pe
fondul presiunilor inflationiste accelerate din 2021, au generat o
serie de efecte secundare si, implicit, scaderea puterii de cumpa-

rare a populatiei”.

Reporter: In ce mod este afec-
tat sectorul ITC de conflictul de la
granita?

Lucian Peticila: Este adevarat
faptul cd suntem martorii unor
evenimente istorice pe care nu ni
le-am fi imaginat cu cativa ani in
urma. Inceputul anului 2022 se
din cauza valului cinci pandemic,
insa contextul geopolitic actual si
situatia de securitate incertd ne-au
demonstrat faptul ca pandemia nu
va reprezenta in 2022 principalul
factor generator al unui mediu
ostil lanivel global si ca este nece-
sar sa facem fatd unor provocari
total diferite fatd de cele de pana
acum.

Conflictul care se desfasoara in
apropierea tarii noastre ne impac-
teazd lanivel de Intarzieri in lantul
de aprovizionare, intrucat porturi-
le si vamile din Romania sunt su-
praaglomerate cu marfurile ce
aveau ca destinatie vamile din
Ucraina.

O altd criza cu care ne confrun-
tam, nu doar noi cei din industria
IT&C, ci majoritatea industriilor,
este criza energetica si cea a com-
bustibililor, care, pe fondul pre-
siunilor inflationiste accelerate
din 2021, au generat o serie de
efecte secundare si, implicit, sca-
derea puterii de cumpdrare a po-
pulatiei.

Reporter: Care sunt oportuni-
tatile aduse de criza sanitara pen-
tru domeniul 1n care activati?

Lucian Peticila: Criza sanitara
si pandemia de COVID au accele-
rat transformarea digitald in nu-
meroase domenii de activitate, cu
precadere pentru serviciile publi-
ce si sistemul educational. Indu-
stria IT&C a fost unul dintre casti-
gatorii perioadei de criza sanitara,
iar datorita contextului pandemic
si digitalizarii in masd a multor
domenii de activitate, jucatorii
din IT&C au fost nevoiti sa se
adapteze rapid unor noi circum-
stante economice, care au adus di-
ferite oportunitati i cresterea ce-
rerii de produse destinate lucrului
de acasa si scolii online.

Reporter: Cum s-a modificat

raportul cerere/ofertd in ultimele
24 luni?

Lucian Peticili: in perioada
2020-2021 ne-am confruntat cu o
cerere crescuta de dispozitive de-
stinate lucrului de acasa si scolii
online, ceea ce a reprezentat o
oportunitate pentru brandul
Allview, datorita capacitatii com-
paniei de anticipare a tendintelor
pietei, dar si strategiei de planifi-
care §i previzionare strictda a pro-
ductiei.

Eliminarea restrictiilor existen-
te in perioada pandemiei a condus

gajatilor, Incurajarii consumului
si dezvoltarii mediului de afaceri,
precum:

- Programul National IMM

Pentru perioada urmatoare avem in plan
dezvoltarea aplicatiei Allview ERA Health si
integrarea de noi produse hardware,

care vor facilita interactiunea utilizatorului
cu aplicatia, in afara de cantarul Allview ERA
Scale, ce a beneficiat deja de prelansare cu
ocazia evenimentului international MWC

Barcelona.

era
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la scaderea cererii de astfel de di-
spozitive, scadere survenitd si in
urma cresterii preturilor generate
de criza semiconductoarelor, cri-
za containerelor §i a transporturi-
lor, care au afectat intreaga indu-
strie IT&C.

Reporter: Ofera Romania un
cadru legislativ optim pentru dez-
voltarea afacerilor companiei
dumneavoastra?

Lucian Peticila: Apreciem
faptul ca, la nivel national, pe par-
cursul anului 2021 au fost luate
anumite masuri de sustinere a an-

Programul «Rabla pentru electrocasnicey,
demarat la nivel national, a avut ca scop
incurajarea romdnilor ce detineau aparatura
veche de a si-o inlocui cu produse noi, eficiente
energetic. Aceasta masura a fost una benefica
atdt pentru producatori, cat si pentru marile
lanturi de magazine ce s-au inscris in acest

program”.

NETFLIX £ YouTube

oy

i - FHE.SMART WAY

Invest Romania 2021 al carui
scop a fost reprezentat de sustine-
rea mediului antreprenorial, prin
facilitarea accesului IMM-urilor
la finantare si accesare a unuia sau
a mai multor credite pentru reali-
zarea de investitii sau pentru capi-
tal de lucru, garantate de catre
FNGCIMM in numele si contul
statului roman, prin Ministerul Fi-
nantelor Publice;

- Programul Operational Com-
petitiv Axa Prioritara 2: Tehnolo-
gia informatiei i comunicatiilor
pentru o economie digitalda com-
petitiva, al carui rol a fost repre-
zentat de digitalizarea sistemului
educational romanesc, pentru a
genera crestere si sustenabilitate;

- Programul ,,Rabla pentru elec-
trocasnice”, demarat la nivel na-
tional, a avut ca scop incurajarea
romanilor ce detineau aparaturad
veche de a si-o Inlocui cu produse
noi, eficiente energetic. Aceasta
masurda a fost una benefica atat
pentru producatori, cét si pentru
marile lanturi de magazine ce s-au
inscris n acest program.

Astfel de programe guverna-
mentale vin in sprijinul mediului
de business din Romania, incu-
rajand dezvoltarea sustenabila a
acestuia.

Reporter: Proiectele dumnea-
voastra au fost afectate de ultime-
le evenimente?

Lucian Peticila: Compania Vi-
sual Fan, detindtoarea brandului
Allview, nu are 1n derulare relatii
comerciale in tarile afectate in
mod direct de contextul geopolitic
actual: Ucraina si Rusia. Astfel,

(Interviu cu Lucian Peticila, CEO Visual Fan)

ca si in cazul pandemiei, suntem
afectati la nivel de industrie de tot
ceeace se intampla pe plan macro-
economic si politic, dar nu avem
proiecte vizate in mod nemijlocit
de aceste evenimente.

Compania Visual Fan urmeaza
sa Tmplineasca, in acest an, 20 de
ani de activitate, iar in toata acea-
sta perioadd am invatat ca trebuie
sa fim intr-o continud cautare a
evolutiei, sd avem viziune si sa
imbratisam diversitatea pentru a
ajunge la rezultatele dorite si a
ajuta organizatia sd creasca.
Incercim sa transformam orice
amenintare §i provocare intr-o
oportunitate, pentru a crea premi-
se de crestere sustenabila.

Reporter: Ce tipuri de produse
ati vandut cel mai mult 1n ultimul
an (pe ce s-a axat cu preponderen-
ta cererea)?

Lucian Peticila: Diversifica-
rea portofoliului de produse si in-
tegrarea de noi tehnologii a con-
dus la cresterea vanzarilor pe fie-
care categorie de produse. Pon-
derea cea mai mare au avut-o pro-
dusele din categoria IT&C (lap-
topuri, tablete si smartpho-
ne-uri), care au inregistrat vanza-
riin valoare de 57 milioane de lei,
in timp ce categoria de televizoa-
re a inregistrat vanzari totale de
48 milioane lei. Cele doua cate-
gorii cumulate au Inregistrat o
pondere de 90% din totalul
vanzarilor companiei.

Reporter: Ce decizii de busi-
ness a luat compania dumneavoa-
strd de la inceputul acestui an?

Lucian Peticild: Pentru acest
an, in care vom implini 20 de ani
de activitate, avem in plan inte-
grarea unei noi strategii de busi-
ness — Green by Allview -, prin
care ne dorim sa dezvoltdm noi di-
rectii, ce ne vor transpune intr-o
alta etapa. Astfel, ne aliniem ten-
dintelor pietei si planuim sa inte-
gram numeroase proiecte cu im-
pact puternic asupra naturii i me-
diului inconjurator (reducerea ri-
sipei alimentare, Incurajarea con-
sumului de alimente locale, utili-
zarea energiei verzi, eliminarea
consumului de combustibili fosi-
1i), pentru a asigura un viitor dura-
bil.

Daca la finalul anului 2021 am
realizat un prim demers in integra-
rea strategiei ,,Green by Allview”
prin infiintarea companiei Visual
EV Distribution si lansarea pe
piata romaneasca a SUV-ului full
electric Skywell ETS, in 2022 am
prelansat aplicatia Allview ERA
Health. Aceasta sta la baza demer-
sului de a intra pe piata serviciilor
destinate nutritiei si sanatatii si se
diferentiaza 1n piata prin capacita-
tea de educare a utilizatorilor in
termeni personalizati si transfor-
marea unui comportament ali-

mentar obisnuit intr-un stil de via-
td sdnatos si responsabil, ceea ce
conduce la cresterea calitatii vietii
consumatorilor.

Un alt proiect pe care ne dorim
sd il dezvoltam pe parcursul ace-
stui an si care face parte din strate-
gia ,,Green by Allview” are ca
obiectiv patrunderea in sfera ener-
giei din surse regenerabile, cu im-
pact puternic in reducerea emisii-
lor de gaze cu efect de sera si sca-
derea dependentei de combustibi-
lii fosili.

Reporter: Ce cifra de afaceri
ati realizat in 2021 si ce estimari
aveti pentru anul in curs?

Lucian Peticili: in anul 2021,
compania Visual Fan a reusit o
crestere a cifrei de afaceri cu apro-
ape 17% fatd de anul anterior (de
la 103 milioane lei la peste 121
milioane lei), in ciuda numeroase-
lor provocari si crize manifestate
la nivelul industriei IT&C.

Lanivel de estimari ale bugetu-
lui consolidat previzionat pe anul
2022 (include bugetele societati-
lor din grup in functie de procen-
tul detinut in fiecare dintre ace-
stea: Intervision Trading, Hea-
dlight Solutions si Visual EV Di-
stribution), compania Visual Fan
mizeaza pe cresterea cifrei de afa-
ceri cu aproximativ 13% fata de
valoarea inregistrata la finalul
anului 2021 (137 milioane lei fata

..“

In anul 2021,
compania Visual Fan
a reusit o crestere a
cifrei de afaceri cu
aproape

0
17%
fata de anul anterior
(de la 103 milioane
lei la peste 121
milioane lei), in ciuda
numeroaselor
provocari i crize
manifestate la nivelul
industriei IT&C".

rie de efecte secundare.

Reporter: Ce investitii urmea-
za sa faceti si ce buget alocati n
acest sens?

Lucian Peticila: Pentru perioa-
da urmatoare avem in plan dez-
voltarea aplicatiei Allview ERA
Health si integrarea de noi produ-
se hardware, care vor facilita inte-
ractiunea utilizatorului cu aplica-
tia, in afard de cantarul Allview
ERA Scale, ce a beneficiat deja de
prelansare cu ocazia evenimentu-
lui international MWC Barcelo-
na.

Un alt proiect de anvergura care
face parte din strategia ,,Green by
Allview” vizeaza patrunderea in
sfera energiei din surse regenera-
bile si urmeaza sa fie lansat in pe-
rioada imediat urmatoare.

Tot la nivel de investitii, pentru
2022 avemin plan lansarea a patru
showroom-uri in tara, prin care
urmarim dezvoltarea companiei
Visual EV Distribution §i creste-
rea notorietatii brandului Skywell
ETS.

Reporter: Cum credeti ca va
evolua piata in acest an?

Lucian Peticild: Anul 2022 se
afla sub semnul incertitudinii si se
pare ca, la nivel de industrie
IT&C, vatrebui sa facem fata unui
nou val de provocari. Compania
Visual Fan are incredere in capa-
citatea echipei de adaptabilitate,
demonstratd in cei 20 de ani de ac-
tivitate, timp in care am reusit sa
trecem cu bine peste crizele eco-

In perioada 2020-2021 ne-am confruntat cu o
cerere crescuta de dispozitive destinate lucrului
de acasa si scolii online, ceea ce a reprezentat
o oportunitate pentru brandul Allview, datorita
capacitatii companiei de anticipare a
tendintelor pietei, dar si strategiei de
planificare si previzionare stricta a productiei.

de 121 milioane lei). Chiar daca
mizam pe cresterea cifrei de afa-
ceri pana la finalul anului 2022,
suntem rezervati la nivel de cifre,
deoarece presiunile inflationiste
accelerate din 2021 au fost susti-
nute de cresterea preturilor gaze-
lor, energiei si combustibililor,
precum si de devalorizarea mone-
deinationale, care au generat o se-

nomice, sanitare, globale, pe care
nu doar cd le-am depasit, chiar
le-am transformat in oportunitati
generatoare de profitabilitate.
Astfel, ramanem atenti la felul in
care se schimba contextul econo-
mic si geopolitic, pentru a conti-
nua sa adaptam strategia de
crestere la noi tendinte si realitati.
Reporter: Multumesc! B
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”’Criza sanitara s1 necesitatea
de a lucra in regim
Work-From-Home au creat

un nou sistem de munc

riza sanitara si

necesitatea de a

(Interviu cu Manel Ballesteros, CEO SII Romania)

lucra in regim

Work-From-Home au creat un nou sistem de munca, ne-a
spus Manel Ballesteros, CEO Sl Romania. Expansiunea
continua a industriei IT, necesitatea digitalizarii, dar si
schimbarile la nivelul sistemului de munca (implementarea a trei
moduri de lucru: full-time la birou, full-time acasa si hibrid) sunt
trei dintre temele abortdate pe larg in interviul cu Manel Balleste-

ros, CEO SIl Romania.

Reporter: Cum afecteaza raz-
boiul din Ucraina, venit dupa pan-
demie, sectorul dumneavoastra de
activitate?

Manel Ballesteros: Industria IT
continua sd se dezvolte in conditii-
le in care digitalizarea a devenit o
necesitate pentru a fi competitiv.
Totodata, pe fondul conflictului
militar din Ucraina, o parte a busi-
ness-ul IT si a dezvoltatorilor
software se reorienteaza catre Ro-
mania.

Reporter: Atacurile cibernetice
indreptate Tmpotriva mai multor
institutii importante din tara noa-
strd s-au inmultit. Ce masuri de si-
gurantd ati abordat, in acest con-
text?

Manel Ballesteros: Domeniul
nostru de activitate cere implemen-
tarea unor masuri stricte de securi-
tate ciberneticd. Mai mult decat
atat, fiind parte a unei companii
multinationale lider in tehnologie,
partenerii nostri sunt, intre altii, li-
deri din industriile Aerospace, Au-
tomotive, Transportation etc., do-
menii in care este imperativ sa apli-
cam masuri de securitate la cel mai
inalt nivel. Totodata, suntem audi-
tati de cétre organisme internatio-
nale si detinem o serie de certificari
ce atesta implementarea cu stricte-

niilor i odata cu ea procesele nece-
sare in acest sens. Multe companii
au inteles necesitatea digitalizarii
si a evolutiei tehnologice, ambele
esentiale in adaptarea la nevoile
pietei Intr-o maniera mai eficienta
si competitivd. Serviciile noastre
se pliaza, de altfel, pe nevoile com-
paniilor in curs de digitalizare sau
care doresc sa eficientizeze siste-
mele deja existente.

La nivel international, cererea
pentru serviciile IT a crescut inde-
osebi pe fondul unei nevoi tot mai
stringente de reducere a costurilor.

Ambele situatii au favorizat dez-
voltarea companiei noastre, per-
mitdndu-ne o crestere superioara
celei estimate initial. Totodatd, ca o
consecinta directd a celor de mai
sus, diversitatea si complexitatea
proiectelor in care ne-am implicat
au crescut si, odata cu ele, si nive-
lul de senioritate al colegilor impli-
cati.

Reporter: Cum s-a modificat
raportul cerere/oferta in ultimele
24 luni?

Manel Ballesteros: Cererea de
servicii IT a crescut atat lanivel na-
tional, cat si international mai mult
decat oferta. Acest lucru a generat
cresteri la nivelul volumului de bu-
siness, al salariilor si altele.

SII Group, compania multinationala din care
facem parte, este prezenta in 17 tari cu un
numar de 88 de filiale, iar conceptul One Team
se refera la faptul ca la nivel de grup suntem
aliniati in ceea ce priveste 4 aspecte cheie:
resursele, metodologia de lucru, aplicatiile
software si infrastructura”.

te a masurilor de securitate
(ISO27001, TISAX)

Reporter: Considerati cd sunt
autoritdtile pregatite pentru un
astfel de asalt? Ce ar trebui facut
pentru un plus de siguranta?

Manel Ballesteros: Ne putem
pronunta doar in privinta masurilor
implementate la nivelul companiei
noastre.

Reporter: Care sunt oportunita-
tile aduse de criza sanitara pentru
sectorul pe care activati?

Manel Ballesteros: Criza sani-
tara si necesitatea de a lucra in re-
gim Work-From-Home au creat un
nou sistem de munca in care putem
lucra de acasa la acelasi nivel de
performanta sau chiar la unul supe-
rior. Pentru noi, adaptarea la
Work-From-Home a fost un mare
succes pe de o parte, datoritad nive-
lului ridicat de profesionalism al
echipei noastre, pe de altd parte,
fiind membri ai unei companii
multinationale, suntem obisnuiti sa
lucram la distanta, ca parte a unor
echipe distribuite global. In an-
samblu, in industria IT, Work-
From-Home a devenit un sistem de
munca stabil si de viitor. Pe de alta
parte, contextul socio-economic
creat de pandemia COVID-19 a
condus la o crestere a cererii pentru
serviciile IT atat la nivel national,
cat si international. La nivel natio-
nal, pandemia COVID-19 a accele-
rat nevoia de digitalizare a compa-

Reporter: Ce decizii considera-
ti ca trebuie sa adopte autoritatile
pentru a dezvolta tara noastra din
punct de vedere digital si pentru a
reduce decalajele fatd de statele din
Uniunea Europeana?

Manel Ballesteros: Digitaliza-
rea n sectorul public este la fel de
necesard ca si in cel privat, iar in
contextul crizei sanitare acest
aspect a devenit mai evident ca ni-
ciodata. Speram, asadar, ca si auto-
ritatile vor urma tendintele globa-
le, accelerand digitalizarea cat mai
multor procese din activitatea in-
stitutiilor publice.

Reporter: Oferda Romania un
cadru legislativ optim pentru dez-
voltarea afacerilor companiei
dumneavoastra?

Manel Ballesteros: Da. Indu-
stria IT beneficiaza de facilitati fi-
scale (scutirea de impozit pe venit
pentru angajatii IT) ceea ce ne per-
mite sa fim o destinatie atragatoare
pentru clienti si parteneri,
pastrandu-ne in acelasi timp com-
petitivitatea in raport cu alte state
din Europa.

Reporter: Ce solutii vedeti pen-
tru rezolvarea problemelor din do-
meniu?

Manel Ballesteros: Pe fondul
decalajului dintre cererea si oferta
de specialisti IT, ne confruntam cu
o crestere salariala continud. Poate
cd o solutie ar fi promovarea
IT-ului in scoli si licee pentru a

atrage cat mai multi studenti la uni-
versitatile de profil. Calitatea ace-
stora este, de altfel, recunoscuta ca
fiind foarte buna.

Reporter: Cum a evoluat piata
din punct de vedere al resursei
umane, mai ales ca tot mai multi
oameni lucreaza in sistem hibrid?

Manel Ballesteros: Din punctul
nostru de vedere, Romania este o
tard cu un mare potential la nivelul
inginerilor IT, ce au un grad de se-
nioritate tot mai ridicat. Proportio-
nal cu acesta, insa, cresc §i astepta-
rile salariale cu atat mai mult cu cat
ne confruntam in continuare la ni-
vel national cu un deficit de specia-
listi IT. In ceea ce priveste sistemul
de lucru Work-From-Home, pentru
noi, implementarea sa a fost un
succes, oferindu-ne o serie de
avantaje: pe de o parte, a imbunata-
tit echilibrul dintre viata profesio-
nald si cea personald a colegilor
nostri, permitdndu-ne in acelasi
timp sd pastram calitatea servicii-
lor si time-to-market-ul asumat; pe
de altd parte, ne-a permis sa extin-
dem recrutarea la nivel national.
Astfel, in functie de specificul pro-
iectului, colegii nostri pot alege sa
lucreze full-time acasa, full-time la
birou sau in sistem hibrid. Credem,
de altfel, cd acest mod de lucru se
va pastra si dezvoltam cultura noa-
strd organizationala in acest sens,
imbunatatind progresiv tehnolo-
giile si instrumentele de lucru ce
permit o comunicare la distantd
mai fluenta.

Mai mult decat atat, recent
ne-am relocat intr-un nou sediu —
ONE Cotroceni Park Office - 1n
care am adaptat spatiile la un mod
de lucru deschis, flexibil, in-
cluzand toate cele trei optiuni:
Work-From-Home full-time, pre-
zentd permanenta la birou §i mixt.
in plus, noile avantaje incluse in
pachetul de beneficii sunt si ele in
acord cu acest nou mod de lucru.

Reporter: Cum ati raspuns pro-
vocdrilor i oportunitatilor din pia-
ta, In ultimul an?

Manel Ballesteros: in contextul
cresterii cererii de servicii IT ca ur-
mare a accelerdrii nevoii de digita-
lizare a companiilor, am extins
portofoliul de proiecte atat la nivel

national, cat si international, nre-
gistrand o crestere a numarului de
clienti atat pe divizia de Inginerie
(industriile Automotive, Transpor-
tation, Aerospace & Defense), cat
si pe divizia de Digital (industriile
IT, Telco, Banking & Finance,
Insurance, Energy, Manufacturing,
Agriculture, intre altele). Totodata,
am inregistrat o evolutie 1n ceea ce
priveste nivelul de complexitate a
proiectelor. Acest lucru le permite
colegilor nostri sa se dezvolte atat
din punct de vedere profesional,
lucrand cu cele mai noi tehnologii
si o infrastructurd de ultima gene-
ratie, cat si financiar, salariile inre-
gistrand si ele cresteri proportiona-
le cu nivelul de senioritate solicitat
de clientii nostri $i necesar proiec-
telor.

inci de la debutul pandemiei am
aplicat o serie de masuri ce repre-
zinta principalul factor determi-
nant al cresterii noastre atat din
punct de vedere al veniturilor si al
profitabilitatii, cat si din punct de
vedere al numarului de ingineri
software. In definirea lor, am luat
in calcul trei aspecte esentiale:
echipa, partenerii si evolutia finan-
ciard a companiei. In ceea ce pri-
veste echipa, am suplimentat pa-
chetul de beneficii si 1-am adaptat
astfel incat, in acord cu specificul
proiectului, sa includa toate cele
trei moduri de lucru: full-time la
birou, full-time acasa si hibrid. Din
punct de vedere comercial, ne-am
sustinut partenerii evitand 1n acea-
std perioadd sa marim pretul servi-
ciilor, flexibilizand temporar ter-
menele de plata si crescand nivelul
suportului acordat in procesul lor
de digitalizare. Rata de retentie a
clientilor este unul din indicatorii
de performanta ce ne arata ca sun-
tem pe drumul cel bun. Maturizarea
modelului de lucru global One
Team este un alt factor care a susti-
nut cresterea noastra. SII Group,
compania multinationala din care
facem parte, este prezenta in 17 tari
cu un numar de 88 filiale, iar con-
ceptul One Team se refera la faptul
calanivel de grup suntem aliniati in
ceea ce priveste 4 aspecte cheie: re-
sursele, metodologia de lucru, apli-
catiile software si infrastructura.

Lanivel deresurse, de exemplu,
One Team inseamnd ca avem ac-
ces laun numar de peste 12.000 in-
gineri software la nivel de grup cu
o mare varietate de competente,
care se pot aldtura echipelor distri-
buite pentru a furniza servicii
clientilor nostri. Totodata suntem
obisnuiti sa livram serviciile noa-
stre bazandu-ne pe modelul
Extended Delivery care ne permi-
te sa colabordm cu oricare alta
companie sau inginer software din
SII Group folosind guvernanta,
metodologiile, aplicatiile softwa-
re siinfrastructura comune si stan-
dardizate.

Reporter: Ce decizii de busi-
ness a luat organizatia dumneavoa-
stra de la inceputul acestui an?

Manel Ballesteros: Vizand o
dezvoltare sustenabild a compa-
niei, vom continua sd investim si in
acest an in elementele cheie, cu im-
pact direct asupra performantei no-

~%9

noi, in acord cu specificul proiec-
tului si directiile de dezvoltare a
carierei, poate alege diverse tipuri
de cursuri si training-uri, asigurate
atat intern, cat si prin intermediul
partenerilor nostri, fie ca vorbim
despre technical sau soft skills.

De asemenea, anul acesta am
lansat programul intern de reco-
mandari, Sllkers Referral Pro-
gram, prin care colegii nostri pot
primi pana la 1300 euro net pentru
acoperirea unei pozitii deschise
prin recomandarea lor directa. To-
todatd, deoarece pentru noi s-a do-
vedit a fi un mod de lucru deosebit
de eficient, am decis ca
Work-From-Home sd devind o
componentd a culturii noastre or-
ganizationale. Promovam o cultura
a responsabilitatii, a eficientei i a
libertatii de decizie, precum si
echilibrul dintre viata profesionala
si cea personala.

La inceputul acestui an am obti-
nut certificarea Great Place To
Work®, acordata la nivel global
organizatiilor celor mai apreciate
de catre angajati. Certificarea ate-
std faptul ca mediul de lucru si cul-
tura noastrd organizationald sunt
pretuite de catre colegii nostri si
suntem pe drumul cel bun in ceea
ce priveste atat beneficiile directe,
cat si experientele oferite.

Reporter: Ce cifra de afaceri ati
realizat in 2021 si ce estimari aveti
pentru anul in curs?

Manel Ballesteros: in anul fiscal
aprilie 2021 - martie 2022, cifra de
afaceri atinsa a fost de 19 milioane
de euro. Pentru anul fiscal curent,
aprilie 2022 — martie 2023, targetul
nostru este sa ajungem la o cifra de
afaceri de 30 de milioane de euro. In
acest sens, ne bazam atat pe porto-
foliul existent de clienti, cat si pe
strategia de crestere. Aceasta vizea-
74, intre altele, expansiunea terito-
riald in orage cheie, atragerea de
proiecte cu un nivel inalt de com-
plexitate, bazate pe cele mai noi
tehnologii, atractive pentru colegii
si candidatii nostri, precum si dez-
voltarea structurilor organizationa-
le interne proportional cu ritmul no-
stru de crestere.

Reporter: Ce investitii urmeaza
sa faceti i ce buget alocati in acest
sens?

Manel Ballesteros: Principala

Industria IT beneficiaza de facilitati fiscale
(Scutirea de impozit pe venit pentru angajatii
IT), ceea ce ne permite sa fim o destinatie
atragatoare pentru clienti si parteneri,
pastrandu-ne in acelasi timp competitivitatea in
raport cu alte state din Europa”.

astre. Fiecare an aduce cu sine noi
oportunitati si consideram ca este
momentul optim sa intarim investi-
tiille in ceea ce reprezinta esenta
companiei noastre si totodatd cel
mai puternic avantaj competitiv:
echipa noastra. Astfel, evaluand
toate beneficiile disponibile 1n in-
dustria noastra i in acord direct cu
feedback-urile primite atat de la
colegii nostri, cat si de la numarul
mare de candidati aflati in proces
de recrutare, am inclus in pachetul
de beneficii oferit, in plus fata de
salariul competitiv, toate acele be-
neficii care s-au dovedit a fi pretui-
te cel mai mult de catre majoritatea
dintre ei. Pe langa beneficiile di-
recte ale dezvoltarii carierei
intr-un mediu de lucru multinatio-
nal, multicultural, cu proiecte di-
verse, complexe, implicand cele
mai noi tehnologii, fiecare dintre

investitie din anul fiscal curent este
expansiunea teritoriald in orase
cheie. Dorim, astfel, sa fim mai
aproape de clientii existenti, dar si
sd atragem clienti noi. Pe de alta
parte, angajatii nostri din zona re-
spectivd vor avea posibilitatea sa
lucreze la birou dacad isi doresc
acest lucru.

Reporter: Cum credeti cd va
evolua piata In acest an?

Manel Ballesteros: In opinia
noastrd, industria IT 1si va continua
cresterea pe fondul accelerarii ne-
voii de digitalizare si a cresterii ce-
rerii de servicii IT, atat la nivel na-
tional, cat si international. Factori
precum inflatia pot desigur infuen-
ta cresterea economica in a doua
jumatate a anului, insd suntem
increzdtori ca in industria IT im-
pactul va fi unul mai redus.

Reporter: Va multumim! B
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’Sectorul I'T va ramane
unul stabil”

(Interviu cu Viorel Costea, CEO Roweb)

roblemele si provocarile pietei IT, aflata

na

intre pandemie

si rdazboi”, sunt multiple. Domnul Viorel Costea, CEO Ro-
web, ne-a raspuns la mai multe intrebari pe chestiuni
punctuale legate de legislatia din domeniu, piata muncii,

proiecte de viitor.

Reporter: Pandemia este pe
cale sa devina istorie, razboiul din
Ucraina ocupa in acest moment
agenda globala. Cum afecteaza
acest conflict sectorul dumneavoa-
stra de activitate?

Viorel Costea: Desi vorbim des-
pre un context tensionat aproape de
granitele Romaniei, din februarie
si pand acum nu pot spune cd am re-
marcat o schimbare la nivel de bu-
siness. Lucrurile au evoluat intr-o
directie predictibild (am incheiat
trimestrul intdi cu includerea in
portofoliul a unui nou client - o
companie mare din UK, am extins
echipele de developeri etc.) si am
inregistrat o crestere intre 30% -
40% in primul trimestru al acestui an
fata de aceeasi perioada din 2021.

Cred casectorul IT varamane, in
continuare, unul stabil. Si acest lu-
cru se datoreaza faptului ca, la ni-
vel global, companiile continua sa
fie interesate de servicii care stau la
baza transformarii digitale. in plus,
in aceasta industrie, parteneriatele
si colaborarile pot functiona fara
blocaje, chiar i de la distanta. Ace-
asta flexibilitate a permis pietei IT
sa nu fie influentata direct de eve-
nimente.

Reporter: inceputul lunii mai a
stat sub semnul atacurilor ciberne-
tice indreptate impotriva mai mul-
tor institutii importante din tara no-
astra. Ce masuri de sigurantd ati
abordat, 1n acest context?

Viorel Costea: Inca din 2004
dezvoltam pentru clientii nostri
proiecte complexe (solutii enter-

Viorel Costea: Sistemele si so-
lutiile outdated, care au fost dez-
voltate in urma cu mul{i ani i nu au
mai fost optimizate, genereaza
aproape intotdeauna riscuri, inclu-
siv la nivel de securitate. Solutia
este una singura: o inventariere co-
recta a sistemelor depdsite si inlo-
cuirea lor cu altele moderne sau op-
timizarea lor, acolo unde este posi-
bil. Iar ca solutia sa fie integral va-
lida, este esential sa fie implicate
echipe IT care au experienta pe
astfel de proiecte.

Reporter: Care sunt oportunita-
tile aduse de criza sanitara pentru
sectorul pe care activati?

Viorel Costea: Am perceput cri-
za sanitara mai mult ca pe o provo-
care careia i-am facut fata
adaptandu-ne din mers. in princi-
pal, a constat intr-o schimbare a si-
stemului de lucru, avand in vedere
ca Tnainte de pandemie lucram in
proportie de 90% onsite. Daca tre-
buie sd vorbim, 1nsa, in termeni de
oportunitate, cred ca cel mai mare
atu castigat de piata IT si, implicit,
de business-ul nostru este accesul
la resurse umane valoroase care nu
sunt neaparat In proximitatea biro-
urilor noastre. Acum lucram de la
distanta cu developeri din Oradea,
lasi, Piatra Neamt etc., oameni care
s-au adaptat foarte bine si generea-
za valoare in proiectele pe care le
dezvoltam. Pe langa acest atu, pan-
demia a mai venit cu doud elemen-
te noi: cresterea nevoii de digitali-
zare (pentru cele mai multe dintre
companii digitalizarea devenind o

Sistemele si solutiile outdated, care au fost
dezvoltate in urma cu multi ani si nu au mai
fostoptimizate, genereaza aproape intotdeauna
riscuri, inclusiv la nivel de securitate. Solutia
este una singurad: o inventariere corectda a
sistemelor depagite §i inlocuirea lor cu altele
moderne sau optimizarea lor, acolo unde este
posibil. lar ca solutia sa fie integral valida,
este esential sa fie implicate echipe IT care au
experienta pe astfel de proiecte".

prise atat pentru echipele interne
din companii, cat si pentru relatia
cu clientii) care implicd, de cele
mai multe ori, date sensibile.
Lucrand pe aceastd nisa de piata,
automat am luat de la Inceput In
calcul implementarea unor sisteme
care sa asigure o securitate ridicata
in companie. Avem o infrastructu-
ra de securitate solida care ne tine
departe de riscul unor atacuri ci-
bernetice, insa continuam sa facem
investitii in aceasta directie. Chiar
in prezent ne aflam in cursul unui
audit pe cybersecurity si intentio-
nam sa luam certificarea ISO
27001 in urmatoarea perioada.
Rémane una dintre preocupdrile
noastre, dar nu neaparat dictata de
context, cat de responsabilitatea
asumata fata de clientii nostri.

Reporter: Considerati cid sunt
autoritatile pregatite pentru un
astfel de asalt?

necesitate de a se adapta rapid con-
textului) si testarea lucrului de dis-
tantd pentru intreaga echipa Roweb.

Reporter: Cum s-a modificat
raportul cerere/oferta in ultimele
24 luni?

Viorel Costea: Asa cum am esti-
mat, cererile venite de la clienti au
crescut in medie cu 20%, dar nu a
fost o crestere surprinzatoare. Este
ceva ce am anticipat in baza datelor
din anii anteriori.

Reporter: Ce decizii considera-
{i ca trebuie sa adopte autoritatile
pentru a dezvolta tara noastra din
punct de vedere digital si pentru a
reduce decalajele fatd de statele din
Uniunea Europeana?

Viorel Costea: Unul dintre mo-
tivele pentru care am ales sa lucram
in mare parte pentru piata interna-
tionala (90% dintre clientii nostri
sunt din mediul international) este
ca acolo am identificat un interes

foarte mare pentru digitalizare, res-
pectiv o maturitate din perspectiva
digitalizarii (in piata de IT) si o di-
sponibilitate in crestere pentru ac-
celerarea proceselor de transfor-
mare digitald in toate industriile
(de la imobiliare si HR, la busi-
ness-urile din zona financiara, edu-
cationala, entertainment, etc.).

in ultimii 5 ani interesul pentru
digitalizare a crescut semnificativ
si in Romania, motiv pentru care
am inceput sa fim interesati sa atra-
gem clienti si din piata nationala.
Insa decalajele continua si existe
pentru ca lucrurile au inceput sa se
intample mult mai tarziu la noi,
comparativ cu alte tari (Germania,
Elvetia, Anglia, etc.).

Cred ca acest decalaj ar putea fi
depasit prin investitii in solutii di-
gitale complexe, care sd acopere
end-to-end nevoile utilizatorilor si
companiei deopotriva. Exista ten-
dinta de a investi in aplicatii mici si
disparate, care sa se adreseze sepa-
rat unor cerinte punctuale sau chiar
contextuale (aplicatii mobile, por-
taluri, platforme, etc.) Este doar o
chestiune de timp pana cand com-
paniile care aleg sd investeasca
astfel in digitalizare se géasesc in
fata unor blocaje, intrucat folosirea
mai multor solutii care nu sunt nea-
parat compatibile sau interconecta-
te devin suprasolicitante si deru-
tante pentru utilizatori.

Desigur cd nu este simplu de
gandit o solutie de complexitate
mare care sd acopere nevoi diverse
ale diferitelor tipuri de utilizatori si
care sa fie adaptabila si in viitorul
apropiat sau indepartat, insa aici
intervine partea de consultanta teh-
nica. Acesta este un serviciu pe
care noi il oferim constant clienti-
lor nostri tocmai pentru ca avem
deja experienta extinsa pe zona de
solutii complexe si putem veni cu o
arhitectura software scalabila si
corect adaptata specificului clien-
tului si industriei. In plus, autorita-
tile ar trebui sa ajute companiile
mici si mijlocii prin programe de
sustinere foarte simplu de accesat,
cu birocratie minima.

Reporter: Ofera Romania un
cadru legislativ optim pentru dez-
voltarea afacerilor companiei
dumneavoastra?

Viorel Costea: Existd masuri le-
gislative care acorda cateva benefi-
cii pentru piata IT, dar nu cred ca
sunt suficiente, tinand cont ca este,
totusi, o piata in continua crestere,
care aduce contributii serioase la
bugetul de stat si creeaza oportuni-
tati extrem de atractive pentru an-
gajati.

in plus, piata IT nu ar trebui
abordata din punct de vedere legi-
slativ ca un tot. Ar trebui sa se {ind
mai mult cont de faptul ca, in inte-
riorul ei, sunt companii de diferite
marimi. Nevoile unei companii

mici sau medii care activeazd in
acest sector sunt semnificativ dife-
rite fata de cele ale unei corporatii.
Stimulentele, programele, proiec-
tele de finantare si cadrele legisla-
tive ar trebui gandite mult mai spe-
cific si diferentiat in functie de di-
mensiunea companiilor si servicii-
le pe care le ofera in piata.

Reporter: Ce solutii vedeti pen-
tru rezolvarea problemelor din do-
meniu?

Viorel Costea: Vad solutii pen-
tru trei directii. In primul rand,
pentru companiile care au nevoie
de transformare digitala se pot dez-
volta programe de finantare si de
facilitare dedicate si mult mai com-
plexe. Acestea ar trebui sa fie usor
de accesat si sa ofere acces rapid la
fonduri (pentru ca vorbim de com-
pensarea unui decalaj in digitaliza-
re, nu?) Se pot dezvolta programe
de finantare care sa ajute busi-
ness-urile sd se digitalizeze, iar
acest lucru ar incuraja companiile
IT locale, dar nu numai, sa furnize-
ze servicii in Romania. Realitatea
este, din pacate, alta. Lipsa de fi-
nantare nu dd sansa companiilor
mai mici sa poata plati servicii la
nivelul companiilor din strainatate.
O alta directie ar trebui sd fie pen-
tru companiile din IT. Extinderea
beneficiilor (pentru ca asta va incu-
raja dezvoltarea lor mai accelerata
si cresterea competitiei in piata IT -
ceea ce vaduce si la o crestere a ca-
litatii serviciilor), acces simplificat
la finantari pentru proiecte specifi-
ce (in special pentru cele care im-
plica inovatie) si o mai buna pro-
movare a serviciilor IT din Rom-
ania peste granite (inclusiv prin
abordari de tip cluster, menite sa
atragi proiecte in tard). In acest do-
meniu Romania are un potential
uriag care poate fi mult mai bine
exploatat.

O a treia directie, poate cea mai
importanta, se referd la abordarea
diferentiatd a companiilor din IT in
functie de dimensiunea lor. Statul
ar trebui sa sustind mai mult busi-
ness-urile locale mici si mijlocii.
Programele initiate in trecut le-au
omis, cumva, pe acestea, adresan-
du-se mai mult corporatiilor mari
si foarte mari.

Reporter: Cum a evoluat piata
din punct de vedere al resursei
umane?

Viorel Costea: Cererea de oa-
meni cu experientd este foarte
mare, asta o stim cu totii. Aceasta a
crescut si mai mult in ultimii ani,
odatd cu lucrul de la distanta. Nu
doar noi am “invatat” sa lucram cu
resursd umana de la distanta, ci toa-
te companiile de IT - din tara sau
din strainatate, lucru care a dus la o
crestere a competitiei in piata fortei
de munca. Ca in orice zona in care
avem competitie (total dispropor-
tionatd - marile companii oferind

intotdeauna mai multi bani), dife-
rentierea este esentiald. Noi ne-am
resetat modul de lucru in ultimii
ani i asta ne-a ajutat sa fim mai fle-
xibili, dar si sd ne crestem vizibili-
tatea in piata fortei de munca. Con-
cret, acum suntem perceputi ca un
angajator informal si stabil. Prin
adoptarea sistemului hibrid, am re-
confirmat cd Roweb raméne o
companie human-centric.

in Roweb activeazi, in prezent,
developeri seniori care sunt alaturi
de noi de peste 15 ani, ce si-au
inceput cariera in cadrul companiei
si au ales sa nu plece. Acestia sunt
oamenii care dau valoare proiecte-
lor si la care ne raportam atunci
cand recrutam alti seniori. Totoda-
ta, din programele de internship or-
ganizate intern, am reusit sa selec-
tam juniori care sunt in mod real
valorosi si care cresc in mod con-
stant indrumati de seniori. Catre
astfel de tipologii de persoane
tindem si asta cautam, de fapt, in piata.

Reporter: Proiectele dumnea-
voastrd au fost afectate de ultimele
evenimente (pandemie/razboi)?

Viorel Costea: La nivel perso-
nal, situatia din Ucraina ne afectea-
za pe fiecare dintre noi, fiind un su-
biect sensibil din perspectiva uma-
nd. in ceea ce tine de business, nu
observam schimbari, iar lucrurile
nu par sa sufere modificari, cel pu-
tin in viitorul apropiat. Referitor la
componenta de recrutare, Roweb a
fost i ramane o companie care
mentine oportunitatile de angajare
deschise permanent pentru orice
aplicant valoros, indiferent de na-
tionalitatea lui. Ca o concluzie, in-
diferent de context, piata IT rdm-
ane intr-o continud crestere, tran-
sformarea digitala fiind tendinta pe
care companiile din intreaga lume
ourmeaza in numar din ce in ce mai
mare. lar acest trend nu poate fi
considerat altfel decat de bun au-
gur, intrucat genercaza situatii
win-win atat pentru zona de busi-
ness, cat si pentru piata fortei de
muncd.

Reporter: Ce decizii de busi-
ness a luat organizatia dumneavoa-
strd de la inceputul acestui an?

Viorel Costea: in 2022 ne con-
centrdm pe doud directii, respectiv
cresterea business-ului in spatiul
international, in tari de interes, si
extinderea echipelor interne. Pen-
tru UK avem 1in plan deschiderea
unui birou care va reprezenta atat
un punct de contact pentru compa-
niile din zona, interesate de servicii
de dezvoltare software la coman-
da, cat si spatiu de lucru pentru de-
veloperii locali, care vor dori sd ac-
tiveze de la birou.

Din pozitia de angajator vom

pentru anul in curs?

Viorel Costea: in ciuda tuturor
provocarilor care a marcat 2021 la
nivel socio-economic, pentru Ro-
web areprezentat un an de crestere,
atat lanivel de cifre, proiecte noi in
portofoliu, cat siin ceea ce priveste
extinderea echipelor. Am incheiat
2021 cu vanzari de peste 4,3 milio-
ane de euro. De asemenea, datorita
procesului rapid de adaptare la
noul context economic, pe parcur-
sul anului precedent ne-am marit
echipa, am consolidat parteneriate-
le si am obtinut o crestere de circa
20% a cifrei de afaceri, comparativ
cu 2020.

2022 a inceput deja in forta prin
concretizarea mai multor obiecti-
ve, tinta generala fiind mentinerea
trendului ascendent a cifrei de afa-
ceri, respectiv atingerea unui prag
de 30 - 40%. Estimam cd vom
depasi 6 milioane de euro cifra de
afaceri anul acesta. Totodata, in
mai putin de trei ani ne asteptam la
o dublare efectiva a business-ului,
ca efect al obiectivelor pe care ni
le-am stabilit si care incep deja sa
se concretizeze.

Reporter: Ce investitii urmeaza
sd faceti i ce buget alocati in acest
sens?

Viorel Costea: Pentru 2022 fo-
cusul va ramane pe UK, insa in ur-
matorii trei ani avem in plan extin-
derea si pe alte piete, acolo unde
brandul Roweb este deja cunoscut
prin proiectele dezvoltate pentru
business-uri cu notorietate locala.
Printre tarile vizate se numara: Da-
nemarca, Belgia, Olanda, Elvetia,
Germania, USA, Orientul Mijlo-
ciu, etc..

Principalele industrii pentru
care am dezvoltat pana acum pro-
iecte sunt: recrutare & HR, finante
& asigurari, imobiliare, turism &
ospitalitate, retail/e-commerce.
Alaturi de companii din aceste in-
dustrii ne-am bucurat de colaborari
foarte stabile. Spre exemplu, cel
mai lung proiect se desfasoard on-
going de peste 17 ani cu un client
din Belgia, urmat de colaborarea
cu unul dintre cei mai mari touro-
peratori din Danemarca, de peste
zece ani. De asemenea, avem in
portofoliu numerosi clienti din
UK, in special din zona de recrutare,
iar din zona financiard avem in por-
tofoliu mai multe companii din US.

Reporter: Cum credeti ca va
evolua piata in acest an?

Viorel Costea: Termenii care
vor defini piata IT in 2022 vor fi:
digitalizare, securitate, externali-
zare de servicii, cloud computing si
inovatie. Transformarea digitala
nu poate fi reala in absenta unei
sume echilibrate intre aceste ele-

Unul dintre motivele pentru care am ales sa
lucram in mare parte pentru piata
internationala (90% dintre clientii nostri sunt
din mediul international) este ca acolo am
identificat un interes foarte mare pentru
digitalizare, respectiv o maturitate din
perspectiva digitalizarii (in piata de IT) si o
disponibilitate in crestere pentru accelerarea
proceselor de transformare digitala in toate
industriile (de la imobiliare si HR, la
business-urile din zona financiara,
educationala, entertainment etc.)".

continua sa facem investitii in
echipamente tehnice moderne si de
optimizare a mediului de lucru (de
exemplu, crearea de spatii de so-
cializare si reluarea evenimentelor
de team building), intrucat sunt
esentiale pentru noi ca echipa. Ne
dorim ca si 1n faza post pandemica
sd continudm sa fim perceputi ca
angajatori flexibili, orientati spre
oameni i interesati In a crea un
mediu de lucru in egald masura di-
versificat si incluziv.

Reporter: Cecifra de afaceri ati
realizat in 2021 si ce estimari aveti

mente, iar companiile cred cd au
inteles acest lucru.

Semnalele pe care le primim din
piata sunt clar pozitive, companiile
medii §i mari demonstrand, in spe-
cial, un interes foarte mare pentru
servicii de dezvoltare software pe
modele de outsourcing (echipe de-
dicate, de exemplu). Cererea este
de ceva timp in crestere. Se vede si
in cifrele noastre. De exemplu, noi
ne asteptam, astfel, sa depasim 6
milioane de euro, cifra de afaceri in
2022.

Reporter: Va mulfumim! B
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SMART HOME

,,unele aspecte ale vietn
noastre vor f1 imbunatatite
de tehnologiile care apar si
sunt 1n contimua evolutie™

(Interviu cu Octavian Spoiala, Thoughtworks Romania)

® Numarul de dispozitive [oT conectate este de asteptat sa ajunga la 14,5 miliarde la nivel global, pana la sfarsitul anului 2022 ® Brandurile stabile de
pe piata pot aloca un buget de pana la cateva milioane de euro pentru dezvoltarea de noi aplicatii pentru uz casnic

ehnologia s-a ancorat puternic in viata noastra de zi cu zi,

iar evolutia sa continua urmareste sa imbunatateasca

aspecte ale existentei noastre. Astfel, au luat amploare

aplicatiile de uz casnic, care nu de mult faceau parte doar
din scenarii ale filmelor SF. Astazi insa aplicatiile de tip home ser-
vice au devenit o obisnuinta si sunt tot mai prezente in viata noa-
stra. Companiile investesc milioane de euro pentru dezvoltarea
aplicatiilor care au la baza tehnologia loT (Internet of Things).
Octavian Spoiala, Project Development Manager in cadrul
Thoughtworks Romania, ne-a acordat un interviu in care ne-a
vorbit despre evolutia pietei de aplicatii pentru uz casnic, despre
cum vor arata aplicatiile viitorului, dar si despre bugetele pe care
companiile le aloca acestui segment.

Reporter: Cum a evoluat piata
de aplicatii pentru uz casnic in ulti-
mii ani?

Octavian Spoiala: Piata de IoT
a fost surprinzator de rezilienta in
vremuri incerte. Potrivit analizei
Global IoT Enterprise Spending
Dashboard, cheltuielile globale ale
intreprinderilor pentru Internetul
lucrurilor (Internet of Things) au
crescut cu 22,4% numai in 2021.
Conform estimarilor, numarul de
dispozitive IoT conectate este de
asteptat sa ajunga la 14,5 miliarde
la nivel global, pana la sfarsitul
anului 2022.

Dar, pentru a vizualiza mai bine,
propun un exercitiu de imaginatie.
E dimineata devreme, te trezesti,
poate iei un mic dejun rapid si pleci
la serviciu. Ai musafiri seara, dar
nu ai timp pentru curatenie sau sa

tiilor de tip home service.

Acum, pornind de la acest exem-
plu, putem concluziona cé evolutia
aplicatiilor pentru uz casnic a fost
spectaculoasa. In prezent, se pre-
conizeaza ca unele aspecte ale vie-
til noastre sa fie imbunatatite de
tehnologiile care apar si sunt in
continud evolutie.

Reporter: Cum vor arata aplica-
tiile de uz casnic ale viitorului?

Octavian Spoiala: De-a lungul
anilor, oamenii s-au indragostit de
dispozitivele lor mobile si s-au
obisnuit sd petreaca din ce in ce
mai mult timp interactiondnd cu
ele. In plus, odatd cu pandemia, am
observat o crestere substantiald a
timpului petrecut pe telefonul mo-
bil sau pe laptop determinatd de
factori precum cumpdraturile onli-
ne extinse la alimente, munca la di-

Imi amintesc un articol din 2017 care
spunea ca aproximativ 60% dintre
proiectele IoT esueaza. Cu toate acestea,
cdtiva ani mai tarziu, aflam ca, in medie,
80% dintre ele sunt un real succes. Acest
lucru demonstreaza ca oamenii nu sunt doar
deschigi, ci si dornici sa fie utilizatori activi,
cu conditia sa li se ofere o experienta
vibranta si bogata in timp ce interactioneaza
cu dispozitivul respectiv".

speli vasele - nicio problemad, ai
electrocasnice pentru astfel de tre-
buri. Ceea ce ar putea fi problema-
tic este ca ai uitat sa 1ti hranesti pi-
sica sau sd uzi plantele. Ei bine, nu
trebuie sa iti mai faci nici griji pen-
tru asta. Pana te intorci de la birou,
vasele sunt spalate, podelele aspi-
rate si mobila stearsd de praf, pisica
este hranitd, iar plantele sunt udate.
in timp ce un astfel de scenariu ar fi
putut parea desprins dintr-un film
SF cu aproximativ zece ani in
urma, 1n prezent aceasta pare o ex-
perienta obisnuita datoritd aplica-

stantd, scoala online si diverse for-
me de divertisment.

Deoarece telefonul si tableta re-
prezintd solutia de bazad pentru
aproape orice, conceptul de mega
aplicatie este urmatorul pas natu-
ral. In prezent, implementarea sa
este limitatd la piata chineza, dar
meritd sa stim ce poate face. O
astfel de platforma poate fi folosita
pentru plata facturilor, pentru a co-
manda pranzul, pentru a cumpara
alimente, pentru a viziona un film,
pentru a-ti verifica e-mailul gi mul-
te altele, totul din aceeasi aplicatie.

Pentru mine, mega aplicatia este
calea de urmat, cel putin deocam-
data.

Reporter: Cat de deschisi sunt
oamenii in fata noilor aplicatii de
uz casnic de pe piata si la conceptul
de case inteligente?

Octavian Spoiali: Imi amintesc
un articol din 2017 care spunea ca
aproximativ 60% dintre proiectele
IoT esueaza. Cu toate acestea, cati-
va ani mai tarziu, aflam ca, in me-
die, 80% dintre ele sunt un real suc-
ces. Acest lucru demonstreaza ca
oamenii nu sunt doar deschisi, ci si
dornici sa fie utilizatori activi, cu
conditia sa li se ofere o experienta
vibrantd gi bogata in timp ce inte-
ractioneaza cu dispozitivul respec-
tiv. Primul exemplu care imi vine
in minte este modul in care folosim
cuptoarele. O functie precum sca-
narea pentru gatire iti permite sa
scanezi o retetd dintr-un pachet ali-
mentar $i sd preincdlzesti automat
cuptorul la temperatura necesara
pentru acel fel de mancare. Aplica-
tia te informeaza cand sa introduci
alimentele in cuptor si cand sunt
gata. Acest tip de interactiune are
cele mai bune rezultate in utiliza-
rea unei astfel de aplicatii.

Un alt exemplu este din expe-
rienta mea profesionald. Am avut
un proiect in care, cu aplicatia mo-
bild existentd, clientul avea aproxi-
mativ 2.000-3.000 de utilizatori §i
doar aproximativ 10% dintre
acestia foloseau in mod activ apli-
catia. Acest procent mic are drept
cauza experienta slaba a utilizato-
rului, dar si a gestionarii proaste i
defectuoase a aparatelor.

Dupa lansarea versiunii 2.0,
complet reproiectata §i bogatd in
functii, am observat o crestere ma-
siva a descarcarii aplicatiilor (pana
1a30.000-40.000) si a utilizatorilor
activi — 5.000-7.000 zilnic. Deci,
ag spune ca oamenii sunt foarte re-
ceptivi la noile aplicatii de uz ca-
snic.

Reporter: Ce bugete aloca com-
paniile pentru dezvoltarea de noi
aplicatii pentru uz casnic?

Octavian Spoiala: Raspunsul
scurt este ca depinde. Unul dintre
factorii esentiali in dezvoltarea ori-

carei aplicatii de uz casnic este mo-
delul de pret. De exemplu, desi este
un model de incredere, rezultatul
poate sd nu garanteze un raport bun
pand la dezvoltarea pietei cu un
pret fix. Modelul de timp si mate-
rial, pe de alta parte, ofera beneficii
rapide, mai ales in tandem cu meto-
dologia Agile.

Si, asa, pe baza modelului ales, a
obiectivelor afacerii si a planului
de dezvoltare, pentru un start-up
un buget ar fi intre 5.000 si 15.000
euro. In schimb, brandurile stabile
de pe piata pot aloca un buget de
pana la cateva milioane de euro.

Reporter: Cum se conecteazd
aplicatiile de uz casnic la sistemul
smart home?

Octavian Spoiala: O ,,casa inte-
ligenta” standard foloseste un si-
stem de intrerupdtoare, senzori si
unitati de sigurantd controlata
printr-un controler central sau un
panou de control montat pe perete.
Modul in care o aplicatie de uz ca-
snic se conecteaza la un sistem de
casd inteligentd este relativ usor,
insd pana la un punct. Majoritatea
aplicatiilor permit utilizatorului sa
scaneze un cod QR, sd descarce
aplicatia respectiva si, cu doar
doua click-uri esti conectat.

Cu o simpla atingere a telefonu-
lui, poti aprinde luminile, poti
incepe sa faci cafea fara sd atingi
aparatul de cafea sau poti progra-
ma o anumita activitate si sa urma-
resti cum se face in mod regulat.

Ceea ce ar face ca experienta sa
fie ideala este sa ai un singur brand
care sa acopere toate nevoile tale.
Cu toate acestea, cel putin din cate
stiu, nu suntem inca acolo.

Reporter: Cum schimba viito-
rul aplicatiile de uz casnic aflate in
continud dezvoltare?

Octavian Spoiala: Cu cativaani
in urma, utilizatorul obisnuit ar fi
fost incantat daca ar fi putut aprin-
de sau stinge un bec, porni Incalzi-
rea intr-o zi mai rece sau spune
ceva de genul: ,,OK, Google, reda
melodia mea preferata”.

intre timp, ne-am actualizat pre-
ferintele. Nu ne intereseaza doar sa
avem o casd; ne propunem sda avem
o casd inteligentd. Aceasta inseam-

na controlul sistemului de securita-
te, contorizarea inteligenta, clima-
tizarea si controlul luminii. Si, asa,
pentru frigiderele cu filtru de apa, a
avea o aplicatie care i{i trimite un
mesaj la fiecare 6 luni prin care sa
spuna ,, Te rog inlocuieste filtrul de
apa” a devenit de bun simt. La fel,
un concept de frigider inteligent cu
o camera incorporatd si un Al care
recunoaste alimentele depozitate
in el si recomanda retete precise
este foarte apreciat, dar nu mai este
0 noutate.

Reporter: Cum reusesc compa-
niile sa actualizeze in continuare
aplicatiile casnice cu volumul de
produse lansate?

Octavian Spoiala: Cel mai ra-
pid si mai simplu raspuns ar fi utili-
zarea sistemului de integrare, im-
plementare si livrare continua. Li-
vrarea continua inseamna ca este
nevoie de un efort minim pentru a
implementa codul nou. Metodolo-
gia Agile intrd in joc in aceasta eta-
pa pentru a asigura valoarea adau-
gatd si o experienta bogata in fun-
ctii prin procesul de livrare, in timp
ce aplicatia devine mai atractiva si
mai usor de utilizat pentru utiliza-
torul obisnuit.

Reporter: Care sunt cele mai
cautate aplicatii dezvoltate de Tho-
ughtworks la nivel global?

Octavian Spoiala: Tho-
ughtworks creeaza solutii diversi-
ficate pentru numeroase domenii

de activitate. De exemplu, in secto-
rul financiar, ddm posibilitatea
bancilor sa fie mai rapide, sa co-
mercializeze sau sa sprijine noii
cripto-jucatori pentru a-si atinge
obiectivele de afaceri. In eCom-
merce, lucrdm cu cei mai impor-
tanti jucatori din Germania si Ma-
rea Britanie pentru a-i ajuta sa-si
modernizeze platformele, sd mi-
greze in medii cloud/microservicii
etc.

Dar as dori sd subliniez ca cea
mai recurenta solicitare a clientilor
nostri este sa-i ajutdm cu moderni-
zarea - modernizarea aplicatiilor
lor si mentinerea update-urilor in
pas cu noile tehnologii de dezvol-
tare, dar - cel mai important - mo-
dernizarea modului lor de a-si de-
sfasura activitatea de-a lungul pro-
cesului end2end: de la modelarea
produsului, la dezvoltarea agila si
de la guvernanta descentralizata a
datelor pana la existenta CI/CD 1in
ciclul de viata al oricarui proiect.

Reporter: La ce proiecte lucrea-
za Thoughtworks 1n prezent cand
vine vorba de aplicatii (exemple)?

Octavian Spoiala: Avem o va-
std experienta in domeniul aplica-
tiilor mobile. Noi stim cat de dificil
este sa oferim 4,5 stele plus aplica-
tiilor pentru sute de mii sau de mi-
lioane de utilizatori.

Nu este vorba doar de proiectare
sau despre abilitati excelente de
dezvoltare. Este vorba despre a
avea grija de fiecare pas, de la con-
ceptul produsului si designul
UI/UX pana la a avea mecanisme
adecvate pentru a asigura calitatea.

Clientii nostri si, mai important,
utilizatorii aplicatiilor sunt foarte
pretentiosi. Pentru a oferi doar
cateva exemple despre ceea ce li-
vram: aplicatii complete IoT pen-
tru uz casnic, aplicatii bazate pe in-
teligenta artificiald pentru a Tmbu-
natati productivitatea fortei de
muncd, aplicatii de securitate ban-
card sau aplicatii pentru a imbuna-
tati experienta clientilor in indu-
stria transporturilor.

Reporter: Care a fost cifra de
afaceri a companiei anul trecut si
care sunt estimarile financiare pen-
tru anul in curs?

Octavian Spoiali: In al patrulea
trimestru din 2021, am raportat
cresterea veniturilor in functie de
locatia clientilor. Veniturile geo-
grafice au crescut astfel: America
de Nord - 36,3%; APAC -45,7%;
Europa - 36,6%; LATAM - 28,0%.
comparativ cu al patrulea trimestru
din 2020.

Reporter: Va mulfumesc! B

Intre timp, ne-am actualizat preferintele. Nu
ne intereseaza doar sa avem o casd, ne
propunem sa avem o casa inteligenta.
Aceasta inseamna controlul sistemului de
securitate, contorizarea inteligentd,
climatizarea si controlul luminii”.




PAGINA 18  Luni, 30 mai 2022

SUPLIMENT IC&T / BURSA, NR. 100

[C&T

’Sectorul IT ramane

volutia sectorului IT este o realitate, iar Gorkem Tursucu,
CEO TotalSoft, este convins ca aceasta nu poate fi schim-
bata, in ciuda tuturor incercarilor cu care aceast domeniu

se confrunta.

Reporter: Pandemie, razboi,
multiple probleme pentru econo-
mie, aparute rand pe rand. Cum
este afectat sectorul dumneavoas-
tra de activitate de acest context?

Gorkem Tursucu: TotalSoft
are peste 1.000 de clienti in 41 de
tari din 4 continente. O mica parte
dintre acestia se regdsesc n zone-
le afectate de razboiul din Ucrai-
na, iar impactul general asupra
companiei este nesemnificativ. In
acelasi timp, sectorul IT ramane
nezdruncinat in evolutia sa, in
ciuda diverselor incercari prin
care a trecut economia 1n ultima
perioada. De altfel, si TotalSoft a
inregistrat in 2021 o crestere re-
cord de 11% fata de 2020, acest
lucru fiind datorat accentuarii ten-
dintei de digitalizare din piata,
proces sustinut de pandemia din
ultimii doi ani.

Reporter: Atacurile ciberneti-
ce indreptate Tmpotriva mai mul-
tor institutii importante din tara
noastra s-au intensificat in ultime-

Gorkem Tursucu: Nu ne pu-
tem pronunta asupra gradului de
pregatire al autoritatilor in fata
unui asalt cibernetic, dar probabil,
ca in orice organizatie, este loc
pentru mai multd atentie si pre-
ventie. Totusi, cel mai important
lucru de retinut este faptul ca insti-
tutiile au dovedit ca au capacitatea
de a raspunde rapid acestor ame-
nintari, pentru cd in final niciun
sistem nu este impenetrabil.

Reporter: Care sunt oportuni-
tatile aduse de cei doi ani de pan-
demie pentru sectorul in care acti-
vati?

Gorkem Tursucu: in loc de ge-
nerare oportunitati, ag spune mai
degraba ca pandemia a accelerat
anumite procese de digitalizare
din cadrul companiilor. Acest lu-
cru ne-a permis sa initiem mai ra-
pid proiecte care puteau oferi mai
multd agilitate, flexibilitate si efi-
cienta clientilor nostri.

insa, in primul rand, de-a lungul
pandemiei TotalSoft si-a asumat

De-a lungul pandemiei, TotalSoft si-a
asumat un rol strategic, acela de a sustine
dezvoltarea i digitalizarea business-ului
romdnesc. In acest sens, compania $i-a
aratat sprijinul fata de comunitatea de
business din Romdnia prin oferirea gratuita
a solutiei chatbot Timea, care acopera 80%
din procesele desfagurate in cadrul
departamentului de HR".

nezdruncinat in
evolufia sa

(Interviu cu Gorkem Tursucu, CEO TotalSoft)

23

—

de digitalizare a proceselor core
din cadrul companiilor. Aici vor-
bim atat de partea care asigura un
management eficient al compa-
niei (zona financiar-contabila,
managementul resurselor umane,
managementul clientilor, aplicatii
de analiza si raportare date, etc.),
dar si despre cele ce revolutionea-
za experienta clientilor nostri
(chatboti, aplicatii de Onboarding
& Contract Origination, Retail
Self-Checkout etc).

Reporter: Ce decizii conside-
rati ca trebuie sd adopte autoritati-
le pentru a dezvolta tara noastra
din punct de vedere digital si pen-
tru a reduce decalajele fata de sta-
tele din Uniunea Europeana?
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le doua luni. Ati luat masuri de si-
gurantd suplimentare?

Gorkem Tursucu: Desigur, in
timp, vigilenta fatd de astfel de
atacuri a crescut, dar nu a facut al-
tceva decat sd Intareasca masuri
de securitate cibernetica deja exis-
tente, aplicate in contextul saltu-
lui tehnologic din ultimii ani care
a vizat trecerea catre solutiile clo-
ud/SaaS.

TotalSoft va dubla investitia in
noi produse §i va continua sa in-
vesteasca in platforma cloud de
digitalizare care ofera scalabilita-
te si fluxuri de lucru personaliza-
te. Aceasta investitie va include si
o componentd de extindere a ma-
surilor de securitate cibernetica.

Reporter: Considerati ca sunt
autoritatile pregatite pentru o
astfel de situatie ? Ce ar trebui fa-
cut pentru un plus de siguranta?

un rol strategic, acela de a sustine
dezvoltarea si digitalizarea busi-
ness-ului romanesc. In acest sens,
compania si-a aratat sprijinul fata
de comunitatea de business din
Roménia prin oferirea gratuitd a
solutiei chatbot Timea, care aco-
pera 80% din procesele desfasura-
te in cadrul departamentului de
HR. Totodata, integrarea semna-
turii electronice in procesele de
HR a permis tuturor sa lucreze in
siguranta, remote. La fel de im-
portant a fost si suportul oferit de
TotalSoft sectorului medical, au-
tomatizand laboratoarele care se
confruntau cu o cerere imensa de
teste COVID-19 cu ajutorul solu-
tiei Charisma Medical Software.
Reporter: Exista modificari
ale raportului cerere/oferta ?
Gorkem Tursucu: Cu siguran-
td a crescut cererea pentru solutii
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Gorkem Tursucu: Suntem de-
parte de multe tari europene din
punct de vedere al digitalizarii,
dar se fac pasi importanti. In ulti-
mii ani am dezvoltat multe proiec-
te de aliniere a clientilor nostri la
cerintele legale. Doua exemple
clare sunt raportarea SAF-T si
facturarea electronica RO e-factu-
rare, ambele fiind proiecte de di-
gitalizare a relatiilor dintre contri-
buabilii persoane juridice si auto-
ritatile fiscale.

Chiar daca facturarea electroni-
ca a fost introdusa cu intarziere in
Romania, evolutia de la proiectul
pilot la obligativitate pentru toate
facturile emise, a fost una foarte
rapida.

Reporter: Ofera Romania un
cadru legislativ optim pentru dez-
voltarea afacerilor companiei
dumneavoastra?

Gorkem Tursucu: Romania

asigura cadrul necesar dezvoltarii
unui business, atat pe plan local,
cat si la nivel international. Cu to-
ate ca existd o oarecare incertitu-
dine legislativa, nu consideram ca
impacteaza semnificativ busi-
ness-ul TotalSoft.

Reporter: Cum a evoluat piata
din punct de vedere al resursei
umane?

Gorkem Tursucu: in aprilie
2022, Gartner anunfa o crestere
la nivel global cu 20% a fluctua-
tiei de personal. Acest lucru a fost
alimentat de asteptarile crescute
ale angajatilor privind disponibi-
litatea companiilor de a le oferi
un mod de lucru hibrid/remote.
Totodatd, una din trei competente
necesare pentruun jobin 2018 nu
mai este necesard in 2022. Toate
acestea accelereaza tranzitia ca-
tre o fortd de muncad fluida si
creste dificultatea cu care secto-
rul IT, greu Incercat din punct de
vedere al resurselor umane, isi va
asigura forta de munca necesara
pentru extinderea proiectelor. De
aceea, un proiect major derulat in
ultimii ani este TotalSoft Acade-
mies - un program accelerat de
carierd in care zeci de juniori
si-au dezvoltat abilitatile in con-
sultanta si dezvoltare. Mai mult,
compania a adoptat un nou model
operational care asigura flexibili-
tatea necesara si se concentreaza
pe responsabilizarea echipelor
mici numite ,,misiuni”, oferin-
du-le libertatea sa ia decizii, sa-si
asume rezultatele si sa tinteasca
cat mai sus.

Reporter: Ce decizii de busi-
ness a luat organizatia dumneavo-
astra de la inceputul acestui an?

Gorkem Tursucu: TotalSoft a
lansat, la inceputul lui 2022, un
amplu program de parteneriat de
business, care include atragerea

de noi parteneri strategici, de bu-
siness si de tehnologie. Compania
isi propune sd creeze un amplu
ecosistem, mizand pe noua deci-
zie strategicd, aldturi de investitii
in produsele noi si existente, pre-
cum si extinderea in zona de solu-
tii cloud/SaaS. Acest amplu pro-
gram de parteneriat va alimenta
cresterea exponentiald din urma-
torii ani §i are ca scop atragerea de
parteneri de business (care pot
vinde, livra si oferi suport clienti-
lor pentru solutiile TotalSoft),
parteneri tehnologici (ce presupu-
ne deschiderea platformelor pen-
tru integrari cu diverse solutii sau
integrarea de noi tehnologii in so-
lutiile existente) si parteneri stra-
tegici (aldturi de care sa promove-
ze pachete complexe de servi-
cii/solutii care sa creasca competi-
tivitatea clientilor).

Platforma partners.totalsoft.ro
detaliaza beneficiile Programului
de Parteneriat TotalSoft, care tine
cont de resursele si competentele
disponibile in fiecare companie.

In sprijinul acestui nou pro-
gram, TotalSoft va dubla investi-
tia in noi produse si va continua sa
investeasca in platforma de digi-
talizare pregatita pentru cloud
care oferad scalabilitate si fluxuri
de lucru personalizate. Au fost
deja lansate versiuni cloud sau

TotalSoft a
mregistrat in 2021 o
crestere record de

11%
fata de 2020, acest
lucru fiind datorat
accentuarii tendintei
de digitalizare din
piata, proces
sustinut de
pandemia din ultimii
doi ani”.

SaaS ale mai multor solutii, pre-
cum: ERP, Financial Market Solu-
tions, HCM Solutions, Chatbot,
WMS, Onboarding & Contract
Origination.

Reporter: Ce cifra de afaceri
ati realizat in 2021 si ce estimari
aveti pentru anul in curs?

Gorkem Tursucu: Anul trecut,
TotalSoft a inregistrat o crestere
de 11% a afacerilor, pana la 25 de
milioane euro, un nivel record
panain prezent, si acesta este doar
inceputul.

Reporter: Ce investitii urmea-
za sa faceti si ce buget alocati in
acest sens?

Gorkem Tursucu: Asa cum
am mentionat mai sus, in sprijinul
noului program de parteneriate,
TotalSoft va dubla investitia in
noi produse si va continua sd inve-
steasca In platforma de digitaliza-
re pregatita pentru cloud - Chari-
sma EveryWare, care ofera scala-
bilitate si fluxuri de lucru perso-
nalizate. Au fost deja lansate ver-
siuni cloud sau SaaS ale mai mul-
tor solutii, precum: ERP, Finan-
cial Market Solutions, HCM So-
lutions, Chatbot, WMS, Onboar-
ding & Contract Origination.

Reporter: Cum credeti ca va
evolua piata in acest an?

Gorkem Tursucu: Sectorul IT
va ramane nezdruncinat in evolu-
tia sa, indiferent de contextul in-
ternational sau local. Asta pentru
ca procesul de digitalizare la nivel
de companie sau lanivel de stat nu
este reversibil si poate merge doar
inainte. Tot ce ne trebuie este fle-
xibilitate si agilitate.

Reporter: Va multumim! B

Una din trei competente necesare pentru un
job in 2018 nu mai este necesara in 2022.
Toate acestea accelereaza tranzitia catre o
forta de munca fluida si creste dificultatea
cu care sectorul IT, greu incercat din punct
de vedere al resurselor umane, isi va asigura
forta de munca necesara pentru extinderea

proiectelor”.
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1. Introducere

Pe masura ce stocarea de infor-
matii confidentiale si de brevete pe
computerele companiei devine o
practicd comerciala standard, ne-
voia de securitate cibernetica devi-
ne din ce in ce mai importanta [1]
[2].

Aceastd necesitate a fost eviden-
tiatd din cauza numeroaselor brese
de securitate in care au fost impli-
cate companii bine cunoscute pu-
blicului, printre care Adobe, eBay,
Equifax, LinkedIn si Yahoo [3][4].

Atunci cand sunt aduse la
cunostinta publicului cazuri bine
mediatizate de spionaj de afaceriin
cadrul marilor companii america-
ne, majoritatea oamenilor evoca
imagini inspirate de Hollywood cu
super-techno-geeks din darknet, cu
banci de calculatoare si dispozitive
de hacking de tip James Bond, care
isi folosesc cunostintele superioare
si inventiile de ultima ord pentru a
trece de firewall-uri i a extrage
datele pe care le doresc.

Cu toate ca aceste tipuri de spio-
naj extrem de sofisticate se
intdmpld, cum a fost cazul atacului
recent cu ransomware asupra Co-
lonial Pipeline (cea mai mare con-
ductd de benzina din Statele Uni-
te), de multe ori aceleasi rezultate
pot fi obtinute prin mijloace mult
mai simple.

De fapt, este nevoie doar de o
persoand, de un telefon mobil, de
un software ugor de gasit i de un
plan de actiune pentru a trece de
cele mai avansate bariere de secu-
ritate business si a obtine informa-
tii confidentiale sau brevete ale
unei companii.

Scopul acestei lucrari este de a
sublinia, printr-un exemplu con-
cret:

- cat de important este s reali-
zam si sd recunoastem ca fiecare
individ dintr-o companie poate fi
un portal pentru intruziuni
cibernetice;

- necesitatea de a instrui In mod
corespunzdtor fiecare angajat cu
privire la modul in care trebuie sa
fie vigilent in ceea ce priveste
escrocheriile cibernetice si sa fie
prudent ori de cate ori li se solicita
accesul la computerul sau
profesional.

2. Procedura

Pentru a demonstra cat de simplu
este pentru un hacker iscusit sa ob-
tind acces la informatii informatice
- chiar si atunci cand datele sunt
protejate de masuri avansate de se-
curitate cibernetica - am oferit un
exemplu de tip data breach. Autorii
ii multumesc lui Nathan House, un
expert in securitate ciberneticad,
pentru cé ne-a furnizat acest exem-
plu revelator de spionaj de afaceri.
Provocarea sa - ca si hackerul in
devenire - este sa patrunda intr-o
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Ce putem 1nvata
dmtr-un exemplu de

retea de calculatoare securizata
folosindu-se doar de inteligenta si
de un telefon mobil.

3. Rezultate

Scopul lui Nathan este de a acce-
sa computerul unei anumite com-
panii pentru a putea extrage infor-
matii care altfel nu i-ar fi accesibi-
le. Mai jos el explica, pas cu pas, ce
face si de ce o face (ce informatii
incearca sda obtind).

Apelul nr. 1: catre centrala
principala a companiei

NATHAN: Bund, am o problema
cu telefonul meu de birou. Puteti
sa-mi faceti legatura cu cineva care
ar putea sa rezolve problema?

RECEPTIONIST: Va conectam.

SERVICII DE TELEFONIE:
Buna!

NATHAN: Buna! Am o proble-
ma cu telefonul meu de birou. imi
pare rau, sunt nou aici. Pot afla
cumva cine ma sund atunci cand
ma sunad pe telefonul de birou? Exi-
sta o identificare a apelantului?

SERVICII DE TELEFONIE:
Nu chiar, pentru ca aici folosim hot
desks. [Un hot desk este un birou
impartit de mai multe persoane,
uneori de mai multe persoane in
trei schimburi diferite]. Deoarece
oamenii folosesc de obicei telefoa-
nele mobile, identificarea apelan-
tului nu este adesea legatd de un
nume. Este aceasta o problema
pentru dumneavoastra?

NATHAN: Nu, ¢ bine acum. Am
inteles. Multumesc! La revedere!

Acum stiu ca firma foloseste hot
desks §i cd nu se asteaptd intotdea-
una sa se identifice numarul de
apelant la telefon. Prin urmare, nu
este o problemd daca sun din afara

Cu toate ca aceste tipuri de spionaj extrem de
sofisticate se intampla, cum a fost cazul
atacului recent cu ransomware asupra
Colonial Pipeline (cea mai mare conducta de
benzina din Statele Unite), de multe ori
aceleasi rezultate pot fi obtinute prin mijloace

mult mai simple".

companiei. Daca ar fi fost de
asteptat, atunci as fi putut sda oco-
lesc oricum.

Apelul nr. 2: citre centrala
principala a companiei

NATHAN: Bund, imi puteti face
legatura cu paza cladirii?

RECEPTIONIST: Bine.

SECURITATEA CLADIRII:
Buna ziua! Cu ce va pot ajuta?

NATHAN: Buna! Nu stiu daca
va intereseaza, dar am gasit un card
de acces 1n afara cladirii, pe care
cred ca l-a scapat cineva.

SECURITATEA CLADIRII:
Intoarceti-1 a noi. Ne aflim in cla-
direa 3.

NATHAN: Bine, nicio proble-
ma. Pot sa intreb cu cine vorbesc?

SECURITATEA CLADIRII:
Numele meu este Eric Wood. Daca
nu sunt aici, da-i-o lui Neil.

NATHAN: Bine, asta e grozav.
O voi face. Sunteti seful securitatii
cladirii?

SECURITATEA CLADIRII: De
fapt, se numeste Securitatea insta-
latiilor, iar seful este Peter Reed.

NATHAN: Bine, multumesc
mult! La revedere!

Acest schimb mi-a spus numele
cdtorva persoane de la Securitate,
numele corect al departamentului
si al sefului de securitate §i ca ei
sunt cei care se ocupd de cardurile
de acces fizic.

Apelul nr. 3: citre centrala
principala a companiei

NATHAN: Buna ziua! Vasunde
la Agency Group Associates i ma
intrebam daca ma puteti ajuta. Am
avut o intdlnire acum aproximativ
o0 luna cu unii dintre angajatii dum-
neavoastra de la Resurse Umane,
dar, din pacate, computerul meu
s-a stricat si am pierdut complet
numele lor.

RECEPTIONIST: Sigur, nicio
problema. Lasati-ma sa caut depar-
tamentul respectiv. Aveti vreo idee
despre numele lor?

NATHAN: Stiu ca unul dintre ei
era seful de la Resurse Umane.
Totusi, au fost mai multe persoane
la Intalnire.

RECEPTIONIST: [Pauzi.]
Bine, am ajuns. Sefa de la Resurse
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Umane este Mary Killmister.
XXX-XXXX.

NATHAN: Da, imi suna cuno-
scut. Care sunt celelalte nume din
HR?

RECEPTIONIST: in HR - Jane
Ross, Emma Jones...

NATHAN: Da, cu siguranta Jane
si Emma. imi puteti da numerele
lor de telefon, va rog?

RECEPTIONIST: Sigur. Jane
Ross este XXX-XXXX si Emma
Jones este XXX- XXXX. Doriti sa
va fac legdtura cu oricare dintre
ele?

NATHAN: Da. Puteti sd-mi fa-
ceti legatura cu Emma, va rog?

Acum stiu numele celor trei per-
soane de la resurse umane, inclu-
siv al sefului de departament.

Apelul nr. 4: citre
departamentul de resurse
umane al companiei

RESURSE UMANE: Buna!
Emma Jones.

NATHAN: Buna, Emma! Sunt
Eric de la Securitatea din cladirea
3. Ma intrebam daca ma poti ajuta.
Am avut o problema aici cu com-
puterul din baza de date a carduri-
lor de acces. S-a blocat aseara, iar
unele date pentru noii angajati s-au
pierdut. Stiti cine ar putea sa ne
spuna cine au fost noii angajati in
ultimele doua saptamani, deoarece
cardurile lor de acces nu mai fun-
ctioneaza? Trebuie sa i contactam
si sd 1i anuntdm cat mai curand
posibil.

EMMA: Te pot ajuta cu asta. O
sa caut numele si o sd ti le trimit
prin e-mail, dacd nu te deranjeaza.
in ultimele doud siptimani, ai
spus?

NATHAN: in ultimele doui sip-
tamani, da. E grozav, multumesc,
dar ar fi este posibil sd o trimitem
prin fax, deoarece impartim un sin-
gur computer pentru e-mail, care a
fost afectat si el de accidentul
informatic?

EMMA: Da, bine. Care este nu-
marul dumneavoastra de fax? Oh,
si care este numele tau?

NATHAN: Semneaza-i asta in
atentia lui Eric. Va trebui sd aflu
numarul de fax si sd te sun inapoi.

EMMA: Bine.

sp1onaj de afacer?

NATHAN: Stii cat timp iti va lua
sa afli informatia?

EMMA: Nu ar trebui sda-mi ia
mai mult de treizeci de minute.

NATHAN: Vei putea incepe sa
lucrezi la el imediat? Este destul de
urgent.

EMMA: Am cateva lucruri de
facut in aceastd dimineatd, dar ar
trebui sa am numele pana
dupd-amiaza.

NATHAN: Asta e grozav,
Emma. Multumesc. Cand termini,
ma poti suna imediat ca sa Incep sa
le reactivez cardurile?

EMMA: Da, sigur. Care este nu-
marul dumneavoastra?

NATHAN: iti dau numarul meu
de mobil. In felul asta vei fi sigur ca
ma vei gasi. XXX-XXX-XXXX.

EMMA: Bine, sigur. Te voi suna
cand voi avea lista.

NATHAN: Excelent. Multu-
mesc! Chiar apreciez asta.

Apelul nr. 5: citre centrala
principala a companiei

NATHAN: Buna! Puteti sa-mi
faceti legdtura cu serviciul de asi-
stentd IT?

RECEPTIONIST: Va conecta-
ti... [Asteptare lunga la coada].

IT SUPPORT: Buna ziua, imi
puteti da numarul dumneavoastra
de identificare sau referinta
cazului?

NATHAN: Am doar o intrebare
rapida. Este 1n reguld?

IT SUPPORT: Ce este?

NATHAN: Un tip de la Reuters
incearca sa-mi trimita o prezentare
si ma intreaba care este dimensiu-
nea maxima a atasamentelor.

IT SUPPORT: Sunt 5 megab-
ytes, domnule.

NATHAN: E minunat, multu-
mesc. Oh, Incd un lucru. A spus ca
este un fisier .exe si uneori acestea
sunt blocate sau ceva de genul asta.

SUPORT IT: Nu va putea trimite
un fisier executabil, deoarece sca-
nerele de virusi il vor opri. De ce
trebuie sa fie un fisier .exe?

NATHAN: Nu stiu. Atunci, cum
poate sa mi-1 trimitd mie? Ar putea
sa o inchida cu fermoar sau ceva de
genul asta?

IT SUPPORT: Fisierele Zip sunt
permise, domnule.
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s11n bucate.

NATHAN: Bine. Oh, inca ceva:
nu reusesc sa vad pictograma Nor-
ton Antivirus in bara de sistem. in
ultimul loc 1n care am lucrat, era o
iconita.

ASISTENTA IT: Aici folosim
McAfee. Este doar o pictograma
diferita - cea albastra.

NATHAN: Asta explica totul,
atunci. Multumesc. La revedere.

Acum stiu ca, pentru a trimite un
executabil prin e-mail, acesta va
trebui sd fie mai intdi comprimat §i
sd aiba mai putin de 5 MB. Stiu, de
asemenea, cd ei folosesc antiviru-
sul McAfee.

Apelul nr. 6: Cateva ore mai
tiarziu, un apel de la Emma
de la Resurse Umane

EMMA: Buna! Esti Eric?

NATHAN: Da. Buna!

EMMA: Am lista cu noii angaja-
ti pentru tine. Vrei sd ti-o trimit prin
fax?

NATHAN: Da, te rog. Ar fi mi-
nunat. Cate sunt?

EMMA: Cam zece persoane.

NATHAN: Nu sunt sigur ca fa-
xul functioneaza corect aici. Ati
putea sa mi le cititi? Cred ca ar fi
mai rapid.

EMMA: Bine. Ai un stilou?

NATHAN: Da, da-i drumul.

EMMA: Sarah Jones, Vanzari.
Managerul este Roger Weaks...
[Citeste restul listei].

NATHAN: Bine, multumesc. Ai
fost de mare ajutor. La revedere.

Acum am o listd cu noii angajati
din ultimele doua saptamani. Am,
de asemenea, departamentele din
care fac parte si numele manageri-
lor lor. Angajatii noi sunt de multe
ori mai susceptibili la inginerie so-
ciald (influenta sau control din par-
tea unei surse externe) decat
angajatii pe termen lung.

Apelul nr. 7: cétre centrala
principala a companiei

NATHAN: Buna ziua, incerc sa
1i trimit un e-mail lui Sarah Jones,
dar nu sunt sigur de formatul adre-
selor de e-mail. Stiti cumva?

RECEPTIONIST: Da. Ar fi sa-
rah.jones@targetcompany.com.

Multumesc.

Inginerie sociala Email

Cateva minute mai tarziu, este
trimis un e-mail falsificat [mesaj
de e-mail cu o adresa de expeditor
falsificata].

De la: itsecurity@targetcom-
pany.com.

Citre: sar.jones@targetcom-
pany.com.

Subiect: Securitatea IT.

Dragd Sarah, In calitate de nou
angajat al companiei, va trebui sa
iei cunostintda de politicile si proce-
durile de securitate IT ale compa-
niei §i, in special, de “Politica de
utilizare acceptabila” a angajatu-
lui.

Scopul acestei politici este de a
descrie utilizarea acceptabild a
echipamentelor informatice la
[compania tinta]. Aceste reguli
sunt instituite pentru a proteja an-
gajatul §i [compania tintd].

JACK SCHAFER,
MARVIN KARLINS

(continuare in pagina 20)
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Utilizarea necorespunzdtoare
expune la riscuri, inclusiv atacuri
cu virusi, compromiterea sisteme-
lor si serviciilor de retea si proble-
me juridice.

Aceastd politica se aplicd anga-
Jatilor, contractorilor, consultanti-
lor, angajatilor temporari si altor
lucratori de la [compania tintd],
inclusiv intregului personal afiliat
cu terti. Aceastd politica se aplicd
tuturor echipamentelor detinute
sau inchiriate de cdtre [societatea
tintd].

Cineva va va contacta in scurt
timp pentru a discuta cu dumnea-
voastra.

Cu respect, Securitatea IT

Apelul nr. 8: Cateva
ore mai tarziu, un
apel la centrala
principala a
companiei

NATHAN: Buna. Puteti sa-mi
faceti legdtura cu Sarah Jones, va
rog?

RECEPTIONIST: Va conectea-
Za.

SARAH: Buna! Vanzari. Cu ce
va pot ajuta?

Buna, Sarah! Va sun de la Secu-
ritatea IT pentru a vd informa cu
privire la cele mai bune practici de
securitate IT. Ar fi trebuit sa pri-
mesti un e-mail despre asta.

SARAH: Da, am primit un
e-mail despre asta astazi.

NATHAN: Bine, excelent. Este
o procedura standard pentru toti
noii angajati si dureaza doar cinci
minute. Cum ti se par lucrurile
aici? Toata lumea este de ajutor?

SARAH: Da, multumesc. A fost
minunat. Totusi, este putin descu-
rajant sa incepi intr-un loc nou.

NATHAN: Da, si este intotdeau-
na dificil sa-ti amintesti numele tu-
turor. Te-a prezentat Roger? [Con-
versatia este menitd sa construia-
sca o relatie Intretaiata de consoli-
darea increderii]. Emma Jones este
foarte draguta la Resurse Umane,
dacd ai nevoie de ajutor cu aceasta
parte a lucrurilor.

SARAH: Da, Emma a facut in-
terviul meu de resurse umane pen-
tru acest post.

NATHAN: Ei bine, ar fi bine sa
trec prin prezentarea de securitate
cu tine. Aveti e-mailul deschis? Iti
voi trimite acum prezentarea de se-
curitate si iti pot vorbi despre ea.

SARAH: Bine, am vazut e-mai-
lul.

NATHAN: Bine, faceti dublu
clic pe fisierul atagat Security Pre-
sentation .zip.

Bine.

Executabilul pe care l-a rulat

CYBERSECURITY DIALOGUES
) ® - BUCHAREST TALKS -
,  Second Edition - June 14, 2022

Prratat 1n bits

CYBER ESPIONAGE

3 AWARENESS DAY
FOR BUSINESS

14 IUNIE, 09:00-14:00
STREAMING LIVE

IN EXCLUSIVITATE PRIN:

Ce putem invata
dintr-un exemplu de

sp1onaj de

afacer1?

este, de fapt, o serie de scripturi si
instrumente inteligent impacheta-
te, create de programul nostru de
infagurare, care include RAT (pro-
gram malware troian de acces la di-
stanta utilizat pentru a obtine con-
trolul asupra unui computer), un
rootkit (permite accesul la un com-
puter, ascunzandu-si existenta), un
keylogger (tine evidenta tastelor de
pe tastatura computerului) si orice
altceva as mai dori sd adaug.

Cand Sarah face clic pe fisier,
prezentarea incepe imediat. Acea-
sta este doar o serie de diapozitive
PowerPoint care 1i spun sa nu rule-
ze executabilele care 1i sunt trimi-
se, etc., si alte bune practici de se-
curitate.

Prezentarea este marcata cu toa-
te logo-urile companiei, care au
fost copiate in mod convenabil de
pe serverul lor web public, doar
pentru a adduga un pic mai multd
incredere. Cateva secunde mai
tarziu, in timp ce este condusa prin
prezentare, scripturile din pachet
incep sa incerce sd dezactiveze
McAfee si orice altd securitate
pentru PC care ar putea fi gasita si
care ar putea ajuta la protejarea uti-
lizatorului. Apoi, rootkit-ul se in-
staleaza singur, ascunzand toate
actiunile viitoare de sistemul de
operare sau de oricine face o inve-
stigatie criminalistica.

Apoi, RAT-ul este ascuns si in-
stalat. RAT-ul este facut sa pornea-
sca de fiecare datd cand se repor-
neste calculatorul, iar toate aceste
actiuni sunt ascunse de rootkit si
ascunse.

RAT-ul cautda apoi orice setari
proxy si alte informatii utile si
incearca sa iasd din retea §i sd intre

Fiti precaut in ceea ce priveste furnizarea de
informatii, in special tipurile de date care ar
putea fi utilizate in cadrul furtului de identitate
sau al spionajului corporativ, §i nu uitati ca
singura informatie pe care o oferiti ar putea sa
nu para semnificativa, dar, combinata cu alte
piese, ar putea fi elementul critic care pune cap

la cap intregul puzzle".

pe internet, gata sa primeasca co-
menzile de la stapanul sau. in mod
evident, toate procesele si conexiu-
nile TCP (Transmission Control
Protocol) sunt ascunse si nici ma-
car rularea unor lucruri precum
netstar (statistici de retea) si task
manager (proceduri care pot fi
utilizate pentru a detecta manipula-
rea nesanctionata a calculatorului)
nu le va dezvalui.

RAT se conecteaza la master.
Acum detin PC-ul si este timpul sa
incep sa ma uit in jur si sa incep sa
fac hacking cu adeviarat! Treaba
este gata.

4. Discutie

Autorii spera ca, citind exemplul
tocmai oferit, care descrie prelua-
rea calculata pas cu pas a sistemu-
lui informatic al unei companii tin-
td, angajatii de la toate nivelurile
ierarhice ale unei organizatii vor
deveni mai constienti (si vor
recunoaste) cum:

1) fragmente de informatii apa-
rent inofensive §i usor de obtinut
pot fi folosite In scopuri sinistre;

2) stabilirea unei relatii si a
increderii cu o persoana poate face
mai probabil ca aceasta sd devina
un complice nestiutor intr-un
demers viclean;

3) trebuie sd fim In permanentad
atenti sa nu oferim informatii fara
sd analizam cu atentie autenticita-
tea si justificarea sursei care le
solicita.

Atunci cand i invatam pe stu-
dentii nostri - fie cd sunt la Acade-
mia FBI sau la Scoala de Afaceri -
le prezentam intotdeauna un citat
care le reaminteste rolul pe care il
joacd in mentinerea sigurantei in-
formatiilor nationale si/sau corpo-
rative: “Informatiile confidentiale
pot fi protejate in seifuri incuiate,
in spatele unei serii de bariere fizi-
ce si electronice. Cea mai slaba ve-
riga din orice lant de securitate sunt
oamenii. Odatd ce un lacdt este
incuiat, nu se va debloca singur...
dar o limba legata se dezleaga sin-
gurd cu usurinta”. Acest comenta-
riu este urmat de urmatoarea obser-
vatie: “Ori de cate ori cineva va im-

plica intr-o conversatie - mai ales
cand va cautd informatii - nu treceti
in modul «rdspuns automaty!
Ganditi-va la orice posibil motiv
ascuns pe care persoana care va
vorbeste 1-ar putea avea pe masura
ce dialogul se desfasoara. Fiti pre-
caut in ceea ce priveste furnizarea
de informatii, in special tipurile de
date care ar putea fi utilizate in ca-
drul furtului de identitate sau al
spionajului corporativ, si nu uitati
ca singura informatie pe care o ofe-
riti ar putea sd nu para semnificati-
va, dar, combinata cu alte piese, ar
putea fi elementul critic care pune
cap la cap Intregul puzzle”. [5].

5. Concluzie

Informatiile prezentate in acest
articol ilustreazd modul in care
fragmente de informatii, colectate
cu atentie si abilitate, pot duce la o
bresa de securitate majora in retea-
ua de calculatoare a unei organiza-
tii. Acesta este menit sd ofere citi-
torului un avertisment prealabil cu
privire lamodul in care functionea-
za un astfel de proces, astfel incat
sa reduca riscul ca acesta sa se
intample in viitor. W

Nota 1

Aceasta lucrare este reprodusa
si tradusda cu acordul autorilor.
Versiunea sa originald a fost publi-
catd pentru prima datd ca un scurt
exemplu in Schafer, J. si Karlins,
M. (2020), The Truth Detector. An
Ex-FBI Agent’s Guide for getting
people to reveal the truth, Simon &
Schuster, New York, 144-150 (ver-
siune epub), apoi ca articol com-
plet:  Schafer, J. si Karlins, M.
(2021), Hacked by Bits and Pieces:
What Can We Learn from an Exam-
ple of Corporate Espionage? Jour-
nal of Information Security, 12:3,
224-231. (https://doi.org/1
0.4236/jis.2021.123012 )

Nota 2:

Articol publicat in premierd in
limba romana, © Cybersecurity
Trends; Traducere L. Chrzanovski

Dr. John R. “Jack” Scha-
fer este un fost agent special
FBI, care in prezent este an-
gajat ca profesor asociat la
Western Illinois University.
John Schafer a fost analist
comportamental care a lu-
crat in cadrul Programului
de analiza comportamenta-
1a a securitatii nationale al
FBI, unde a dezvoltat multe
dintre ideile prezentate in
volumul sau “The Truth
Detector”. John Schafer a
obtinut un doctorat in psi-
hologie la Fielding Gradua-
te University din Santa Bar-

-
L]

S11n bucate.
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bara, California. El detine propria companie de consultanta si tine pre-
legeri si consultante in America si in straindtate. Este autorul unei carti
intitulate Psychological Narrative Analysis: O metodd profesionald de
detectare a ingelaciunii in comunicarile scrise si orale. De asemenea,
este coautor al volumului Advanced Interviewing Techniques (Tehni-
ci avansate de intervievare): Strategii dovedite pentru personalul de
aplicare a legii, militar si de securitate. A publicat numeroase articole
pe o gama larga de subiecte, inclusiv psihopatologia urii, etica in apli-
carea legii, detectarea ingelaciunii si principiile universale ale com-
portamentului criminal. Cea mai recenta carte scrisa in coautorat de
Dr. Schafer este bestsellerul The Like Switch: Ghidul unui fost agent
FBI pentru influentarea, atragerea si castigarea oamenilor.

Dr. Marvin Karlins a ob-
tinut doctoratul in psiholo-
gie sociala la Universitatea
Princeton. in prezent, este
profesor titular senior de
management la Muma Col-
lege of Business din cadrul
University of South Flori-
da. Dr. Karlins ofera con-
sultanta in intreaga lume si,
timp de douazeci de ani, a
instruit tot personalul ope-
rativ de la Singapore Airli-
nes. A publicat 30 de carti si
peste 150 de articole in re-
viste profesionale, acade-
mice si de popularizare.

Mai multe dintre cartile sale in coautorat au devenit bestselleruri inter-
nationale, inclusiv What Every BODY Is Saying: An Ex-FBI Agent’s
Guide to Speed-Reading People si The Like Switch: An Ex-FBI
Agent’s Guide to Influencing, Attracting, and Winning People Over.
Ceamai recenta carte a sa, scrisa in colaborare cu Tony March, este Pa-
ying It Backward: How a Childhood of Poverty and Abuse Fueled a
Life of Gratitude and Philanthropy, si a fost publicata in 2020. Dr. Kar-
lins este membru al Authors Guild si al Federatiei Internationale a Jur-

nalistilor. ®
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