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Piaþa IT&C reuºeºte
sã traverseze

crizã dupã crizã

P
andemia, criza re-

surselor energetice,

rãzboiul din Ucraina

sunt evenimente ca-

re au afectat puter-

nic economia

mondialã. Din fericire,

existã un sector care tra-

verseazã, evident cu efor-

turi, toate aceste eveni-

mente ºi nu doar cã se men-

þine pe linia de plutire, ci

reuºeºte sã înregistreze ci-

fre în urcare. Digitalizarea forþa-

tã, atacurile cibernetice, fluctua-

þiile de pe piaþa muncii, au repre-

zentat provocãri rezolvate foarte

bine în acest ultim an extrem de

agitat.

La nivel naþional, industria

IT&C a continuat sã se dezvolte,

o demonstreazã creºterea masivã

a numãrului de companii private

care aleg þara noastrã pentru a-ºi

desfãºura activitatea ºi care oferã

soluþii din ce în ce mai inovatoare

ºi mai performante la nivel glo-

bal. Apartenenþa României la

NATO reprezintã o garanþie su-

plimentarã de securitate, în

ciuda problemelor majore

din proximitate, aspect care

favorizeazã stabilitatea me-

diului de afaceri autohton

din domeniul IT&C. Potri-

vit specialiºtilor din dome-

niu, rolul digitalizãrii nu a

fost niciodatã mai important ca

acum. Fie cã vorbim despre solu-

þii de muncã ºi educaþie la distan-

þã, telemedicinã ºi alte soluþii di-

gitale de a pãstra contactul cu

clienþii, digitalizarea a ajutat

companiile sã fie mai reziliente.

Acesta este ºi motivul pentru care

multe companii ºi-au majorat

substanþial bugetele destinate

transformãrii digitale, datele in-

dicând faptul cã peste 72% dintre

companii ºi-au accelerat proiec-

tele în aceastã direcþie. Conflictul

din Ucraina nu a fãcut decât sã

schimbe prioritãþile proiectelor

de digitalizare, atât pentru mediul

de afaceri, cât ºi pentru sectorul

public.

Criza sanitarã ºi necesitatea de

a lucra în regim Work-From-

Home au creat un nou sistem de

muncã în care se poate lucra de

acasã la acelaºi nivel de perfor-

manþã sau chiar la unul superior

celui clasic. Implementarea ace-

stui sistem a fost în majoritatea

cazurilor un succes, oferind o se-

rie de avantaje, a îmbunãtãþit

echilibrul dintre viaþa profesiona-

lã ºi cea personalã, a permis pãs-

trarea calitãþii serviciilor ºi, în

acelaºi timp, a fãcut posibilã

recrutarea la nivel naþional ºi

internaþional.

Nu totul este roz, pericolele

pândesc la tot pasul, dar ºi soluþii-

le apar la timp. Infracþiunile ci-

bernetice sunt din ce în ce mai

frecvente ºi mai sofisticate: ata-

curile ransomware au crescut cu

150%, în 2021; 579 de atacuri

asupra parolelor sunt efectuate în

fiecare secundã, iar atacurile ac-

torilor statali sunt, de asemenea,

în creºtere. Estimãrile aratã cã,

pânã în anul 2025, costul crimina-

litãþii cibernetice ar urma sã creas-

cã cu 15% în fiecare an, ajungând

la 10,5 trilioane de dolari, de la

6.000 de miliarde de dolari, în

prezent. Specialiºtii ne asigurã cã

au soluþii ºi nu sunt motive de pa-

nicã.

Sectorul IT rãmâne în conti-

nuare unul solid ºi stabil, ceea ce

reprezintã o razã de speranþã pen-

tru economia globalã, greu încer-

catã în acest vremuri. n

DAN

NICOLAIE

Sebastian Burduja, ministrul Cercetãrii,

Inovãrii ºi Digitalizãrii: “Am preluat

mandatul de ministru al cercetãrii,

inovãrii ºi digitalizãrii cu misiunea de a

contribui la România viitorului:

digitalizatã, competitivã, exemplu de

bune practici pentru alte state, pe mãsura

minþilor strãlucite pe care le avem. O

Românie în care cercetarea ºi inovarea

genereazã valoare adãugatã în economie,

iar digitalizarea este normalitate.

Partea bunã a noilor tehnologii este cã

putem face mult cu puþin sau, altfel spus,

putem accelera la maxim productivitatea

economiei româneºti printr-un salt

bazat pe adoptarea soluþiilor de ultimã

generaþie”.
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”România continuã sã reprezinte un actor
relevant în domeniul IT&C la nivel regional”

(Interviu cu Anton Rog, directorul general al Centrului Naþional Cyberint)

Reporter: Rãzboiul din Ucraina
provoacã îngrijoarare la nivel global.
Cum afecteazã acest conflict sectorul
IT&C?

Anton Rog: La nivel naþional, in-
dustria IT&C este în continuã dezvol-
tare, aspect demonstrat de creºterea
masivã a numãrului de companii pri-
vate care aleg România pentru a-ºi de-
sfãºura activitatea ºi care oferã soluþii
din ce în ce mai inovatoare ºi mai per-
formate la nivel global. Cu toate cã
evenimentele recente asociate ar putea
fi în mãsurã sã afecteze percepþia me-
diului privat cu privire la situaþia de se-
curitate din regiune, apartenenþa Rom-
âniei la NATO oferã garanþii supli-
mentare de securitate, aspect care fa-
vorizeazã stabilitatea mediului de afa-
ceri autohton din domeniul IT&C.

Reporter: Cum aratã piaþa de
IT&C dupã ultimele crize?

Anton Rog: Aºa cum am menþionat
la punctul anterior, dinamica pieþei
IT&C din România este în registru po-
zitiv, având în vedere atât prezenþa
unor companii private relevante la ni-
vel global în þara noastrã, cât ºi a unor
start-up-uri care îºi propun proiecte
ambiþioase prin utilizarea potenþialu-
lui tehnologiilor emergente, precum
inteligenþa artificialã ºi blockchain.
Chiar dacã în momentul de faþã este
dificilã evaluarea exactã a impactului
rãzboiului din Ucraina în ceea ce pri-
veºte dinamica pieþei IT&C, contextul

pandemic a prezentat o serie de avan-
taje certe, precum accelerarea proce-
selor de digitalizare.

Reporter: Se mai poate vorbi de
perspective de dezvoltare în viitorul
apropiat?

Anton Rog: Cu siguranþã se poate
vorbi despre acest lucru, având în ve-
dere cã România continuã sã reprezin-
te un actor relevant în domeniul IT&C
la nivel regional, printre atuurile þãrii
noastre regãsindu-se calitatea specia-
liºtilor IT&C, facilitãþile fiscale oferi-
te angajaþilor în domeniu ºi costurile
reduse de operare pentru companiile
private, în comparaþie cu alte state eu-
ropene.

Reporter: Au fost semnalate o se-
rie de atacuri cibernetice îndreptate
împotriva mai multor instituþii impor-
tante din þara noastrã. Sunt autoritãþile
pregãtite pentru un astfel de asalt?

Anton Rog: Având în vedere de-
mersurile derulate în anii anteriori
pentru consolidarea nivelului de secu-
ritate ciberneticã de la nivelul institu-
þiilor publice din România, prin activi-
tãþi precum proiectele tehnice dedica-
te, exerciþiile de securitate ciberneticã,
activitãþile de instruire specializate ºi
demersurile de consolidare a cadrului
legislativ ºi instituþional, apreciez cã
autoritãþile cu responsabilitãþi în do-
meniul securitãþii cibernetice pot ge-
stiona situaþii precum cea derulatã în
luna mai 2022. Referitor la activitatea

grupãrii pro-rusã KILLNET, derulatã
în luna mai 2022, apreciem cã impac-
tul promovãrii în media a acesteia a
fost unul ridicat, dar din punct de ve-
dere tehnic atacurile cibernetice deru-
late nu au produs efecte negative sem-
nificative. În aceasta situaþie nu au fost
extrase informaþii din cadrul infra-
structurilor IT&C vizate, consecinþele
materializându-se doar prin indisponi-
bilizarea unor website-uri.

Reporter: Ce ar trebui fãcut pentru
un plus de siguranþã?

Anton Rog: Pentru a rãspunde co-
rect la aceastã întrebare este necesarã
clarificarea nivelului la care se aplicã
mãsuri de consolidare a nivelului de
securitate ciberneticã: utilizator indi-
vidual sau instituþie publicã/entitate
privatã. Cu toate acestea, un set de re-
comandãri general aplicabile, ar trebui
sã cuprindã:

- actualizarea constantã a tuturor
software-urilor utilizate, utilizarea
unor soluþii antivirus actualizate ºi uti-
lizarea unor parole de acces complexe
ºi modificarea acestora periodicã;

- acordarea unei atenþii suplimenta-
re e-mail-urilor, întrucât acestea repre-
zintã cea mai utilizatã metodã a ataca-
torilor pentru lansarea de atacuri ci-
bernetice. Orice greºealã sau necon-
cordanþã cu realitatea ar trebuie sã ne
ridice semne de întrebare;

- comunicarea cu promptitudine a
infecþiilor detectate cãtre persoanele
abilitate sã le gestioneze, pentru a mi-
nimiza efectele negative generate.

Reporter: Care segment a fost cel
mai vizat de cãtre atacurile ciberneti-
ce?

Anton Rog: Referitor la situaþia din
luna mai 2022, s-a constatat cã grupa-
rea pro-rusã KILLNET a revendicat o

serie de atacuri cibernetice de tip Di-
stributed Denial of Service (DDoS)
derulate la adresa unor site-uri web
aparþinând unor autoritãþi naþionale,
respectiv instituþii financiar-bancare.
De asemenea, gruparea a lansat atacu-
ri similare ºi asupra unor instituþii din
SUA, Estonia, Polonia, Cehia, dar ºi
asupra site-urilor NATO.

În ceea ce priveºte anul 2021,
ameninþarea ciberneticã la nivel na-
þional s-a situat pe urmãtoarele coor-
donate:

- Atacurile cibernetice de tip APT
provenite din Federaþia Rusã ºi Repu-
blica Popularã Chinezã au reprezentat
principala ameninþare ciberneticã la
adresa securitãþii naþionale a Rom-
âniei, acestea continuând sã deruleze
atacuri cibernetice asupra infrastruc-
turilor IT&C cu valenþe critice.

- Atacurile cibernetice de tip ran-
somware s-au menþinut la un nivel ri-
dicat, continuând sã exploateze con-
textul pandemic pentru asigurarea
succesului. Atacurile de tip ransom-
ware au rãmas una din principalele
formã de ameninþare ºi au vizat pre-
ponderent instituþii din domeniul sã-
nãtãþii, în special prin utilizarea de
aplicaþii malware din familia Phobos
(ex. Spitalul Clinic Numãrul 1 CF
Witting din Bucureºti).

- Atacurile cibernetice de tip defa-
cement ºi SQL Injection, sunt în conti-
nuare instrumentate cu scopul de a
afecta disponibilitatea ºi integritatea
datelor de la nivelul unor infrastructuri
IT&C cu valenþe critice. Impactul ace-
stor atacuri rãmâne unul scãzut, cele
mai relevante fiind atacurile de tip de-
facement instrumentate de grupãrile
de hackeri provenite din spaþiul
MENA, care au avut drept þinte atât
entitãþi private, cât ºi instituþii publice,
inclusiv unitãþi spitaliceºti de la nivel

naþional. Scopul hackerilor a fost di-
stribuirea în mediul virtual a unor me-
saje de promovare a grupãrilor din
care fac parte.

Reporter: Din ce în ce mai des se
vorbeºte de pandemie la trecut; în plus
au fost ridicate ºi restricþiile în þara no-
astrã. Care sunt oportunitãþile aduse de
criza sanitarã pentru sectorul pe care
activaþi?

Anton Rog: Pentru sectorul IT&C,
contextul pandemic a generat o serie
de avantaje, prin raportare la procesul
accentuat de digitalizare demarat la ni-
velul tuturor entitãþilor. Cu toate ace-
stea, ritmul alert al digitalizãrii a gene-
rat nevoia dezvoltãrii, într-un timp fo-
arte redus, a unor instrumente ºi echi-
pamente care sã rãspundã cerinþelor de
funcþionalitate ºi securitate. Un aspect
deosebit de relevant în acest context îl
reprezintã componenta de securitate
ciberneticã, având în vedere necesita-
tea asigurãrii un nivel crescut de rezi-
lienþã a reþelelor ºi sistemelor informa-
tice utilizate.

Reporter: Unde se aflã România
pe harta europeanã a digitalizãrii?

Anton Rog: Cu toate cã încã pot fi
întreprinse demersuri concrete în acest
sens, România beneficiazã de specia-
liºti cu nivel ridicat de competenþã,
precum ºi de programe de pregãtire fo-
arte performante în domeniul IT&C,
aspect ce se va transpune treptat în ra-
cordarea þãrii noastre la tehnologii
avansate, care sã permitã creºterea ni-
velului de digitalizare.

Pentru a asigura buna funcþionare
precum ºi integritatea datelor vehicu-
late la nivelul soluþiilor ce vor fi imple-
mentate, este important ca în cadrul
demersurilor de digitalizare sã fie
acordatã o atenþie sporitã componentei
de securitate ciberneticã.

Reporter: Vã mulþumim! n

A
tacurile venite dinspre gruparea pro-rusã KILLNET, în

luna mai, nu au produs efecte negative semnificative,

ne-a spus Anton Rog, directorul general al Centrului Na-

þional Cyberint, care ne-a menþionat cã nu au fost extra-

se informaþii din cadrul infrastructurilor IT&C vizate. Printre alte-

le, domnia sa ne-a vorbit, în cadrul unui interviu, despre o serie

de aspecte legate de securitatea ciberneticã.

SEBASTIAN BURDUJA, MINISTRUL CERCETÃRII, INOVÃRII ªI
DIGITALIZÃRII:

Cercetarea ºi inovarea
trebuie sã genereze
valoare adãugatã în

economie, iar digitalizarea
sã fie normalitate

R
omânia trebuie sã devinã o
þarã în care cercetarea ºi ino-
varea genereazã valoare
adãugatã în economie, iar

digitalizarea este normalitate, este de
pãrere Sebastian Burduja, ministrul
Cercetãrii, Inovãrii ºi Digitalizãrii.
Domnia sa ne-a transmis: “Am preluat
mandatul de ministru al cercetãrii, ino-
vãrii ºi digitalizãrii cu misiunea de a
contribui la România viitorului: digi-
talizatã, competitivã, exemplu de bune
practici pentru alte state, pe mãsura
minþilor strãlucite pe care le avem. O
Românie în care cercetarea ºi inovarea
genereazã valoare adãugatã în econo-
mie, iar digitalizarea este normalitate.
Partea bunã a noilor tehnologii este cã
putem face mult cu puþin sau, altfel
spus, putem accelera la maxim pro-
ductivitatea economiei româneºti
printr-un salt bazat pe adoptarea solu-
þiilor de ultimã generaþie.

Aceastã viziune acoperã câteva di-
recþii importante pentru dezvoltarea
economicã ºi pentru transformarea di-
gitalã la care visãm cu toþii, punând în
centru relaþia cu cetãþenii. Vrem ºi pu-
tem sã le câºtigãm încrederea oameni-
lor fiind la fel de prietenoºi ºi de efi-
cienþi cum este mediul privat, prin so-
luþiile pe care românii deja le folosesc
zilnic: de la online shopping la online
banking. De ce nu ar fi la fel de simplu
sã obþinem un certificat de naºtere sau
sã ne plãtim taxele (în toatã þara, nu
doar acolo unde avem acoperirea
ghiseul.ro)?”

Una dintre principalele prioritãþi ale
ministerului de resort pentru urmãtorii
ani, în ceea ce priveºte transformarea
digitalã, presupune tranziþia cãtre o in-
frastructurã digitalã coerentã ºi inte-
gratã la nivelul administraþiei publice
din România, care sã ofere servicii de
înaltã calitate atât cetãþenilor, cât ºi

companiilor, ne-a spus Sebastian Bur-
duja. Oficialul ne-a transmis c[ imple-
mentarea pe scarã largã a soluþiilor di-
gitale va contribui la creºterea gradu-
lui de transparentizare a activitãþii au-
toritãþilor statului ºi la reducerea
barierelor birocratice, facilitând, de
asemenea, mai puþine drumuri la ºi
între instituþiile statului.

O a doua direcþie majorã este cerce-
tarea, care va aduce contribuþii majore
în economie, a adãugat ministrul Digi-
talizãrii, precizând: ”Planul este sã
aducem cercetãtorii români din toatã
lumea înapoi acasã ºi sã facem acest
domeniu atractiv pentru tinerele gene-
raþii. Pentru asta este nevoie sã susþi-
nem meritocraþia ºi sã asigurãm buna
guvernare a institutelor naþionale de
cercetare ºi dezvoltare, într-un cadru
eficient ºi eficace, care sã genereze
impact nu doar în cercetarea
fundamentalã, ci ºi prin transferul
tehnologic în economie”.

Nu în ultimul rând, colaborarea din-
tre mediul privat ºi cel public este
esenþialã pentru stimularea inovãrii, ca
principal motor de creºtere pentru eco-
nomia unei þãri, considerã oficialul.
Aici, principala nevoie este o interven-
þie punctualã a statului acolo unde pia-
þa nu rezolvã totul: mai exact, în fazele
timpurii ale creºterii unui business
inovator. Dupã modelele din Silicon
Valley, Israel, Singapore etc., statul
român poate interveni în parteneriat cu
mediul privat pentru a-ºi asuma riscuri
ºi pentru a permite apariþia viitorilor
unicorni româneºti, este de pãprere
ministrul de resort. Acesta opineazã cã
investiþii deºtepte vor genera locuri de
muncã, exporturi cu valoare adãugatã
înaltã ºi venituri mai mari la bugetul de
stat: ”Am rezumat în câteva cuvinte o
misiune complexã. Am convingerea
cã acest minister va deveni vârful de
lance al modelului de creºtere econo-
micã româneascã, aºa cum trebuie sã
fie. Acum e timpul faptelor”. n
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TELECOM
ANCOM:

România - peste media
europeanã la penetrarea,

acoperirea, viteza,
calitatea ºi preþurile din

domeniul Telecom

Reporter: Ne aflãm între pan-
demie ºi rãzboi. Cum afecteazã
aceastã situaþie sectorul dumnea-
voastrã de activitate?

ANCOM: La fel ca multe alte
sectoare economice, ºi domeniul
comunicaþiilor ºi al serviciilor
poºtale resimte efectele undei de
ºoc provocate de rãzboiul din
Ucraina. Încã din primele zile ale
invaziei, operatorii din România
au oferit ajutor umanitar refugiaþi-
lor ucraineni: operatorii de comu-
nicaþii electronice au oferit gratui-
tãþi pentru roaming internaþional,
apeluri internaþionale sau chiar
zeci de mii de cartele gratuite. De
asemenea, interesul sporit pentru
internetul satelitar, care nu are ne-
voie de infrastructurã la sol, poate
aduce beneficii pe termen scurt ºi
îmbunãtãþi dinamica competitivã
pe termen lung. Pentru a face faþã
creºterilor traficului, operatorii au
crescut capacitatea în anumite pãrþi

ale reþelelor, au decongestionat
anumite legãturi între reþele ºi, de
asemenea, acordã atenþie sporitã
atacurilor cibernetice. ªi reþelele
poºtale din România s-au implicat
în acþiuni umanitare în beneficiul
cetãþenilor din Ucraina: au pus la
dispoziþie infrastructura pentru co-
lectarea ºi distribuirea ajutoarelor
umanitare donate pentru oamenii
afectaþi de rãzboiul din þara vecinã.
Alãturi de celelalte companii
poºtale europene, Poºta Românã a
instituit tarife zero pentru coletele

livrate cãtre Ukrposhta ºi care po-
artã înscrisul ”Ajutor Umani-
tar/Humanitarian Aid”, respectiv
pentru coletele distribuite refugia-
þilor ucraineni din România.

Reporter: Cum aratã piaþa de te-
lecom dupã ultimele crize? Cum
s-a modificat raportul cerere/ofertã
în ultimele 24 luni?

ANCOM: Datele statistice ale
pieþei comunicaþiilor electronice
pentru ultimii doi ani au relevat
multe surprize: inversãri de tendin-
þe, abateri de la dinamica obiºnuitã,
rãsturnãri ale unor clasamente.
Impulsionat de criza sanitarã, trafi-
cul de internet fix a cunoscut
creºteri de peste 50% în 2020 faþã
de finele lui 2019, în timp ce trafi-
cul de internet mobil a înregistrat
creºteri de 30%. În aceastã perioa-
dã, numãrul conexiunilor de inter-
net fix din mediul rural a crescut
într-un ritm mai accelerat faþã de
mediul urban, fapt ce a contribuit la

reducerea decalajului urban-rural.
Dupã creºterile excepþionale

înregistrate în anul 2020, numãrul
de noi conexiuni ºi traficul de in-
ternet revin la ritmurile susþinute
de creºtere pre-pandemie, cererea
robustã fiind în continuare alimen-
tatã de digitalizarea activitãþilor
socio-economice.

Conform datelor statistice afe-
rente anului 2021, la finele anului
trecut erau 6,1 milioane de cone-
xiuni la internetul fix, în creºtere
cu 7% faþã de anul 2020. Dintre

acestea, 3,9 milioane erau în me-
diul urban (+4%) ºi 2,2 milioane în
cel rural (cu o creºtere semnificati-
vã de 13%). Foarte important este
faptul cã peste 80% din conexiuni-
le de internet fix din România per-
mit viteze de descãrcare de peste
100 Mbps. În mediul rural, aceastã
pondere era de 78%, în creºtere de
la 65% la finele lui 2020. La
sfârºitul lui 2021 se înregistrau
21,2 milioane de conexiuni la in-
ternetul mobil (+ 4% comparativ
cu perioada anterioarã).

Reporter: Se mai poate vorbi de
perspective de dezvoltare în viito-
rul apropiat?

ANCOM: Cu siguranþã, da.
Sectorul comunicaþiilor electroni-
ce este caracterizat de progres teh-
nologic rapid, iar digitalizarea ac-
celeratã a unor activitãþi socio-eco-
nomice pe fondul pandemiei
COVID-19 continuã, în prezent
fiind alimentatã de creºterile de
eficienþã alocativã ºi productivã
asociate.

Sub aspect legislativ, urmãtorii
ani vin cu o serie de schimbãri, ur-
marea iminentei transpuneri în le-
gislaþia naþionalã a prevederilor
Codului European al Comunica-
þiilor Electronice. Actul normativ
vizeazã facilitarea implementãrii
noilor tehnologii, stimularea par-
tajãrii elementelor de infrastruc-
turã, contribuind la creºterea aco-
peririi cu reþele ºi servicii de co-

municaþii electronice, reglemen-
tarea pieþelor din sectorul comuni-
caþiilor electronice ºi urmãrind fa-
cilitarea deschiderii voluntare de
cãtre furnizori a accesului la pro-
priile reþele ºi realizarea de inve-
stiþii în comun. De asemenea, va
încuraja instalarea reþelelor de fo-
arte mare capacitate. Documentul
va aduce ºi noi reglementãri pri-
vind administrarea ºi gestionarea
spectrului de frecvenþe radio.
Acordarea licenþelor de utilizare a
spectrului va contribui semnifica-
tiv la introducerea noilor tehnolo-
gii pe teritoriul României ºi la re-
ducerea decalajului dintre mediul
rural ºi cel urban, care constituie
una dintre provocãrile pieþei noa-
stre. Nu în ultimul rând, Codul ur-
mãreºte creºterea gradului de pro-
tecþie a utilizatorilor finali, prin
creºterea de cãtre furnizori a com-
ponentei de informare precontrac-
tualã. Impactul acestui act norma-
tiv va fi vizibil prin efectele pe
care le va avea atât asupra opera-
torilor de pe piaþã, cât ºi a utiliza-
torilor, pe termen scurt, mediu ºi
lung.

Reporter: Începutul lunii mai a
stat sub semnul atacurilor ciberne-
tice îndreptate împotriva mai mul-
tor instituþii importante din þara no-
astrã. Sunt autoritãþile pregãtite
pentru un astfel de asalt?

ANCOM: Mai multe instituþii
s-au confruntat cu întreruperi tem-
porare ale serviciilor online, ulte-
rior redevenite disponibile, opera-
þionale, dupã intervenþia specia-
liºtilor. Sistemele IT evolueazã, de
asemenea ºi cãile de atac asupra
acestora, iar sistemele de securitate
trebuie adaptate continuu. Nimeni
nu poate garanta imunitate 100%
în faþa atacurilor, rezilienþa fiind
importantã. ANCOM urmãreºte cu
maximã atenþie evoluþiile în acest
sector, iar de-a lungul timpului a
luat diverse mãsuri de siguranþã
pentru a preveni pierderi de date
importante sau disfuncþionalitãþi
iremediabile.

Reporter: Care sunt oportunitã-

þile aduse de criza sanitarã pentru
sectorul pe care activaþi?

ANCOM: Printre oportunitãþile
aduse de criza sanitarã în sectorul
de comunicaþii electronice se nu-
mãrã extinderea reþelelor de comu-
nicaþii electronice în zone insufi-
cient deservite sau chiar în zone
albe, precum ºi conectarea multor
gospodãrii la internet, în special în
mediul rural.

O serie de comportamente de
consum online dobândite în perio-
ada pandemiei (cumpãrãturi onli-
ne, informare, distracþie etc.) se
menþin odatã cu intrarea în norma-
litate. Similar, cererea pentru ser-
vicii publice digitale va continua
evoluþiile rapide.

Reporter: Ce decizii trebuie sã
ia autoritãþile în acest moment pen-

tru a dezvolta þara noastrã din
punct de vedere digital ºi pentru a
reduce decalajele faþã de statele din
Uniunea Europeanã? Este pregãti-
tã România sã evolueze în acest do-
meniu, dupã furtuna de evenimente
din 2022?

ANCOM: Criza sanitarã din ul-
timii doi ani a accelerat procesul de
digitalizare a României în mai mul-
te domenii, pentru a putea asigura
continuitatea activitãþilor. Chiar
dacã þara noastrã beneficiazã de
servicii de comunicaþii electronice
de calitate, trebuie pus accent pe
educaþia digitalã ºi, totodatã, pe se-
curitatea ciberneticã.

Indicele economiei ºi societãþii
digitale aratã foarte clar cã, mãsu-
ratã la performanþele sectorului te-
lecom în termeni de acoperire, pe-

netrare, viteze, calitate ºi preþuri,
România este peste media europea-
nã, însã suntem deficitari la trei ca-
tegorii majore, în raport cu celelal-
te pieþe UE. Progresele fãcute în
România nu þin pasul cu progresele
în materie fãcute de alte state mem-
bre în ceea ce priveºte competenþe-
le digitale, integrarea digitalului în
afacerile firmelor, în produse ºi
servicii ºi serviciile publice
digitale.

În acest context, autoritãþile cen-
trale ºi locale trebuie sã se implice
în proiecte menite sã contribuie la
creºterea gradului de digitalizare
în comunitãþile de care sunt re-
sponsabile, atât prin digitalizarea
serviciilor comunitare, cât ºi prin
reducerea barierelor (birocratice,
financiare etc.) în calea extinderii
reþelelor de comunicaþii electroni-
ce cãtre zonele mai puþin atractive
comercial.

Vedem, astfel, proiecte dedicate
digitalizãrii în mai multe aspecte
ale vieþii cotidiene a cetãþenilor: fie
cã vorbim despre „smartificarea”
oraºelor prin parcãri digitalizate,
aplicaþii pentru mijloacele de tran-
sport, instalarea de zone hot spot,
contoare inteligente, energie ver-
de, fie cã ne referim la informatiza-
rea relaþiei cetãþean-autoritãþi, prin
digitalizarea serviciilor publice la
nivel local sau central.

Pentru cã în toate aceste proiecte
sunt implicate echipamente inteli-
gente ºi pentru a veni în întâmpina-
rea tuturor celor care dezvoltã
astfel de proiecte, ANCOM a de-
marat proiectul SMART, care are
drept scop identificarea ºi verifica-
rea echipamentelor radio utilizate
pentru furnizarea noilor servicii
(IoT, M2M, SRD-uri, RFID-urui,
echipamente de proximitate din ca-
tegoria dispozitive cu razã scurtã
de acþiune-SRD) în administraþia
publicã localã ºi centralã, educaþie,
culturã, sport, medii industriale

sau medicale etc.
De asemenea, un instrument im-

portant pentru piaþã este Planul Na-
þional de Redresare ºi Rezilienþã
(PNRR) care are ca þinte, printre
multe altele, tranziþia cãtre atinge-
rea obiectivelor de conectivitate
UE 2025 ºi stimularea investiþiilor
private pentru dezvoltarea reþele-
lor de foarte mare capacitate. În
acest sens, PNRR finanþeazã im-
plementarea unei scheme de spriji-
nire a utilizãrii serviciilor de comu-
nicaþii prin diferite tipuri de instru-
mente pentru beneficiari, cu accent
pe zonele albe, acest obiectiv ur-
mãrind ca 945 de sate din zonele
albe sã fie conectate la servicii de
acces la internet de foarte mare vi-
tezã la o locaþie fixã.

Reporter: Mulþumim! n

R
omânia este peste media europeanã în ceea ce priveºte

acoperirea, penetrarea, viteza, calitatea ºi preþurile din

domeniul Telecom, conform Indicelui economiei ºi socie-

tãþii digitale, ne-au spus reprezentanþii Autoritãþii Naþio-

nale pentru Administrare ºi Reglementare în Comunica-

þii (ANCOM). Aceºtia precizeazã, însã, cã suntem deficitari la

trei categorii majore, în raport cu celelalte pieþe UE: “Progresele

fãcute în România nu þin pasul cu progresele în materie fãcute de

alte state membre în ceea ce priveºte competenþele digitale, in-

tegrarea digitalului în afacerile firmelor, în produse ºi servicii ºi

serviciile publice digitale“.

Impulsionat de criza sanitarã, traficul de
internet fix a cunoscut creºteri de peste 50% în
2020 faþã de finele lui 2019, în timp ce traficul
de internet mobil a înregistrat creºteri de 30%.
În aceastã perioadã, numãrul conexiunilor de
internet fix din mediul rural a crescut într-un
ritm mai accelerat faþã de mediul urban, fapt ce
a contribuit la reducerea decalajului
urban-rural".

Nimeni nu poate garanta imunitate 100% în
faþa atacurilor, rezilienþa fiind importantã.
ANCOM urmãreºte cu maximã atenþie
evoluþiile în acest sector, iar de-a lungul
timpului a luat diverse mãsuri de siguranþã
pentru a preveni pierderi de date importante
sau disfuncþionalitãþi iremediabile".

Tabelul de mai jos sintetizeazã câteva evoluþii ale pieþei comunicaþiilor,

la finalul anului 2021, respectiv pre-pandemie

(la finalul anului 2019)

2019 2021 evoluþie

Numãr conexiuni

internet fix

(din care rural)

5,3 mil.
(1,7 mil.)

6,1 mil.
(2,2 mil.)

+16%
(+31%)

internet mobil

(din care, cartele preplãtite)

19,9 mil.
(6,2 mil.)

21,2 mil.
(6 mil.)

+7%
(-3%)

Trafic
internet fix 6,8 mii PB 11,9 mii PB, +75%

internet mobil 0,87 mii PB 1,49 mii PB +72%

Venituri medii
lunare

internet fix ºi mobil 56,9 lei /gospodãrie 63,2 lei/ gospodãrie +11%

telefonie mobil
27,5 lei/

locuitor

26,5 lei/

locuitor
-4%
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”Conflictul din Ucraina
a pus la încercare piaþa

tehnologiei informaþiei ºi
comunicaþiilor”

(Interviu cu Dragoº Preda, directorul general al RADIOCOM)

Reporter: Care sunt efectele pe
care le-a lãsat pandemia, dar ºi influ-
enþele rãzboiului asupra sectorului
dumneavoastrã de activitate?

Dragoº Preda: Astãzi, întreaga
Europã se aflã într-un context politic
complex. Suntem cu toþii sub impac-
tul unei crize care ne-a forþat sã ne
reanalizãm prioritãþile, sã ne acomo-
dãm ºi cu alte provocãri decât cele cu
care eram obiºnuiþi, iar acest eveni-
ment de amploare internaþionalã este
un prilej extraordinar de a iniþia un
dialog deschis despre viitorul euro-
pean, pe domenii de interes major
cum ar fi Energie, Educaþie, Cerce-
tare, Securitate Ciberneticã etc.

Progresul transformãrii digitale a
condus inevitabil la noi ameninþãri la
adresa securitãþii cibernetice. Crimi-
nalitatea informaticã ºi atacurile ci-
bernetice au devenit din ce în ce mai
frecvente odatã cu pandemia de Co-
vid-19 ºi, mai ales acum, în contex-
tul atacului militar al Federaþiei Ruse
împotriva Ucrainei, þintind instituþii,
organizaþii ºi companii.

În condiþiile în care România îºi
promoveazã ºi consolideazã profilul
european de lider în domeniul secu-
ritãþii cibernetice ºi al telecomunica-
þiilor de mare ºi foarte mare vitezã,
mai ales în contextul gãzduirii sediu-
lui Centrului European pentru Secu-
ritate Ciberneticã, RADIOCOM
este pregãtitã sã valorifice oportuni-
tãþile acestui context favorabil, spri-
jinind obiectivele-cheie naþionale
importante.

Totodatã, conflictul din Ucraina a
pus la încercare piaþa tehnologiei in-
formaþiei ºi comunicaþiilor (IT&C),
determinând o dinamizare câteodatã
forþatã ºi punerea acesteia în faþa
unor abordãri pragmatice.

Suntem în zorii unei noi ere în
ceea ce priveºte realitatea reþelelor
de telecomunicaþii. Aceastã realitate
se extinde la multiple domenii: fur-
nizarea de servicii de reþea, arhitec-
tura serviciilor de reþea ºi ingineria
reþelelor ºi operaþiuni, în timp ce
fiind determinaþi de cerinþe disparate
variind de la flexibilitatea serviciilor
ºi calitate sporitã a serviciilor, la ne-
cesitatea de a diminua cheltuielile
operaþionale (OPEX) ºi cheltuielile
de capital (CAPEX).

Reporter: Cum aratã piaþa de
IT&C dupã ultimele crize?

Dragoº Preda: Criza sanitarã
ne-a zguduit cotidianul din temelii ºi
ne-a fãcut sã regândim conexiunile
dintre sãnãtatea noastrã, cea a me-

diului, piaþa muncii ºi competitivita-
tea mediului de afaceri. COVID-19
a perturbat modul de funcþionare a
tuturor companiilor, indiferent de
sectorul de activitate. Este evidentã
dependenþa tot mai mare de tehnolo-
gie, care va deveni de fapt noul nor-
mal în viaþa fiecãrei organizaþii. Teh-
nologia digitalã are un rol cheie în
transformarea economiei ºi a socie-
tãþii, iar situaþia creatã de pandemia
de COVID-19 a impulsionat accele-
rarea tranziþiei tehnologice la nivel
global.

Ca atare, pandemia de COVID-19
a fãcut ca nevoia de accelerare a
tranziþiei digitale, atât în Europa, cât
ºi la nivel mondial, sã devinã ºi mai
presantã.

Totodatã, în prezent, întreaga Eu-
ropã se aflã într-un context politic
complex. Invazia Ucrainei de cãtre
Rusia a declanºat un rãspuns global
extraordinar, inclusiv sancþiuni eco-
nomice ºi tehnologice din partea
multor þãri … perturbând vechiul
status-quo al aºa-zisei libertãþi din
mediul online.

Ca rãspuns la aceste ameninþãri,
entitãþile statale, dar ºi non-statale
s-au orientat cãtre ideea de „norme
cibernetice” – aºteptãri privind un
comportament adecvat în spaþiul ci-
bernetic – pentru a reglementa com-
portamentul statelor ºi a limita dau-
nele cauzate de activitatea ciberneti-

cã rãu intenþionatã. Pentru a dezvolta
ºi rãspândi aceste norme cibernetice,
diverse state ºi entitãþi non-statale
interesate au promovat diferite pro-
cese, inclusiv în contexte multilate-
rale, private, industriale. Aºa a apã-
rut diplomaþia normativã multilate-
ralã care implicã eforturile statelor
de a elabora norme cibernetice. To-
todatã, industria IT&C este
conºtientã atât de oportunitãþile, cât
ºi de riscurile prezente în lumina im-
pactului sancþiunilor economice
asupra Rusiei. Acest context a iniþiat
dialoguri deschise despre viitorul
european la cele mai înalte niveluri,
pe domenii de interes major cum ar fi
Energie, Educaþie, Cercetare, Secu-
ritate Ciberneticã etc.

O piaþã în continuã definire tinde
în prezent sã se întregeascã în anu-
mite graniþe normative în curs de
adoptare.

Reporter: Se mai poate vorbi de
perspective de dezvoltare în viitorul
apropiat?

Dragoº Preda: Industria IT&C
schimbã modul în care funcþioneazã
societãþile noastre, în timp ce aplica-
þiile sale tehnice ne oferã oportunitã-
þi pentru a dezvolta soluþii noi la pro-
blemele existente ºi poate fi privitã,
în ansamblu, ca un catalizator care
poate contribui la o dezvoltare dura-
bilã a economiei. Sectorul IT&C re-
prezintã astfel cea mai rapidã, mai
largã ºi mai profundã schimbare teh-
nicã experimentatã în dezvoltarea
internaþionalã. Trebuie sã recu-
noaºtem cã dezvoltarea spectaculoa-
sã a acestei industrii a avut cea mai
mare contribuþie în ceea ce priveºte
globalizarea. Este clar cã ºi în urmã-
toarele decenii, tehnologiile infor-
maþiei ºi comunicaþiilor vor remode-
la societatea, înfluenþând radical
economia globalã.

La nivelul Uniunii Europene s-a
conturat o viziune pentru transfor-
marea digitalã a Europei, cu obiecti-
ve ºi etape concrete care trebuie rea-
lizate pânã în 2030, în sfera servicii-
lor digitale, a datelor, inteligenþei ar-
tificiale, tehnologiilor generice, co-
nectivitãþii ºi securitãþii cibernetice.

Parlamentul a adoptat, în aprilie
2021, programul Digital Europe,
care este primul instrument financiar
al UE conceput special pentru a adu-
ce tehnologia mai aproape de com-
panii ºi oameni. Obiectivul furnizo-
rilor de servicii de comunicaþii
(CSP) este sã devinã furnizori de

servicii digitale (DSP), deschizând
reþeaua spre servicii consumabile la
cerere: flexibile, rapid de furnizat ºi
gestionat, cu calitate adaptatã a ser-
viciului ºi nivele de acorduri ale ace-
stor servicii care necesitã sã rãspun-
dã celor trei piloni principali ai 5G
(bandã largã mobilã îmbunãtãþitã,
latenþã scãzutã ultra fiabilã ºi comu-
nicaþii automatizate massive, machi-
ne type). Într-o astfel de lume, auto-
matizarea nu este o opþiune, ci e obli-
gatorie, deoarece va trebui sã gestio-
neze ºi sã orchestreze în mod dina-
mic toate serviciile de mai sus la un
asemenea volum ºi complexitate,
coordonând, în acelaºi timp, o multi-
tudine de date ºi domenii tehnice,
încât nu ar fi niciodatã fezabilã doar
pe baza operaþiunilor umane
manuale.

În plus, noua paradigmã va fi de-
spre gestionarea serviciului pentru
clienþi end-to-end (E2E) ºi nu despre
gestionarea reþelelor, ceea ce înse-
amnã cã orchestrarea ºi automatiza-
rea trebuie sã fie concentrate pe ser-
vicii ºi nu doar pe reþea. Acest lucru
necesitã o abordare destul de disrup-
tivã a unor aspecte precum structura
organizaþionalã, guvernanþa datelor,
cultura companiei ºi abilitãþile tehni-
ce, pe mãsurã ce organizaþiile trec
din modelul tradiþional NetOps.

Reporter: În aceastã primãvarã
au existat atacuri cibernetice îndrep-
tate împotriva mai multor instituþii
importante din þara noastrã. Sunt au-
toritãþile pregãtite pentru un astfel de
asalt?

Dragoº Preda: Transformarea di-
gitalã a devenit un instrument esen-
þial în stimularea competitivitãþii.
Aceastã nouã realitate aduce ºi noi
provocãri legate, în principal, de se-
curitatea ciberneticã, provocând in-
stituþiile ºi companiile sã creascã ca-
pacitatea de a indentifica riscuri po-
tenþiale ºi sã dezvolte sisteme mai si-
gure. Aºadar, progresul transformã-
rii digitale a condus inevitabil la noi
ameninþãri la adresa securitãþii ci-
bernetice.

În ultimii ani, România s-a dezvol-
tat progresiv, devenind un pol de ex-
celenþã în securitate ciberneticã prin
adaptarea rapidã la noile realitãþi pro-
duse de transformarea digitalã. De
asemenea, conceptul de securitate a
infrastructurii include nu numai pro-
tecþie împotriva unui atac cibernetic
tradiþional, ci ºi protecþie împotriva
dezastrelor naturale ºi a altor calami-

tãþi. De asemenea, se referã la tema
rezilienþei, care ia în considerare mo-
dul în care o întreprindere îºi revine
dupã un atac sau altã întrerupere.
Scopul final este de a spori mãsurile
de securitate ºi de a minimiza timpul
de nefuncþionare ºi uzura asociatã a
clienþilor, pierderea mãrcii ºi a repu-
taþiei ºi costurile de conformitate cu
care se confruntã companiile. În mod
fundamental, securitatea infrastruc-
turii descrie un mod la nivel înalt de a
gândi protecþia întregului perimetru
tehnologic al organizaþiei. Mai multe
planuri tactice de securitate – (de
exemplu, cum vom proteja datele de
pe laptopurile angajatiilor noºtri?) –
pot fi dezvoltate ca subseturi sub ace-
astã strategie globalã.

Peisajul global de conectivitate
este în zilele noastre extrem de frag-
mentat, cu mai mulþi furnizori de re-
þele care oferã conectivitate IoT în
diferite contracte ºi condiþii de preþ.
Atunci devine dificil sã se lanseze
proiecte IoT fãrã un angajament
contractual pe termen lung, chiar ºi
în faza de probã a conceptului.
RADIOCOM, având acoperire atât
naþionalã cât ºi localã, întrevede sã
punã la dispoziþie: Personal tehnic
cu o pregãtire înaltã la nivel local,
Centrul de operaþiuni de reþea
(NOC), Scalabilitate ºi flexibilitate.

Reporter: Ce ar trebui fãcut pen-
tru un plus de siguranþã?

Dragoº Preda: Consider cã este
imperios ca noi, cei care activãm în
domeniul IT&C, sã trasãm niºte linii
directoare care sã se concretizeze
într-un rãspuns mai rapid, mai ferm
ºi mai puternic împotriva atacurilor
cibernetice. Doar astfel vom putea
construi un spaþiu cibernetic sigur, în
care noile tehnologii, instrumentele
ºi serviciile digitale sã fie accesate
cu încredere de toþi cetãþenii.

Asa cumamprecizat mai devreme,
ca rãspuns la ameninþãri, entitãþile in-
teresate s-au orientat cãtre ideea de
„norme cibernetice” pentru a regle-
menta comportamentul statelor ºi a li-
mita daunele cauzate de activitatea
ciberneticã rãu intenþionatã. Astfel,
diplomaþia normativã multilateralã –
care implicã eforturile statelor de a
elabora norme cibernetice, s-a reunit
sub auspiciile Primului Comitet al
Adunãrii Generale a ONU.

Totodatã, eforturile anterioare de
identificare ºi operaþionalizare a
normelor cibernetice continuã ºi,
astãzi, în cadrul unui nou GGE al
ONU privind evoluþiile în domeniul
informaþiei ºi telecomunicaþiilor în
contextul securitãþii internaþionale.
Alte organizaþii au încercat, în plus,
sã stimuleze procese multilaterale
proprii, cum ar fi Organizaþia de Co-
operare de la Shanghai, G7 ºi G20.

În dinamica pietei, procesele nor-
mativeaxatepe industrie implicãefor-
turi ale industriei de a identifica norme
pentru industrie în ceea ce priveºte se-
curitatea ciberneticã. Cele mai proe-
minente douã exemple de acest fel in
prezent sunt Acordul privind tehnolo-
gia de securitate-ciberneticã iniþiat de
Microsoft ºi Carta încrederii demers
condus de Siemens.

Pe de altã parte, am avertizat inca
de acum cativa ani cã oraºele devin
din ce în ce mai vulnerabile la atacu-
rile cibernetice. Afirmam atunci ca
„Odatã cu convergenþa infrastructu-
rilor atât digitale, cât ºi fizice, activa-
tã ºi de valoarea transpunerii clo-
ud-ului guvernamental oraºele devin
din ce în ce mai vulnerabile la atacu-
rile cibernetice. În comunitãþile inte-
ligente toþi actorii implicaþi în acest
demers, atât publici cât ºi privaþi, tre-

buie sã abordeze riscurile de securi-
tate ciberneticã ºi confidenþialitate
asociate mediilor conectate,
adoptând în acelaºi timp soluþii ofe-
rite de noile tehnologii, prin interme-
diul unor reþelele fundamentate pe
tehnologii de ultima generaþie pre-
cum cloud, IoT, blockchain, inteli-
genþã artificialã, machine learning.
Vorbim mult despre tele-ºcoalã, tele-
muncã, iar toate acestea aceste infra-
structuri trebuie implementate secu-
rizat”. La RADIOCOM prospectãm
sã construim accesul fiecãrui cetãþe-
an al României la cele mai bune ser-
vicii de conectivitate.

Noua generaþie de tehnologie a in-
formaþiei ºi comunicaþii electronice
are un rol atotcuprinzãtor în introdu-
cerea comunicaþiilor ºi a informaþii-
lor în toate procesele economice ºi
sociale ºi are un impact în toate cele-
lalte linii de acþiune prioritare cum ar
fi: modernizarea administraþiei pu-
blice ºi reducerea costurilor admini-
strative; utilizarea datelor deschise
în instituþiile publice ºi asigurarea
interoperabilitãþii; digitizarea ºi di-
gitalizarea celor mai importante eve-
nimente de viaþã pentru cetãþeni ºi
mediul de afaceri; introducerea ITC
în educaþie, sãnãtate, culturã ºi crea-
rea unor medii de incluziune social;
promovarea comerþului electronic
naþional ºi transfrontalier; securita-
tea reþelelor cibernetice.

Acest plan va duce la creºterea
unui sector industrial al cãrui scop
este rãspândirea internaþionalã a so-
luþiilor avansate, în vederea moder-
nizãrii societãþii ºi economiei rom-
âneºti, a creºterii procentului aceste-
ia în PIB, datoritã exporturilor din
sectorul tehnologic ºi care sã condu-
cã la creºterea exportului. Capacita-
tea altor sectoare de utilizare a noilor
instrumente tehnologice, puse la di-
spoziþie ca urmare a progreselor
platformelor tehnologice. Mai mult,
studiile aratã cã o creºtere cu 10% a
pãtrunderii reþelelor de bandã largã
duce la o creºtere cu 1-1,5% a produ-
sului intern brut.

Reporter: Care segment a fost
cel mai vizat de cãtre atacurile ci-
bernetice?

Dragoº Preda: Criminalitatea in-
formaticã ºi atacurile cibernetice au
devenit din ce în ce mai frecvente
odatã cu pandemia de Covid-19 ºi,
mai ales acum, în contextul atacului
militar neprovocat al Rusiei împotri-
va Ucrainei, þintind instituþii, organi-
zaþii ºi companii.

Securitatea nu se referã la securi-
zarea activelor, ci la crearea de acti-
ve de încredere care pot fi valorifica-
te pe piaþã. Întreprinderile transfor-
mate digital, consumatorii adaptaþi
acestei lumi digitale, într-o econo-
mie digitalã, au nevoie, mai mult ca
niciodatã, sã-ºi construiascã aface-
rea fundamentatã pe elementul de
încredere.

Astãzi, instituþiile ºi companiile se
confruntã cu riscuri atât pentru acti-
vele lor interne, cât ºi pentru cel mai
mare activ al lor, clienþii lor. Hacku-
rile ºi furtul de date – în special date-
le personale ale consumatorilor – ru-
ineazã experienþa clientului ºi scad
nivelul de încredere.

Totodatã, nu existã o definiþie uni-
versalã a diferitelor niveluri sau ca-
tegorii de securitate a infrastructurii,
dar într-o întreprindere, o modalitate
obiºnuitã de a privi securitatea inclu-
de securizarea urmãtoarelor patru
niveluri: nivel fizic; nivelul reþelei;
nivelul aplicaþiei; nivelul datelor.

(continuare în pagina 5)

Industria IT&C schimbã modul în care
funcþioneazã societãþile noastre, în timp ce
aplicaþiile sale tehnice ne oferã oportunitãþi
pentru a dezvolta soluþii noi la problemele
existente ºi poate fi privitã, în ansamblu, ca un
catalizator care poate contribui la o dezvoltare
durabilã a economiei".



(urmare din pagina 4)
Dragoº Preda: Nu trece o sãp-

tãmânã fãrã a fi raportat un nou
mega-hack care a expus cantitãþi
uriaºe de informaþii sensibile, de la
detaliile cardurilor de credit ale oa-
menilor la dosare de sãnãtate pânã la
proprietatea intelectualã valoroasã a
companiilor. Ameninþarea reprezen-
tatã de atacurile cibernetice obligã
guvernele, ºi companiile sã explore-
ze modalitãþi mai sigure de transmi-
tere a informaþiilor.

Astãzi, datele sensibile sunt de
obicei criptate ºi apoi trimise prin ca-
bluri de fibrã opticã ºi alte canale
împreunã cu „cheile” digitale nece-
sare pentru a decoda informaþiile.

Datele ºi cheile sunt trimise ca biþi
clasici – un flux de impulsuri electri-
ce sau optice reprezentând 1s ºi 0s.
ªi lucru acesta le face vulnerabile.
Hackerii pot citi ºi copia biþi în tran-
zit fãrã a lãsa urme.

Comunicarea cuanticã profitã de
legile fizicii cuantice pentru a proteja
datele. Aceste legi permit particulelor
– de obicei fotoni de luminã pentru
transmiterea datelor de-a lungul ca-
blurilor optice – sã capete o stare de
suprapunere, ceea ce înseamnã cã pot
reprezenta mai multe combinaþii de 1
ºi 0 simultan. Particulele sunt cuno-
scute ca biþi cuantici sau qubiþi. Fru-
museþea qubiþilor din perspectiva se-
curitãþii cibernetice este cã, dacã un
hacker încearcã sã-i observe în tran-
zit, starea lor cuanticã super-fragilã
„se prãbuºeºte” fie la 1, fie la 0. Acea-
sta înseamnã cã un hacker nu poate
modifica qubiþii fãrã a lãsa în urmã un
semn revelator al activitãþii.

Reporter: Care sunt oportunitãþi-
le aduse de criza sanitarã pentru sec-
torul pe care activaþi?

Dragoº Preda: Criza generatã de
pandemia de COVID-19 în întreaga
lume, inclusiv în România, a afectat
în mod direct capacitatea funcþionalã
a RADIOCOM ºi a schimbat modul
de abordare a unor problematici care
nu erau privite ca prioritare anterior.
Brusc, unele prioritãþi s-au schimbat
ºi modul de acþiune a trebuit sã fie re-
definit în conformitate cu noul factor
perturbator extern. Unele procese in-
terne s-au amânat, iar altele s-au ac-
celerat. Aceastã crizã devenitã cea
mai mare problemã a lumii, s-a tran-
sformat însã ºi în una dintre cele mai
mari oportunitãþi pentru dezvoltarea
pieþii de comunicaþii din România.

În acest context, RADIOCOM a
adoptat, fãrã rezerve, o schimbare de
mentalitate în ceea ce priveºte digi-
talizarea ºi transformarea digitalã,
fiind practic obligaþi de situaþie sã
accelerãm dezvoltarea ºi moderniza-
rea unor zone funcþionale care prin
noile capabilitãþi sã poatã susþine
procesul de modernizare ºi eficienti-
zare a modelului operaþional al com-
paniei. Acest lucru nu se poate reali-
za în mod eficient ºi eficace decât în
baza unui cadru strategic valabil care
sã ofere o viziune pe termen lung
asumat la cel mai înalt nivel decizio-
nal. De asemenea, s-a a luat în consi-
derare perioada post-pandemie,
când mediul extern va fi caracterizat
de imprevizibilitate, iar piaþa de co-
municaþii de neuniformitate pe zone,
sectoare ºi categorii de clienþi.

Viziunea noastrã de dezvoltare
merge de la atragerea tinerei genera-
þii în structura companiei pentru a
determina retenþia acesteia pe piaþa
muncii din þara noastrã, cât ºi dez-
voltarea alãturi de universitãþile teh-
nice din Romania a unor programe
de cercetare. Am semnat deja un
protocol cu Universitatea Politehni-

cã din Bucureºti privind implemen-
tarea acestei viziuni strategice a
RADIOCOM … Urmãrim autode-
terminarea RADIOCOM prin înca-
drarea strategicã pe PNRR, Pilonul
I. Tranziþia verde Componenta C6.
Energie privind eficienþa energeticã
(proiecte demarate la nivelul
S.N.R.). Nu în ultimul rând, prin
strategia de transformare digitalã a
RADIOCOM urmãrim asigurarea
calitãþii competitive a servicilor puse
la dispozitie, dar ºi a monitorizãrii ºi
dotãrii cu capacitãþii de rãspuns la
crize de ordin securitar sau tehnic cât
ºi, nu în ultimul rând, transpunerea
unor noi modele de afaceri care vin
sã contrabalanseze dinamica solutii-
lor cloud-native – precum CaaS –
Communication as a Service.

Reporter: Cum s-a modificat ra-
portul cerere/ofertã în ultimele 24
luni?

Dragoº Preda: Societatea Naþio-
nalã de Radiocomunicaþii îndepli-
neºte un serviciu public constând în
asigurarea continuitãþii dreptului la
informare gratuitã a populaþiei, ca
drept constituþional al cetãþenilor
României (art. 31 din Constituþia
României), având în vedere cã, po-
trivit actului de înfiinþare, are ca
obiect principal de activitate tran-
sportul ºi difuzarea cu mijloace radio
a programelor naþionale publice
pentru Societatea Românã de Radio-
difuziune (SRR) ºi Societatea Româ-
nã de Televiziune (SRTv).

RADIOCOM asigurã o acoperire
în populaþie de 96% cu programul
Radio România Actualitãþi ºi 94%
cu programul TVR1, ceea ce repre-
zintã o importantã componentã stra-
tegicã pentru asigurarea transmisii-
lor în situaþii de urgenþã.

În acelaºi timp, datoritã infra-
structurii wireless proprii (la nivel
naþional) ºi licenþei telecom în banda
de frecvenþã 3,6 - 3,8 GHz, ce permi-
te furnizarea de servicii broadband
pe suport WiMAX, RADIOCOM
furnizeazã servicii ºi în zone mai pu-
þin accesibile altor medii de transmi-
sie, unde ceilalþi operatori telecom
nu dispun de soluþie tehnicã. De ase-
menea, RADIOCOM furnizeazã
servicii de transmisiuni de date prin
HUB-ul de satelit propriu, amplasat
în cadrul Centrului de Comunicaþii
prin satelit Cheia.

Portofoliul de servicii RADIOCOM,
pornind de la cele trei linii de busi-
ness principale - broadcasting, co-
municaþii electronice ºi colocare,
prin caracteristicile specifice ºi sub-
categorii create pe baza detaliior de-
finite de particularitãþile fiecãrui ser-
viciu, se adreseazã ambelor segmen-
te de piaþã, respectiv business ºi rezi-
denþial.

Doi factori cheie, convergenþa ºi
lupta pentru accesul în casele ºi afa-
cerile consumatorilor, direcþioneazã
multe tendinþe din domeniul servi-
ciilor de comunicaþii prin linii fixe ºi
wireless. În pofida preþurilor în scã-
dere din multe domenii, perspectiva
legatã de industria comunicaþiilor
este una pozitivã. Convergenþa digi-
talã duce la dezvoltare ºi creºtere în
domeniile telecomunicaþiilor ºi me-
dia, aducând noi oportunitãþi de pro-
fit, dar ºi o dezvoltare a cerinþelor
operaþionale.

Pandemia a schimbat complet
modul în care clienþii interacþionea-
zã cu furnizorii lor de servicii, tran-
sformând modul în care se de-
sfãºoarã afacerile. Mai multe inte-
racþiuni sunt online, iar abonaþii sunt
mai înclinaþi sã aleagã un furnizor de
servicii care oferã servicii digitale

cât mai complexe.
Existã un potenþial foarte mare în

zona proiectelor IoT, în special când
sunt combinate cu AI ºi fog compu-
ting, iar RADIOCOM deþine ºi admi-
nistreazã o reþea complexã de comu-
nicaþii electronice cu facilitãþi impor-
tante ce pot fi folosite pentru reþele tip
IoT cu razã mare de acþiune.

Din punct de vedere tehnologic,
serviciile IoT care deja cuprind o
piaþã bine segmentatã, pot fi furniza-
te prin intermediul mai multor soluþii
tehnice complementare sau concu-
rente în funcþie de niºa de piaþã vizatã.

RADIOCOM poate targeta soluþii
tehnice IoT complete de la furnizori
de soluþii end-to-end, astfel încât sã
se elimine complicaþiile integrãrii
unor soluþii IT&C complexe de la
mai mulþi furnizori. În prezent, capa-
bilitãþile RADIOCOM în zona IT
sunt limitate la servicii interne de su-
port. Prin Strategia Generalã
2021-2025, s-a prevãzut dezvoltarea
acestui sector inclusiv cu capabilitãþi
tehnice de suport pentru dezvoltarea
de noi servicii de cãtre zona comer-
cialã. Flexibilitatea soluþiilor se refe-
rã atât la tehnologie, gama de senzori
ce pot fi montaþi, de exemplu, pe un
receptor/terminal, cât ºi la etapa de
exploatare ulterioarã (management,
billing etc).

Un exemplu de la un integrator
spaniol de soluþii IoT end-to- end–
Libellium: poate utiliza urmãtoarele
tehnologii/benzi radio – 868MHz,
900Mhz, WiFi, 4G, Sigfox ºi Lo-
RaWAN; se pot ataºa peste 160 de ti-
puri de senzori calibraþi pentru dife-
rite utilizãri – smartcity, agriculturã,
meteo, smart. Pentru ca locuitorii sã
beneficieze de o calitate a vieþii cre-
scute prin siguranþã ºi securitate
îmbunãtãþite, înfiinþarea unei reþele
naþionale LoRaWAN este soluþia
pentru multe dintre provocãrile cu
care se confruntã creearea oraºelor/
localitãþilor inteligente.

O reþea naþionalã LoRaWAN este
o soluþie rentabilã, care va permite
oraºelor/localitãþilor/partenerilor sã
aibã un control complet al reþelei ºi
datelor ºi totodatã sã gestioneze sen-
zori ºi dispozitive cu un cost total de
achiziþie scãzut. Odatã ce reþeaua
este implementatã, este uºor ºi renta-
bil sã creºti valoarea investiþiei în
timp, prin adãugarea de dispozitive
noi. De asemenea, oferã securitate
standardizatã ºi robustã; instrumente
de gestionare a reþelei de ultimã ge-
neraþie, calitate ridicatã a serviciului.

Prin intermediul Platformei SaaS
LoRaWan, ce va fi utilizatã de parte-
neri, activitãþile acestora vor benefi-
cia de progrese semnificative în teh-
nologia Internetului Obiectelor
(Internet Of Things, IoT), inclusiv
reþele cu mai multe aplicaþii; cloud
computing; analiza datelor; ºi o nouã
generaþie de dispozitive ºi senzori
alimentaþi cu baterii. Toate aceste
tehnologii se vor reuni prin conecta-
rea în reþeaua LoRaWAN.

Reporter: Care sunt prioritatile
RADIOCOM?

Dragoº Preda: Pe termen scurt,
mediu ºi lung, RADIOCOM îºi pro-
pune un plan strategic ambiþios în
care sunt definite proiecte de dezvol-
tare care vor consolida poziþia de li-
der în domeniul de activitate, imple-
mentând noi tehnologii prin digitali-
zare, modalitate care va optimiza
procesul funcþional operaþional ºi
eficienþa costurilor, inclusiv costuri-
le cu energia electricã.

Pentru o evoluþie performantã ºi
sustenabilã a companiei, atât pe ter-
men mediu – 2021-2025, cât ºi o vi-
ziune pe termen lung – 2030, priori-
tãþile companiei sunt orientate pe trei
direcþii: digitalizare, transformare
digitalã ºi adoptarea deciziilor stra-
tegice potrivite.

Scopul principal este de a defini o
nouã orientare strategicã a
RADIOCOM, astfel încât provocã-
rile viitorului sã poatã fi depãºite, iar
obiectivele strategice sã poatã fi
îndeplinite cu succes.

Acest nou cadru strategic general
trebuie sã asigure modernizare, dez-
voltare, performanþã ºi un loc de
muncã mai bun pentru angajaþi.

Pentru o serie de afaceri, reþelele
ºi securitatea erau domenii provoca-
toare chiar înainte de 2020, însã oda-
tã cu declanºarea pandemiei de Co-
vid 19, presiunea asupra departa-
mentelor IT a atins noi culmi. Ritmul
neîncetat de creºtere a lucrului de la
distanþã a avut un impact uriaº asu-
pra echipelor IT, deoarece amploa-
rea ºi complexitatea reþelelor lor au
început sã depãºeascã capacitatea lor
de a le gestiona ºi securiza eficient.
Din fericire, majoritatea reþelelor au
rezistat testului pe termen scurt, dar
continuarea lucrului hibrid (la di-
stanþã ºi în birou) i-a determinat pe
mulþi sã-ºi regândeascã strategiile de
reþea ºi conectivitate.

Reþeaua globalã de comunicaþii –
compusã din infrastructurã wireless,
fir, satelit ºi alte infrastructuri – con-

stituie o minune inginereascã care se
întinde pe continente, mãri ºi ocea-
ne, depãºind orice obstacole geogra-
fice sau graniþe naþionale. Cu toate
acestea, infrastructura de conectivi-
tate, de sine stãtãtoare, este vãzutã
din ce în ce cu o marjã mai scãzutã.
Furnizorii de servicii de comunicaþii
(CSP) se luptã sã creascã veniturile,
în special mediul de business tot mai
dinamic ºi mai flexibil, în timp ce
furnizorii de sisteme cloud determi-
nã schimbarea de paradigmã ºi oferã
experienþele special croite (tai-
lor-made) pe care clienþii le doresc ºi
sunt dispuºi sã plãteascã. De ani de
zile, CSP-urile au încercat sã-ºi dea
seama cum sã-ºi rãspundã dinamicii
omologilor lor din cloud. Connecti-
vity-as-a-service (CaaS) ar putea fi
rãspunsul … iar noi la RADIOCOM
deja il prospectãm .

Reporter: Ce decizii trebuie sã ia
autoritãþile în acest moment pentru a
dezvolta þara noastrã din punct de
vedere digital ºi pentru a reduce de-
calajele faþã de statele din Uniunea
Europeanã? Este pregãtitã România
sã evolueze în acest domeniu, dupã
furtuna de evenimente din 2022?

Dragoº Preda: Programul de gu-
vernare ºi-a asumat ca prioritate, în
vederea determinãrii eficientizãrii
serviciilor publice, creºterii nivelu-
lui naþional de competitivitate, gene-
rãrii încrederii în rândul populaþiei ºi
astfel, pentru a rãspunde unui ecosi-
stem de bunãstare atât de solicitat de
cãtre fiecare cetãþean al României,
gestiunea sistemelor informatice, a
bazelor de date integrate definind în
mod imperativ utilitatea Cloud-ului
guvernamental – subiect de actuali-
tate pe agenda publicã ºi a Guvernu-
lui. Determinarea cadrului legislativ
adecvat nu se poate realiza însã fãrã
suportul real al instituþiilor direct vi-
zate în baza atribuþiilor aferente fie-
cãreia. Totodatã, valoarea fondurilor
alocate pentru crearea de oraºe inte-
ligente se ridicã la 800 de milioane
de euro, iar cele dedicate satului in-
teligent la circa 200 de milioane de
euro. În prezent, România dispune
de infrastructura necesarã pentru a
beneficia de supraveghere video 4K.

Oportunitãþile se deschid cetãþeni-
lor; pentru a egaliza accesul la ace-
stea avem nevoie de conectivitate.
Infrastructura trebuie sã fie un bun
comun, nu un beneficiu oferit de o
localitate. La nivel naþional , prin in-
frastructura deja existenta a S.N.R.
se analizeazã oportunitatea de a in-
troduce în România a comunicatiilor
cuantice – QKD (quantum key di-
stribution).

La 23 decembrie 2020, România a
încadrat ISO 37120:2018 “Indicato-
ri pentru servicii urbane ºi calitatea
viet-ii”, aprobat de Directorul Gene-
ral al ASRO printr-un protocol de
colaborare pe care l-am angajat în
calitate de Secretar de stat responsa-
bil de portofoliul guvernamental de
telecomunicatii.

Am urmãrit încã de la numirea în
funcþie menþinerea, intensificarea ºi
accelerarea progresului pentru atin-
gerea unui nivel îmbunãtãþit al servi-
ciilor urbane ºi al calitãþii vieþii, ese-
nþiale pentru definirea atât a comuni-
tãþilor inteligente, cât ºi a comunitã-
þilor reziliente.

Oraºele au nevoie de indicatori
pentru mãsurarea performanþelor.
Adeseori, indicatorii existenþi la ni-
vel local nu sunt standardizaþi, con-
secvenþi ori comparabili în timp sau
de la un oraº la altul.

Nu în ultimul rând, mediul insti-
tuþional local poate afecta capacita-

tea de aplicare a indicatorilor. În
unele cazuri, serviciile pot fi asigu-
rate de cãtre sectorul privat sau de
comunitatea respectivã.

În perioada post-pandemie, me-
diul extern este caracterizat de im-
previzibilitate, iar piaþa de comuni-
caþii de neuniformitate pe zone, sec-
toare ºi categorii de clienþi. Prin ur-
mare, la RADIOCOM urmãrim sã
asigurãm trecerea fãrã sincope la
noul “normal” prin concentrarea pe
patru imperative cheie: implementa-
rea noilor tehnologii prin digitaliza-
re, modalitate prin care se optimize-
azã procesul funcþional operaþional
ºi eficienþa costurilor; furnizarea de
servicii digitale de înaltã calitate
pentru îmbunãtãþirea experienþei
clienþilor ºi care sã accelereze dife-
renþierea faþã de concurenþã sau pen-
tru anumite categorii de servicii sã
consolideze relaþiile comerciale exi-
stente; implementarea conceptului
de sustenabilitate; încheierea de par-
teneriate pentru a consolida sau ex-
tinde capabilitãþile tehnologice ºi
comerciale.

Aceastã viziune se aliniazã la un
tablou strategic superior mai larg de-
numit de Comisia Europeanã – De-
ceniul digital al UE 2030 ºi care se
articuleazã în jurul a patru domenii
care fac parte din „busola digitalã” a
Europei, care va transpune în terme-
ni concreþi ambiþiile digitale ale UE
pentru 2030 prin: competenþe digita-
le; transformarea digitalã a întreprin-
derilor; infrastructuri sigure ºi dura-
bile; digitalizarea serviciilor publice.

Reporter: Unde se aflã România
pe harta europeanã a digitalizãrii?

Dragoº Preda: Odatã cu debutul
pandemiei de COVID-19, digitali-
zarea a devenit o componentã esen-
þialã a rãspunsului la criza economi-
cã cauzatã, având potenþialul de a
oferi soluþii pentru multe dintre pro-
vocãrile cu care se confruntã societa-
tea pentru cã tehnologiile digitale nu
schimbã doar modul în care oamenii
comunicã, ci ºi felul în care aceºtia
trãiesc ºi lucreazã.

În acest context, este evident cã
soluþiile digitale stimuleazã compe-
titivitatea ºi inovaþia, oferind oportu-
nitãþi importante în domeniul teleco-
municaþii lor, iar pentru
RADIOCOM reprezintã o provoca-
re, în ceea ce priveºte îmbunãtãþirea
ºi diversificarea serviciilor oferite.

În prezent, România îºi promove-
azã ºi consolideazã profilul europe-
an de lider în domeniul securitãþii ci-
bernetice ºi al telecomunicaþiilor de
mare ºi foarte mare vitezã.

În contextul în care România gãz-
duieºte sediul Centrului European
pentru Securitate Ciberneticã în
România, RADIOCOM este pregã-
titã sã valorifice aceastã oportunita-
te, prin dezvoltarea de servicii ino-
vative.

Vom cãuta cãile prin care
RADIOCOM sã sprijine obiective-
le-cheie naþionale importante, ca de
exemplu, digitalizarea procesului
educaþional ºi interconectarea baze-
lor de date, atât la nivel de sistem
educaþional, cât ºi în raport cu alte
domenii, pentru a permite abordãri
integrate.

În ceea ce priveºte procesul de di-
gitalizare a radiodifuziunii terestre,
care va contribui la o transformare
economicã inovatoare ºi inteligentã,
emisii scãzute de carbon ºi dezvolta-
rea sustenabilã a unui sector impor-
tant din economia României,
RADIOCOM va fi parte activã ºi cea
mai importantã din acest proces.

Reporter: Vã mulþumim! n
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COMUNICATII

Nu trece o sãptãmânã fãrã a fi raportat un nou
mega-hack care a expus cantitãþi uriaºe de informaþii
sensibile, de la detaliile cardurilor de credit ale
oamenilor la dosare de sãnãtate pânã la proprietatea
intelectualã valoroasã a companiilor. Ameninþarea
reprezentatã de atacurile cibernetice obligã
guvernele ºi companiile sã exploreze modalitãþi mai
sigure de transmitere a informaþiilor".

”Conflictul din Ucraina
a pus la încercare piaþa

tehnologiei informaþiei ºi
comunicaþiilor”

(Interviu cu Dragoº Preda, directorul general al RADIOCOM)
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SECURITATE CIBERNETICA

”Criminalitatea ciberneticã
a devenit o ameninþare la

adresa securitãþii naþionale”
(Interviu cu Daniel Rusen, Director de Marketing & Operaþiuni, Microsoft România)

Reporter: Rãzboiul din Ucraina
ocupã în acest moment agenda glo-
balã, venind imediat dupã doi ani de
pandemie. Cum afecteazã acest con-
flict sectorul dumneavoastrã de acti-
vitate?

Daniel Rusen: Este o realitate
faptul cã ultimii doi ani au venit cu o
serie de provocãri ºi au schimbat ra-
dical modul în care oamenii mun-
cesc ºi învaþã; mediul de afaceri îºi
desfãºoarã activitatea ºi sectorul pu-
blic interacþioneazã cu cetãþenii.
Deºi sunt douã situaþii complet dife-
rite, cu propriile provocãri, ambele
au la un moment dat un numitor co-
mun. ªi anume faptul cã este critic
atât pentru companii private, cât ºi
pentru sectorul public sã constru-
iascã ceea ce numim rezilienþa în
afaceri.

Când vorbim despre rezilienþa în
afaceri, ne referim la capacitatea
unei companii, organizaþii de a se
adapta la o schimbare, indiferent de
natura acesteia, ºi evident cât de ra-
pid o face. În ultimii doi ani, tehnolo-
gia ºi-a dovedit valoarea în susþine-
rea mediului de afaceri ºi a sectoru-
lui public deoarece a oferit soluþii
concrete la o serie de provocãri care
puteau sã facã diferenþa între conti-
nuarea ºi, de ce nu, oprirea cel puþin
temporarã a activitãþii.

Rolul digitalizãrii, dar mai ales al
talentului ºi al ingeniozitãþii în acest
domeniu, nu a fost niciodatã mai im-
portant ca acum. Fie cã vorbim des-
pre soluþii de muncã ºi educaþie la dis-
tanþã, telemedicinã ºi alte soluþii di-
gitale de a pãstra contactul cu clien-
þii, digitalizarea a ajutat companiile
sã fie mai reziliente. Acesta este ºi
motivul pentru care multe companii
ºi-au majorat substanþial bugetele
destinate transformãrii digitale, da-
tele indicând faptul cã peste 72%
dintre companii ºi-au accelerat pro-
iectele în aceastã direcþie.

Conflictul din Ucraina nu a fãcut
decât sã schimbe prioritãþile proiec-
telor de digitalizare atât pentru me-

diul de afaceri, cât ºi pentru sectorul
public. Cu scopul de a mãri gradul de
rezilienþã ºi de a descoperi soluþii
prin care sã asigure securitatea resur-
selor ºi a sistemelor informatice,
multe companii acum prioritizeazã
proiectele de migrare în Cloud,
„Back-up” ºi „Disaster Recovery”,
ºi cele de securitate ciberneticã.
Infrastructurile de tip Cloud Public
au un avantaj evident în acest con-
text prin prisma soluþiilor rapide de
migrare din „on-premise” (centrul
de date propriu, local), dar ºi prin
faptul cã au la bazã o infrastructurã
de centre de date distribuitã.

De exemplu, Microsoft opereazã
o reþea globalã cu peste 200 de centre
de date, în peste 140 de þãri, conecta-
te prin aproape 300,000 km de Fibrã
Opticã ceea ce oferã clienþilor soluþii
pentru aproape orice scenariu de mi-
grare ºi rezilienþã în Cloud.

Reporter: Primãvara a fost mar-
catã de atacurile cibernetice îndrep-
tate împotriva mai multor instituþii
importante din þara noastrã. Ce mã-
suri de siguranþã aþi abordat, în acest
context?

Daniel Rusen: Atacurile ciberne-
tice nu sunt ceva nou. Digitalizarea
acceleratã aduce ºi provocãri în sfera
de securitate ciberneticã. Acest do-
meniu a devenit o prioritate atât pen-
tru mediul de afaceri, cât ºi pentru
sectorul public, þinând cont de faptul
cã ameninþãrile cibernetice sunt tot
mai numeroase, iar riscurile tot mai
mari. Raportul Microsoft Digital
Defense (publicat în octombrie
2021) aratã cã, în ultimul an, econo-
mia bazatã pe criminalitatea ci-
berneticã ºi serviciile de acest tip au
crescut exponenþial.

Este evident cã aceasta devine
principalul risc cu care se confruntã
orice afacere, atacurile fiind din ce în
ce mai frecvente ºi mai sofisticate:
atacurile ransomware au crescut cu
150% în 2021; 579 de atacuri asupra
parolelor sunt efectuate în fiecare se-
cundã, iar atacurile actorilor statali
sunt, de asemenea, în creºtere. Toto-
datã, estimãrile aratã cã, pânã în anul
2025, costul criminalitãþii ciberneti-
ce ar urma sã creascã cu 15% (de la
an la an) ajungând la 10,5 trilioane
de dolari (de la 6.000 de miliarde de
dolari, în prezent).

Microsoft investeºte constant
pentru a dezvolta soluþii avansate de
securitate ciberneticã care sã prote-
jeze clienþii si utilizatorii. La nivel
global, peste 3.500 de profesioniºti
specializaþi în securitate ciberneticã
lucreazã pentru a combate acest fe-
nomen. Sunt analizate zilnic peste
24 de trilioane de semnale pentru a
identifica ameninþãri precum atacuri
ransomware, programe malware,
atacuri prin email, asupra lanþurilor
de aprovizionare. Multe companii
au început sã utilizeze Multi-Factor
Authentication (MFA), însã atacato-
rii ºi-au ajustat ºi ei metodele ºi
rãmân la fel de periculoºi. De aceea,
pentru urmãtorii 5 ani, investiþiile
Microsoft privind securitatea ci-
berneticã se vor ridica la peste 20
milioane de dolari.

Totodatã, la începutul lunii apri-

lie, am lansat în România o campa-
nie de informare ºi susþinere a clien-
þilor noºtri, ºi nu numai, cu privire la
riscurile atacurilor cibernetice. Sun-
tem alãturi de clienþii noºtri oferin-
du-le servicii de evaluare a infra-
structurii ºi identificare a potenþiale-
lor breºe de securitate, precum ºi cu
soluþii concrete pentru a îºi proteja
infrastructura indiferent unde este
localizatã (Cloud, Multi-Cloud,
Hybrid).

Reporter: Sunt autoritãþile pre-
gãtite pentru un astfel de asalt ciber-
netic? Ce ar trebui fãcut pentru un
plus de siguranþã?

Daniel Rusen: Atacurile ransom-
ware au un succes din ce în ce mai
mare ºi reuºesc sã paralizeze guver-
ne ºi organizaþii. Criminalitatea ci-
berneticã a devenit o ameninþare la
adresa securitãþii naþionale, iar acest
lucru este recunoscut de guvernele
din toatã lumea.

În România, autoritãþile recunosc
importanþa pe care parteneriatul pu-
blic-privat o are în conturarea strate-
giei de securitate ciberneticã. Este
necesar un efort conjugat la nivelul

autoritãþilor publice ºi mediului pri-
vat în acest sens. Ameninþãrile ciber-
netice devin din ce în ce mai comple-
xe ºi cred cã este foarte important
pentru organizaþii sã:

a) construiascã ºi sã implemente-
ze o strategie de securitate pentru
întreaga organizaþie.

b) adopte cele mai noi tehnologii
ºi mai ales sã utilizeze expertiza
companiilor care au soluþii speciali-
zate de securitate ºi care investesc
anual bugete semnificative pentru a
dezvolta constant aceste soluþii.

c) asigure în permanenþã trai-
ning-uri de cybersecurity pentru
echipele tehnice care administreazã
soluþiile de securitate.

d) dezvolte nivelul de competenþe
digitale ºi securitate pentru toþi anga-
jaþii, indiferent de zona în care acti-
veazã. Securitatea nu este doar res-
ponsabilitatea CISO, este responsa-
bilitatea întregii organizaþii.

e) desfãºoare periodic teste de re-
zistenþã (ale infrastructurii de securi-
tate a organizaþiei respective), pen-
tru a detecta din timp eventuale vul-
nerabilitãþi.

f) ºi, nu în ultimul rând, sã des-
fãºoare ºi exerciþii în urma cãrora sã
poatã evalua cât de vulnerabili sunt
angajaþii lor în faþa ameninþãrilor de
tip phishing.

Reporter: Ce decizii consideraþi
cã trebuie sã adopte autoritãþile pen-
tru a reduce decalajele faþã de statele
din Uniunea Europeanã din punct de
vedere digital?

Daniel Rusen: România are în
acest moment o oportunitate fantas-
ticã. Aceea de a deveni un centru de
digitalizare ºi inovaþie pentru Euro-
pa. Dar, România trãieºte în acest
moment într-un paradox. Pe de o
parte, gradul de digitalizare al me-
diului de afaceri ºi al sectorului pu-
blic este în continuare scãzut. Ulti-
mul raport DESI (Digital Economy
and Society Index) realizat de Uniu-
nea Europeanã ne plaseazã pe pozi-
þia 27 din 27 în spaþiul european. De
exemplu, doar 3 din 10 micro-între-
prinderi au instrumente digitale de
bazã.

Pe de altã parte, România are o
verticalã de Software ºi Servicii IT
puternicã. Cele peste 27.000 de
companii, din care 100 sunt compa-
nii multinaþionale care au deschis
centre de dezvoltare ºi excelenþã în
România, au o contribuþie semnifi-
cativã în PIB ºi resursele necesare
(capital uman, experienþa ºi proiecte
de succes) pentru a susþine procesul
de digitalizare.

ªi, nu în ultimul rând, avem un

ecosistem vibrant de startup-uri care
atrage capital strãin ºi românesc, ºi
este într-o creºtere acceleratã. Anul
trecut, de exemplu, investiþiile în
startup-urile din România au depãºit
130 milioane USD, de trei ori mai

mult decât în 2020.
Pentru a valorifica oportunitãþile

ºi potenþialul pe care România îl are
cred cã sunt 3 direcþii importante în
care trebuie sã investim noi ca þarã:

a) Programe de dezvoltare a com-
petenþelor tehnice ºi digitale. În
acest moment, conform raportului
DESI, doar 10% din populaþie are
competenþe digitale peste nivelul
elementar. Mai mult, conform unui
studiu realizat de ANIS, verticala de
Software ºi Servicii IT se confruntã
cu un deficit de 10.000 de experþi IT
anual.

b) Adoptarea celor mai noi tehno-
logii de tip Cloud atât în mediul de
afaceri, cât ºi în sectorul privat. So-
luþiile de tip cloud oferã flexibilitate,
scalabilitate, optimizare a costurilor
ºi acces la cele mai inovatoare soluþii
pe termen lung. Mai mult, oferã un
nivel ridicat de rezilienþã ºi securita-
te împotriva ameninþãrilor ciberneti-
ce. Un set de legi de tip „Cloud First”
care sã permitã instituþiilor din Sec-
torul Public sã utilizeze aceste teh-
nologii este esenþial pentru imple-
mentarea unor proiecte de digitaliza-
re sustenabile pe termen lung.

c) Susþinerea IMM-urilor în pro-
cesul de digitalizare ºi adopþie de
tehnologie pentru a asigura rezilien-
þa afacerii ºi creºtere sustenabilã pe
termen lung.

d) Introducerea celor mai noi cursuri
digitale ºi tehnice în mediul univer-
sitar pentru a asigura un nivel mo-
dern de educaþie pentru generaþiile
viitoare de experþi IT ºi nu numai.

Reporter: Cum a evoluat piaþa din
punct de vedere al resursei umane?

Daniel Rusen: Ultimii ani au
adus transformãri semnificative pe
piaþa muncii. Atât mediul de afaceri,
cât ºi sectorul public au implementat
rapid soluþii tehnice care sã permitã
munca ºi educaþia la distanþã. Asta a
dus la creºterea exponenþialã a inte-
racþiunii cu clientul final, respectiv

cetãþenii.
Astfel, putem spune cã sunt douã

tendinþe importante care au un im-
pact pozitiv pe piaþa muncii: a) Pe
mãsurã ce tehnologia se integreazã
în toate zonele de business, fiecare

companie devine o companie digita-
lã. Peste 73% dintre organizaþii îºi
construiesc acum propriile aplicaþii,
adaptate nevoilor lor specifice. b)
Oportunitãþile de angajare cresc ex-
ponenþial în modul de lucru hibrid.
Pe mãsura ce companiile îºi accele-
reazã proiectele de transformare di-
gitalã, locurile de muncã pentru per-
soanele cu expertizã în domeniul IT
ºi Software cresc. Conform unui stu-
diu realizat de Microsoft, estimãm
cã în România vor exista peste
650.000 de locuri de muncã pe roluri
tehnice / IT pânã în 2025. De exem-
plu, anul trecut companii din toate
industriile au angajat într-un ritm ac-
celerat Software Developers. Dacã e
sã ne uitãm doar la industria auto, în
ultimele 12 luni au fost angajaþi cu
35% mai mulþi Developers decât in-
gineri mecanici. În acelaºi timp, mo-
dul de lucru hibrid vine cu o demo-
cratizare a accesului la locuri de
muncã. Numãrul de locuri de muncã
remote a crescut de 8 ori pe Linke-
din, iar aceastã tendinþã se va menþi-
ne. Cel mai probabil, munca la di-

stanþã se va transforma într-un mod
de lucru hibrid în care mulþi angajaþi
vor lucra 2-3 zile de la birou ºi 2-3
zile la distanþã.

Pe scurt, digitalizarea vine cu mai
multe oportunitãþi de muncã ºi cu si-
guranþa unui impact pozitiv pentru
individ, societate ºi economie.

Reporter: Proiectele dumnea-
voastrã au fost afectate de ultimele
evenimente? Cum aþi rãspuns pro-
vocãrilor ºi oportunitãþilor din piaþã,
în ultimul an?

Daniel Rusen: Pentru noi, provo-
cãrile ultimilor ani s-au transformat
în oportunitãþi de a învãþa mai mult
despre rezilienþã, flexibilitate, pro-
ductivitate. Suntem cel mai mare
brand de tehnologie din România ºi
avem o responsabilitate pentru so-
cietate ºi economie. Microsoft Ro-
mania, cu cei peste 2.000 de experþi
locali ºi prin intermediul ecosi-
stemului de parteneri din România,
susþine eforturile de digitalizare ale
mediului de afaceri ºi sectorului pu-
blic.

Pe lângã tehnologie, punem la dis-
poziþia clienþilor noºtri expertiza ne-
cesarã implementãrii cu succes a
proiectelor de transformare digitalã
ºi cursuri de dezvoltare a competen-
þelor digitale ºi pregãtire tehnicã,
astfel încât sã ne asiguram cã maxi-
mizãm impactul pozitiv pe care aces-
te proiecte le au.

În plus, vom continua sã susþinem
ecosistemul de startup-uri din Româ-
nia, aceste companii având un poten-
þial uriaº de a impulsiona economia,
nu doar pe plan local, ci ºi la nivel re-
gional ºi global. Prin intermediul
programului Microsoft for Startups
Founders Hub, vom continua sã
încurajãm startup-urile sã valorifice
oportunitãþile aduse de tehnologie ºi
sã dezvolte astfel încât sã rãmânã
competitive ºi sã genereze, la rândul
lor, progres.

Reporter: Cum credeþi cã va evo-
lua piaþa în acest an?

Daniel Rusen: Vedem o tracþiune
fantasticã din perspectiva adopþiei
de tehnologie ºi a digitalizãrii, în
România ºi peste tot în lume.

Satya Nadella, CEO Microsoft, a
spus anul trecut cã proiecte de trans-
formare digitalã planificate pentru
urmãtorii 10 ani se vor întâmpla
acum, astãzi, în urmãtorii 1-2 ani. La
un an distanþã, vãd cã acest lucru se
confirmã. Peste 72% dintre organi-
zaþii din toate industriile ºi-au acce-
lerat proiectele de transformare digi-
talã. Proiectele de transformare digi-
talã “top-of-mind” pentru companii
sunt: Cloud Computing (50%), solu-
þii pentru modul de lucru hibrid
(40%) ºi Inteligenþa artificialã
(33%).

Cred cã o evoluþie similarã vom
vedea ºi în sectorul public unde pro-
iectele de digitalizare reprezintã
unul dintre principalele obiective ale
Planului Naþional de Redresare ºi
Rezilienþa (PNRR), cu un buget total
alocat de aproape 6 miliarde Euro,
reprezentând 20.5% din valoarea to-
talã a investiþiilor. Din aceºti bani,
1,8 miliarde de euro sunt alocaþi doar
pentru componenta de transformare
digitalã, iar mai departe 30 de milio-
ane de euro vor fi investiþi în educa-
þie digitalã, respectiv în creºtere
competenþelor digitale la nivelul po-
pulaþiei ºi la nivelul mediului de afa-
ceri.

Piaþa serviciilor de Cloud din
România va creºte cu peste 20% în
acest an faþã de 2021, la o cifrã esti-

matã de 305 milioane Euro, pãstrând
un trend similar pentru urmãtorii ani.

Un trend similar vedem pentru
piaþa de Software ºi Servicii IT, unde
estimãm cã în urmãtorii 3-5 ani vom
dubla contribuþia la PIB de la 6,7%,
cât era în 2021, la aproximativ 12%.
De altfel industria IT din România,
are conform unui studiu realizat de
ANIS, o creºtere de 3-4 ori mai mare
decât creºterea economicã, la o me-
die anualã de 17%.

Reporter: Vã mulþumim! n

I
mportanþa digitalizãrii este susþinutã cu multiple argumente
de Daniel Rusen, Director de Marketing & Operaþiuni, Micro-
soft România. În interviul pe care ni l-a acordat, ne-a vorbit
pe larg despre ameninþarea criminalitãþii cibernetice, dar ºi

despre eforturile care se fac pentru combaterea acesteia, despre
piaþa muncii ºi provocãrile ei, dar ºi despre actvitatea ºi investi-
þiile companiei.

Conform unui studiu realizat de Microsoft,
estimãm cã în România vor exista peste
650.000 de locuri de muncã pe roluri tehnice /
IT pânã în 2025".

Multe companii ºi-au majorat substanþial
bugetele destinate transformãrii digitale, datele
indicând faptul cã peste 72% dintre companii
ºi-au accelerat proiectele în aceastã direcþie".

Atacurile ransomware au un succes din ce în ce
mai mare ºi reuºesc sã paralizeze guverne ºi
organizaþii. Criminalitatea ciberneticã a
devenit o ameninþare la adresa securitãþii
naþionale, iar acest lucru este recunoscut de
guvernele din toatã lumea".
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COMPANII

Statul ar trebui sã înceapã cu
digitalizarea din curtea proprie

(Interviu cu Roxana Epure, Managing partner NextUp)

Reporter: Ce decizii consideraþi cã
trebuie sã adopte autoritãþile pentru a
dezvolta þara noastrã din punct de ve-
dere digital ºi pentru a reduce decala-
jele faþã de statele din Uniunea Euro-
peanã?

Roxana Epure: Cred cã statul ar
trebui sã înceapã cu digitalizarea din
curtea proprie, acolo unde foarte mulþi
angajaþi vechi se opun oricãrei schim-
bãri care aduce ordine, disciplinã, vi-
zibilitate asupra performanþelor indi-
viduale. În pasul urmãtor, acelaºi stat
ar putea sã sprijine agenþii economici
privaþi sã-ºi îmbunãtãþeascã infra-
structura digitalã acolo unde are rost,
nu fãrã o strategie.

Nu sunt optimistã în privinþa unui
posibil succes mãcar modic în aceastã
zonã pentru cã statul a dovedit în orice
situaþie cã este incapabil sã planifice,
sã atragã fonduri sau sã supervizeze
implemetarea chiar în cazul unor pro-
iecte de micã anvergurã în comparaþie
cu digitalizarea.

Reporter: Oferã România un ca-
dru legislativ optim pentru dezvolta-
rea afacerilor companiei dumneavoa-
strã?

Roxana Epure: Legislaþia în Româ-
nia a fost ºi, din nefericire, rãmâne ne-
clarã, greoaie, adesea imposibil de
aplicat în mai toate domeniile. Când
vine vorba despre sectorul privat de
business pare cã prioritatea statului
este sã ucidã mica afacere autohtonã

sau dacã nu se poate din prima, sã-i
chinuie cât mai mult înainte sã moarã.

Modificãrile legislaþiei economice
frecvente de cele mai multe ori neînso-
þite de norme de aplicare nu ajutã deloc
la succesul antreprenoriatului româ-
nesc. În plus, cei care controleazã apli-
carea legilor sunt la fel de confuzi ca
cei care ar trebui sã le aplice.

Reporter: Ce soluþii vedeþi pentru
rezolvarea problemelor din domeniu?

Roxana Epure: Nu ºtiu ce soluþii ar
putea cu adevãrat sã funcþioneze. De
câte ori instituþiile statului cer pãrerea
mediului privat fie nu se întâmplã ni-
mic bun sau se rezolvã 5-10% dintre
problemele presante ºi nu se face ni-
mic strategic pe termen mediu sau
lung.

Existã diferenþe imense de înþelege-
re a situaþiei, agende complet diferite,
obiective ce se bat cap în cap ºi moduri
incompatibile de a vizualiza succesul
între cele douã pãrþi. În timp ce angaja-
þii de la stat vor doar sã bifeze anumite
acþiuni fãrã sã se uite atent spre conse-
cinþe, antreprenorii aºteaptã sã vadã
rezultate practice care sã le uºureze
viaþa ºi activitatea.

Reporter: Cum a evoluat piaþa din
punct de vedere al resursei umane, mai
ales cã tot mai mulþi oameni lucreazã
în sistem hibrid?

Roxana Epure: Nu e chiar simplu
sã lucrezi într-un sistem hibrid. Ce
câºtigi aparent în productivitate perso-

nalã, pierzi în alte zone. Proiectele se
gestioneazã mai greu, cultura organi-
zaþionalã are de suferit, se lucreazã
stângaci în echipã, colaborarea ºi co-
municarea transparentã suferã.

Cât priveºte recrutarea, deocamdatã
nu s-a schimbat nimic, existã mulþi oa-
meni care nu-ºi gãsesc job, dar ºi mai
mulþi angajatori care nu gãsesc profe-
sioniºti potriviþi nevoilor businessului.
Procesele de inducþie ºi onboarding
sunt mult îngreunate când lumea vine

ocazional la serviciu, avem de gestio-
nat mai multe conflicte ca de obicei,
iar managerii sunt obligaþi sã descope-
re pârghii noi pentru a stimula perfor-
manþa.

Reporter: Proiectele dumneavoa-
strã au fost afectate de ultimele eveni-
mente (pandemie/rãzboi)? Cum aþi rã-
spuns provocãrilor ºi oportunitãþilor
din piaþã, în ultimul an?

Roxana Epure: Da, am fost afecta-
þi de circumstanþele neprietenoase din

mediul extern – pandemie, rãzboi, cri-
za materiilor prime. Clienþii noºtri po-
tenþiali au amânat implementarea unor
proiecte noi sau chiar au renunþat la
ele. Am fost nevoiþi sã ne îmbunãtãþim
unele procese cheie cum ar fi atragerea
leadurilor calificate sau procesul de
vânzare în sine pe care ne-am strãduit
sã-l fluidizãm ºi sã-l scurtãm.

Am fãcut, de asemenea, modificãri
în portofoliul de produse astfel încât sã
oferim valoare realã mai multor seg-
mente de public, am fãcut eforturi sã
îmbunãtãþim serviciile oferite pieþei.
Am planificat mai detaliat ºi am urmã-
rit strâns rezultatele obþinute astfel
încât sã reacþionãm rapid dacã nu eram
pe drumul cel bun.

Reporter: Ce decizii de business a
luat organizaþia dumneavoastrã de la
începutul acestui an?

Roxana Epure: Ne-am concentrat
pe relaþia cu clienþii existenþi. Ne-am
strãduit sã le rezolvãm mai repede ºi
mai bine problemele, sã le punem la
dispoziþie nu numai unelte utile, dar ºi
sã-i ajutãm cu sfaturi ºi exemple de
bune practici. Am investit în creºterea
ºi stabilizarea comunitãþii prietenilor
softurilor noastre.

Am inovat în zona de produs, am
adus automatizãri noi, rapoarte mai
bune, am îmbunãtãþit experienþa utili-
zatorilor acolo unde a fost posibil. Am
lansat un brand nou pentru antrepreno-
ri care sã-l completeze pe cel existent
ce se adresa mai mult economiºtilor ºi
contabililor.

De asemenea, am lucrat cu partene-
ri ca sã rezolvãm cât mai multe inte-
grãri utile pentru clienþii noºtri. Conti-
nuãm sã identificãm soluþii moderne,
simple, uºor de implementat ºi utilizat
astfel încât toþi cei ce lucreazã cu noi
sã obþinã mai multã valoare cu fiecare
zi ce trece.

Reporter: Ce cifrã de afaceri ati re-

alizat în 2021 ºi ce estimãri aveþi pen-
tru anul în curs?

Roxana Epure: Am încheiat anul
2021 cu o cifrã de afaceri de 1,5 mili-
oane euro. Anul acesta, estimez o
creºtere de peste 20%. De asemenea,
preconizãm cã vor exista creºteri
pentru produsele care implicã auto-
matizãri ºi aduc productiviate în orice
organizaþie.

Reporter: Ce investiþii urmeazã sã
faceþi ºi ce buget alocaþi în acest sens?

Roxana Epure: Investim în primul
rând în stabilizarea produselor exis-
tente ºi în îmbogãþirea lor cu fun-
cþionalitãþi ºi automatizãri utile. Con-
tinuãm sã dezvoltãm produse noi, in-
vestim semnificativ în produse-n clo-
ud. Ne concentrãm sã le oferim clienþi-
lor tot ce au nevoie ca sã câºtige timp,
sã-ºi diminueze semnificativ zonele
unde pot apãrea greºeli, sã-ºi elibereze
cât mai multã forþã de muncã pe care
s-o folosescã inteligent în alte proiecte
de dezvoltare, optimizare sau îmbunã-
tãþire a performanþelor.

Reporter: Cum credeþi cã va evo-
lua piaþa în acest an?

Roxana Epure: Anul 2022 are pu-
þine ºanse sã arate bine, bâlbele din fe-
bruarie, martie ºi aprile vor fi greu de
recuperat, mai ales cã cirumstanþele
externe nu par sã fie prea grozave –
rãzboiul continuã, crizele par tot mai
ameninþãtoare, inflaþia creºte, materii-
le prime se gãsesc greu ºi sunt tot mai
scumpe, iar banii europeni par la fel de
departe ca întotdeauna.

Prin urmare noi vom continua sã
convingem cât mai multe organizaþii
sã investeascã într-o infrastructurã di-
gitalã cât mai bunã, astfel încât sã aibã
informaþii reale, curate, în timp real ºi
sã ia pe baza lor cele mai bune decizii
ca sã depãºeascã obstacolele inerente
unei perioade complet impredictibile.

Reporter: Mulþumesc! n

S
tatul ar trebui sã înceapã cu digitalizarea din curtea pro-
prie, acolo unde foarte mulþi angajaþi vechi se opun ori-
cãrei schimbãri care aduce ordine, disciplinã, vizibilitate
asupra performanþelor individuale, este de pãrere Roxa-

na Epure, Managing partner NextUp. Aceasta ne-a spus, într-un
interviu: „În pasul urmãtor, acelaºi stat ar putea sã sprijine agen-
þii economici privaþi sã-ºi îmbunãtãþeascã infrastructura digitalã
acolo unde are rost, nu fãrã o strategie”.

”Criza sanitarã a determinat o
creºtere fulminantã a fraudei ºi

criminalitãþii financiare”
(Interviu cu ªtefan Baciu, Country Manager SAS România & Moldova)

Reporter: Pandemie, rãzboi în
Ucraina, atacuri cibernetice - cum
afecteazã toate acestea activitatea pe
care o aveþi ºi piaþa pe care activaþi?

ªtefan Baciu: Criza sanitarã a de-
terminat o creºtere fulminantã a frau-
dei ºi criminalitãþii financiare, iar
companiile financiare au înþeles cã
este nevoie sã-ºi accelereze integrarea
tehnologiilor noi de Inteligenþã Artifi-
cialã, Analytics sau Machine Learning
pentru a face faþã noilor provocãri.
Istoric vorbind, tehnologia reuºeºte sã
þinã pasul cu vremurile, iar sistemele
de Inteligenþã Artificialã dinamicã se
adapteazã rapid la schimbãrile pieþei ºi
la riscurile asociate. SAS a livrat în
aceastã perioadã proiecte de digitali-
zare importante, pentru jucãtori cheie
din industrii diverse. Soluþiile noastre
se bazeazã pe analiza avansatã de date,
ceea ce stimuleazã inovaþia în domenii
precum customer experience, mana-
gementul fraudei ºi al riscurilor.

Reporter: Cum s-a modificat ra-
portul cerere/ofertã în ultimele 24
luni?

ªtefan Baciu: Ultimii doi ani au
forþat companiile sã-ºi demonstreze
rezilienþa ºi sã adopte rapid tehnolo-
gii ºi sisteme care sã le permitã sã fie
agile, sã poatã face faþã oricãrui risc.
Am observat o intenþie sporitã cãtre

digitalizare din mai multe industrii. În
portofoliul nostru de clienþi am obser-
vat o creºtere a interesului pentru
zona antifraudã ºi soluþiile dedicate
îmbunãtãþirii experienþei clienþilor.
Am reuºit anul trecut sã devenim par-
tenerii Bãncii Transilvania, Consiliu-
lui Concurenþei ºi al Bãncii Naþionale
a Moldovei, trei instituþii cu impact
puternic în ecosistemul de business
regional.

Reporter: Ce decizii consideraþi cã
trebuie sã adopte autoritãþile pentru a
dezvolta þara noastrã din punct de ve-
dere digital ºi pentru a reduce decala-
jele faþã de statele din Uniunea Euro-
peanã?

ªtefan Baciu: Autoritãþile au fãcut
numeroºi paºi înspre digitalizare în ul-
timii doi, însã cea mai importantã di-
recþie de abordat constã în integrarea
datelor din cât mai multe surse ºi orga-
nizaþii din sectorul public. Astfel se
pot extrage date de calitate, în care se
poate avea încredere pentru luarea de-
ciziilor, pentru elaborarea de politici ºi
planuri publice. Un alt lucru pe care îl
poate face Guvernul este sã îmbunãtã-
þeascã nivelul de colectare a impozite-
lor ºi a scãdea nivelul fraudelor fisca-
le, prin folosirea de tehnologii avansa-
te. Banii astfel obþinuþi pot fi folosiþi
pentru proiecte strategice din educaþie,

sãnãtate, infrastructurã sau alte
domenii.

Reporter: Cum a evoluat piaþa din
punct de vedere al resursei umane, mai
ales cã tot mai mulþi oameni lucreazã
în sistem hibrid?

ªtefan Baciu: Pe de o parte, pande-
mia a creat o nouã paradigmã pentru
companii prin faptul cã pot recruta
specialiºti din orice colþ al lumii, ba-
riera geograficã fiind eliminatã. În
acelaºi mod, ºi candidaþii au posibili-

tatea de a alege orice proiect sau com-
panie pentru care sã lucreze. Consider
cã schimbarea este una beneficã, con-
curenþa a condus mereu la progres.
Companiile sunt nevoite sã-ºi
regândeascã abordãrile de atragere a
talentelor, sã punã un accent mai mare
pe valorile organizaþionale ºi expe-
rienþele pe care le oferã angajaþilor.

Reporter: Proiectele dumneavoa-
strã au fost afectate de ultimele eveni-
mente?

- ªtefan Baciu: Ultimii ani au adus
o accelerare a digitalizãrii ºi a utilizãrii
tehnologiei, atât în sectorul public, cât
ºi în cel privat, ceea ce a impulsionat
puternic întreaga industrie IT. Din ce
în ce mai multe companii apeleazã la
soluþii tehnologice avansate pentru a
face faþã schimbãrilor sociale. Pentru
SAS, acest lucru a însemnat noi relaþii
ºi extinderea portofoliului de clienþi.

Reporter: Ce decizii de business a
luat organizaþia dumneavoastrã de la
începutul acestui an?

ªtefan Baciu: Am continuat planu-
rile de extindere a echipei locale, inves-
titiile in mediul universitar prin parte-
neriate noi cu universitãþi de renume
precum ºi extinderea ºi aprofundarea
relaþiilor cu piaþa.

Reporter: Ce cifrã de afaceri ati re-
alizat in 2021 ºi ce estimãri aveþi pen-
tru anul în curs?

ªtefan Baciu: Deºi a fost un alt an
dificil, am reuºit sã obþinem, din nou, o
creºtere de douã cifre în 2021. În 2022
ne propunem sã menþinem acelaºi
trend de creºtere ºi ne vom concentra
pe realizarea de proiecte transforma-
þionale pentru clienþii noºtri ºi pe spri-

jinirea acestora în atingerea perfor-
manþei în afaceri.

Reporter: Ce investiþii urmeazã sã
faceþi ºi ce buget alocaþi în acest sens?

ªtefan Baciu: Vom continua sã in-
vestim în echipã, atât în ceea ce pri-
veºte dimensiunea, cât ºi în ceea ce
priveºte creºterea experienþei ºi
cunoºtinþelor acesteia. De asemenea,
vom continua proiectul început anul
trecut de creare a unor centre de exce-
lenþã dedicate, împreunã cu partenerii
noºtri din sectorul public sau privat.
Aceste centre pot alimenta creºterea ºi
pregãtirea organizaþiilor în cazul unor
provocãri neprevãzute, accelerând
adoptarea ºi utilizarea tehnologiilor
avansate de învãþare automatã ºi de in-
teligenþã artificialã. În acest sens, SAS
îºi propune sã formeze aproximativ
5.000 de specialiºti în data science,
care pot fi absorbiþi de organizaþii pu-
blice ºi private din România pânã în
2025.

Reporter: Cum credeþi cã va evo-
lua piaþa în acest an?

ªtefan Baciu: Digitalizarea va
avea în continuare un impact puternic
atât în sectorul public, cât ºi în cel pri-
vat. Organizaþiile sunt nevoite sã-ºi
transforme procesele pentru a lua de-
cizii informate într-un timp foarte
scurt, pentru a face faþã provocãrilor.
De asemenea, ne putem aºtepta la o
lume mai integratã în care clientul se
aflã în centrul preocupãrilor ºi este mai
bine înþeles ºi deservit. Toate acestea
reprezintã oportunitãþi pentru compa-
niile de tehnologie ºi pentru piaþa IT în
general.

Reporter: Vã mulþumim! n

A
ccelerarea digitalizãrii ºi a utilizãrii tehnologiei, atât în
sectorul public, cât ºi în cel privat, a impulsionat puter-
nic întreaga industrie IT, susþine ªtefan Baciu, Country
Manager SAS România & Moldova, care vorbeºte de-

schis ºi despre o creºtere a criminalitãþii financiare.
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INTERVIU

“Riscul cibernetic a
devenit o ameninþare

criticã mondialã”
(Interviu cu Nicoleta Macovei, general manager S&T România)

Reporter: Cum se simte secto-
rul de IT&C între pandemie ºi rãz-
boi?

Nicoleta Macovei: Pandemia ºi
rãzboiul din Ucraina au afectat
piaþa de IT&C atât într-un mod po-
zitiv, cât ºi negativ. Pandemia a ac-
celerat nevoia de digitalizare în
sectorul public ºi privat din Rom-
ânia, ceea ce a creat noi oportuni-
tãþi în piaþã, a dus la lansarea unor
proiecte noi, a dus la investiþii în
sisteme care sã permitã munca la
distanþã. Rãzboiul a provocat
creºterea acutã a riscurilor în spa-
þiul cibernetic ºi o adaptare din
mers a companiilor ºi a statelor la
acest pericol. Piaþa de IT&C a cre-
scut în ultimii ani mai mult decât
alte sectoare de activitate din
România.

Pandemia a accelerat anumite
procese de digitalizare la care am
participat ºi noi: am contribuit cu
rezultate palpabile în domeniile
infrastructurii (am jucat un rol
esenþial în modernizarea transpor-
tului public cu METROREX ºi
STB), al automatizãrii industriale,
al tehnologiilor medicale sau al
furnizãrii de energie, printre alte-
le. Pandemia a pus în prima parte
piaþa în pauzã, apoi a adus explo-
zie de proiecte, perioada care a
început în octombrie anul trecut
este una dintre cele mai aglomera-
te din ultimii 7-8 ani. Digitalizarea
a devenit o prioritate.

Reporter: Începutul lunii mai a
stat sub semnul atacurilor ciberne-
tice îndreptate împotriva mai mul-
tor instituþii importante din þara
noastrã. Ce mãsuri de siguranþã aþi
abordat, în acest context?

Nicoleta Macovei: Riscul ci-
bernetic a devenit o ameninþare
criticã mondialã. Avem noi vecto-
ri de atac prin evoluþia IoT & 5G,
atacurile la dispozitivele mobile
au crescut semnificativ, cresc ri-
scurile tehnologiilor Cloud, atacu-
rile cibernetice au crescut cu peste
50% în ultimul an. Este foarte im-
portant ca specialiºtii noºtri de la
S&T România sã fie la zi ºi în con-
tact cu ceilalþi specialiºti din piaþã.

Am participat de curând la un eve-
niment pe Cyber Security tocmai
pentru a ne consulta ºi pentru a in-
forma publicul larg despre aceste
atacuri ºi despre ce anume trebuie
sã facã statul ºi companiile în acest
context. Angajaþii companiei be-
neficiazã de sesiuni de formare in-
terne ºi la furnizorii de soluþii de
Cyber Security. Securitatea ciber-
neticã nu mai este un serviciu ac-
cesoriu pentru companii ºi persoa-
ne private, ci o necesitate. S&T
România oferã servicii de consul-
tanþã ºi de implementare a soluþii-
lor de Cyber Security atât în do-
meniul public, cât ºi în cel privat.
Dupã cum spunea directorul no-
s t ru de vânzãr i , în curând
IMM-urile vor plãti factura de
electricitate, de gaz ºi de cyber se-
curity.

Reporter: Ce ar trebui sã facã
autoritãþile pentru un plus de sigu-
ranþã?

Nicoleta Macovei: Avem pe
piaþa de securitate ciberneticã ac-
tori mari ºi foarte bine pregãtiþi,
parteneri cu care noi facem tot po-
sibilul pentru a veni în sprijinul in-
stituþiilor publice ºi a companiilor
private pentru a face faþã noilor
provocãri. Insist însã pe nevoia
stringentã de a pregãti mult mai
bine tot personalul instituþiilor pu-
blice pentru procesul de digitali-
zare ºi în special pentru a avea
cunoºtinþele care sã le permitã re-
spectarea unor mãsuri de securita-
te care sã minimizeze efectul ata-
curilor cibernetice.

Reporter: Cum s-a modificat
raportul cerere/ofertã în ultimele
24 luni?

Nicoleta Macovei: În ultimele
12 luni cererile din domeniul
Cyber Security au crescut expo-
nenþial. De asemenea, proiectele
din zona de automatizãri ale pro-
ceselor ºi proiectele integrate, de
infrastructurã sunt mai prezente.
Beneficiarii îºi doresc soluþii end
to end, pe cineva care sã se ocupe
de tot procesul, care sã fie capabil
sã acopere anii de suport ºi dupã
finalizarea implementãrii. Obser-

vãm proiecte la care cererea de su-
port si garanþie, care era în medie
de 1 la 2 ani, a crescut pânã la 5 ºi
chiar 7 ani. Se cer, de asemenea,
soluþii de consolidare a aplicaþii-
lor ºi de migrare spre Cloud.

Reporter: Ce decizii conside-
raþi cã trebuie sã adopte autoritãþi-
le pentru a dezvolta þara noastrã
din punct de vedere digital ºi pen-
tru a reduce decalajele faþã de sta-
tele din Uniunea Europeanã?

Nicoleta Macovei: O prioritate
absolutã din punctul nostru de ve-
dere este creºterea competenþelor
digitale în rândul angajaþilor statu-
lui, în cadrul instituþiilor publice ºi
apoi în sistemul educativ în gene-
ral. Identitatea digitalã este o altã
prioritate absolutã, dupã digitali-
zarea educaþiei ºi a sãnãtãþii. Mai
putem adãuga pe lista prioritãþilor
digitalizarea procesului de colec-
tare a taxelor ºi a procesului de ge-
stionare a activitãþilor de tran-
sport.

Reporter: Oferã România un
cadru legislativ optim pentru dez-
voltarea afacerilor companiei
dumneavoastrã?

Nicoleta Macovei: Cadrul legi-
slativ din România poate fi, ºi în
domeniul IT&C, mult îmbunãtãþit.
Sperãm ca îmbunãtãþirile sã nu ri-
dice noi bariere birocratice, sã nu
îngreuneze procesele de obþinere
de autorizaþii. Pentru ca domeniul
IT&C sã funcþioneze optim, reco-
mandãm sã se gãseascã o modali-
tate legalã prin care sã se impunã
susþinerea competenþelor digitale
în sectorul public. Atragerea de
competenþe digitale în domeniul
public ºi privat este o condiþie in-
dispensabilã pentru ca proiectele
sã poatã fi implementate cu suc-
ces.

Reporter: Ce soluþii vedeþi
pentru rezolvarea problemelor din
domeniu?

Nicoleta Macovei: În domeniul
IT în România existã proiecte, exi-
stã nevoi de digitalizare destul de
mari, în schimb ducem lipsã de oa-
meni care sã lucreze pe aceste pro-
iecte. Sunt meserii în care proce-
sul de recrutare este foarte dificil:
cadrele de valoare bine pregãtite
existã, dar ºi oferta pe piaþa naþio-
nalã ºi internaþionalã este mare ºi

atunci cu greu poþi înlocui un om
sau recruta pe un post care se de-
schide.

Reporter: Cum a evoluat piaþa
din punct de vedere al resursei
umane?

Nicoleta Macovei: Resursa
umanã rãmâne pentru noi o provo-
care în noul context pe care l-am
menþionat. Deficitul de forþã de
muncã specializatã este punctul
slab al sectorului IT&C în Rom-
ânia.

Reporter: Proiectele dumnea-
voastrã au fost afectate de ultimele
evenimente?

Nicoleta Macovei: Spre deo-
sebire de multe alte sectoare,
compania noastrã s-a adaptat fo-
arte rapid la schimbãrile cerute de
context. Acest fapt se datoreazã
în mare parte adaptabilitãþii anga-
jaþilor noºtri la munca de la di-
stanþã, caracterului foarte variat
al serviciilor pe care le oferim ºi
achiziþiilor pe care le-am fãcut în
ultimii doi ani. Cu toate acestea,
economia în general a avut de su-
ferit, ceea ºi-a pus amprenta ºi
asupra sectorului de IT&C. ªocul
încasat de clienþii noºtri a avut
consecinþe ºi asupra companiei
noastre.

Pandemia a urgentat, fãrã îndo-
ialã, procesul digitalizãrii, la care
noi ne-am dorit dintotdeauna sã
participãm. Tendinþa spre auto-
matizare ºi informatizare exista
deja, dar ea a fost accentuatã de
contextul crizei. De asemenea,
declinul economic la care a fost
supusã piaþa, în ansamblul ei, a
generat un efect pozitiv deloc sur-
prinzãtor. Competiþia în domenii-
le în care activeazã potenþialii
noºtri clienþi a devenit mai acer-
bã, iar cererea de proiecte a cre-
scut simþitor. Au fost astfel dema-
rate proiecte care se aflau de mul-
tã vreme în aºteptare ºi care s-au
materializat doar în contextul
pandemiei. Existã, desigur, ºi un
revers al acestei situaþii pozitive.
Perioada mare de emitere a licita-
þiilor, urmatã de un proces greoi
de evaluare, rãmâne o realitate de
care ne lovim constant. Mai mult,
graba ºi lipsa unei pregãtiri adec-
vate duc uneori la caiete de sarci-
ni nu tocmai complete ºi corecte,

ceea ce, evident, se rãsfrânge ne-
gativ ºi asupra activitãþii noastre.

Reporter: Ce tipuri de servi-
cii/produse aþi vandut cel mai mult
în ultimul an (pe ce s-a axat cu pre-
ponderenta cererea)?

Nicoleta Macovei: În ultimul
an am furnizat ºi implementat în
primul rând produse dedicate zo-
nei de infrastructurã criticã, data
center, Cyber Security ºi aplicaþii
critice, fie dezvoltate custom, fie
sub formã de produse ale Vendori-

lor, implementate în diverse infra-
structuri.

Reporter: Ce decizii de busi-
ness a luat organizaþia dumneavo-
astrã de la începutul acestui an?

Nicoleta Macovei: ªi anul ace-
sta continuãm seria de achiziþii
pentru a acoperi o gamã cât mai
largã de servicii ºi tehnologii pen-
tru clienþii noºtri. Ne concentrãm
pe tehnologii novatoare, pe susþi-
nerea clienþilor în perioada dificilã
de pandemie ºi post-pandemie, le
oferim în continuare suport pentru

digitalizarea proceselor.
Reporter: Ce cifrã de afaceri

ati realizat in 2021 ºi ce estimãri
aveþi pentru anul în curs?

Nicoleta Macovei: Cifra de
afaceri a S&T România pe 2021
este de 335.291.847 lei. Compania
cunoaºte o creºtere importantã a
cifrei de afaceri ºi a profitului în
ultimii ani. Conducerea S&T
România s-a schimbat în 2018,
când situaþia companiei lãsa de
dorit, ºi rezultatele obþinute în ul-
timii doi ani au fost foarte bune.
Date fiind investiþiile pe care
le-am fãcut ºi recrutãrile impor-
tante, suntem optimiºti pentru
2022 ºi pentru anii urmãtori.

Reporter: Ce investiþii urmea-
zã sã faceþi ºi ce buget alocaþi în
acest sens?

Nicoleta Macovei: S&T Rom-
ânia se extinde în continuare. Am
achiziþionat anul trecut ºi anul
acesta douã companii pentru a ne
completa paleta de servicii ºi de
produse. În calitate de cel mai im-
portant integrator de pe piaþa din
Europa de Est, vor fi fãcute ºi alte
investiþii în viitorul apropiat.

Reporter: Cum credeþi cã va
evolua piaþa în acest an?

Nicoleta Macovei: Chiar ºi în

acest context mai puþin favorabil
al efectelor pandemiei ºi rãzboiu-
lui, ne-a ajutat foarte mult faptul
cã la S&T avem ºansa sã ne
miºcãm cu lejeritate între sectorul
privat, sectorul public ºi proiecte-
le recurente, care vin din anii tre-
cuþi. Cu acest mix am reuºit sã ne
menþinem pe un trend ascendent ºi
rãmânem foarte optimiºti pentru
2022, atât în ceea ce ne priveºte,
cât ºi în ceea ce priveºte piaþa din
România.

Reporter: Mulþumesc! n

Î
n ultimul an cererile din domeniul Cyber Security au crescut

exponenþial, ne-a spus Nicoleta Macovei, general manager

S&T România, care ne-a vorbit, într-un interviu, despre pro-

vocãrile domeniului, subliniind cã riscul cibernetic a devenit o

ameninþare criticã mondialã.

Pentru ca domeniul IT&C sã funcþioneze optim,
recomandãm sã se gãseascã o modalitate
legalã prin care sã se impunã susþinerea
competenþelor digitale în sectorul public.
Atragerea de competenþe digitale în domeniul
public ºi privat este o condiþie indispensabilã
pentru ca proiectele sã poatã fi implementate
cu succes".

Pandemia a accelerat anumite procese de
digitalizare la care am participat ºi noi: am
contribuit cu rezultate palpabile în domeniile
infrastructurii (am jucat un rol esenþial în
modernizarea transportului public cu
METROREX ºi STB), al automatizãrii
industriale, al tehnologiilor medicale sau al
furnizãrii de energie, printre altele".

Cifra de afaceri a
S&T România pe

2021 este de
335.291.847 lei.

Compania cunoaºte
o creºtere importantã

a cifrei de afaceri
ºi a profitului în

ultimii ani".
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”Companiile vor marºa din
ce în ce mai mult pe zona
de securitate ciberneticã ºi

pe soluþii dedicate”
(Interviu cu Mircea Barroso, Head of B2B Marketing Orange Business Services)

Reporter: Ne aflãm la graniþa
dintre pandemie ºi rãzboi. Cum
afecteazã acest context sectorul
dumneavoastrã de activitate?

Mircea Barroso: Dupã doi ani
de incertitudini, cu un mediu so-
cio-economic în continuã schim-
bare, ne aflãm în mijlocul unei cri-
ze care perturbã afacerile ºi aduce
noi presiuni. Pandemia a generat
probleme legate de lanþul de apro-
vizionare la nivel global, care afec-
teazã toþi jucãtorii economici.
Noul context reaºazã fluxul de
mãrfuri ºi aduce noi provocãri în
furnizarea de bunuri ºi echipamen-
te.

Adopþia de tehnologie continuã
într-un ritm accelerat, atât în secto-
rul public, cât ºi în cel privat, o ten-
dinþã care se pãstreazã încã din
2020. Bineînþeles, resimþim ºi noi
efectele, având un volum mai mare
de solicitãri în Orange Business
Services România. În zona de co-

nectivitate, am fãcut eforturi atât
pentru extinderea reþelei, cât ºi
pentru dezvoltarea capacitãþii ace-
steia. În ceea ce priveºte soluþiile
IT&C, am venit în sprijinul parte-
nerilor B2B cu soluþii de securitate
ciberneticã, de infrastructurã clo-
ud, dar ºi de servicii profesionale –
acolo unde am vãzut o creºtere a
cererii, ºi de lucru colaborativ, pen-
tru ca angajaþii sã poatã lucra, în
continuare, la distanþã.

Reporter: Ultima perioadã a
fost marcatã de o serie de atacuri
cibernetice îndreptate împotriva
mai multor instituþii importante din
þara noastrã. Ce mãsuri de siguran-

þã aþi abordat, în acest context?
Mircea Barroso: 2022 va fi un

an în care maturitatea companiilor
în ceea ce priveºte implementarea
mãsurilor de securitate ciberneticã
va fi la un nivel aºa cum nu am vã-
zut pânã acum, deoarece contextul
o cere. Mutarea activitãþii compa-
niilor ºi instituþiilor publice în onli-
ne, dar ºi conflictul de la graniþele
þãrii au crescut vulnerabilitãþile.

Este important sã avem toate
punctele de contact cu mediul digi-
tal extern acoperite ºi securizate -
fie cã vorbim despre e-mail, despre
reþeaua fixã de internet sau de di-
spozitive, ar trebui sã existe o solu-
þie completã care sã ofere protec-
þie.

De aceea, am venit în întâmpina-
rea clienþilor noºtri cu o serie am-
plã de soluþii Orange Business Ser-
vices, precum Business Internet
Security, soluþia ce protejeazã de
atacurile cibernetice informaþiile

transmise pe internet, precum ºi
datele companiei ºi ale angajaþilor,
atunci când aceºtia acceseazã in-
ternetul, soluþia Mobile Device
Management, ce permite admini-
strarea de la distanþã a dispozitive-
lor companiei puse la dispoziþia
angajaþilor, soluþia de securitate
Bitdefender GravityZone Cloud
MSP Security, bazatã pe tehnologii
de reducere a suprafeþei de atac, de
prevenþie ºi detecþie pentru a oferi
protecþie mediilor fizice, virtuale ºi
hibride, sau soluþia Disaster Reco-
very, care oferã o replicã funcþio-
nalã ºi actualizatã în cloud a infra-
structurii ºi aplicaþiilor de busi-

ness, în orice circumstanþe, chiar ºi
în cazul dezastrelor naturale.

Reporter: Care sunt oportunitã-
þile aduse de criza sanitarã pentru
sectorul pe care activaþi?

Mircea Barroso: Soluþiile de
productivitate ºi colaborare de la
distanþã între angajaþi au continuat
sã se dezvolte într-un ritm accele-
rat.

O altã zonã dinamicã în IT&C în
2021 a fost cea de cloud, unde
creºterea a fost de 25% faþã de anul
trecut. De altfel, cererea de cloud
computing a crescut cu 5% în 2021
la nivel european, ajungând la 41%
procentul de companii care au fo-
losit soluþii în 2021 în Europa, po-
trivit Eurostat. Procesarea ºi stoca-
rea datelor în cloud a crescut, iar
aici am vãzut o creºtere mai mare
în colocarea de echipamente fizice
în centre de date. De menþionat cã
ºi vocea fixã se mutã în cloud, cu o
dezvoltare remarcabilã a soluþiilor
virtualizate de call center ºi contact
center.

Securitatea ciberneticã este poa-
te cea mai importantã tendinþã pe
care o urmãrim, atât din punct de
vedere al complexitãþii atacurilor
ºi coordonãrii acestora, cât ºi ca
evoluþie a adopþiei de soluþii pentru
protejarea companiilor.

Reporter: În plinã pandemie,
Orange a achiziþionat divizia fixã a
Telekom. Ce aºteptãri aveþi în
urma acestei tranzacþii?

Mircea Barroso: Da, aºa este,
pe 30 septembrie 2021, Orange a
finalizat achiziþia pachetului majo-
ritar de acþiuni Telekom Romania
Communications, redenumitã
Orange Romania Communica-
tions. Condiþiile din pandemie au
fãcut ca un proces de o asemenea
complexitate sã aducã ºi mai multe
provocãri, dar privind în urmã ne
bucurãm de reuºite ºi de soluþiile
inovatoare pe care le-am gãsit pe
parcurs.

Tranzacþia accelereazã strategia
Orange de a fi prima alegere pentru
servicii convergente în România ºi
aduce oportunitãþi în dezvoltarea
zonei de soluþii IT&C.

Suntem la opt luni de la tranzac-
þie, iar clienþii noºtri rezidenþiali
beneficiazã, deja, de prima ofertã
comunã de servicii fix-mobil,
Orange ºi Orange Romania Com-
munications, în timp clienþii busi-
ness au la dispoziþie un portofoliu
mai variat de soluþii de securitate
ciberneticã, cloud, smart city ºi

servicii profesionale, precum ºi o
echipã extinsã de specialiºti ºi con-
sultanþi IT&C, cu acces la una din-
tre cele mai bune ºi extinse infra-
structuri fixe ºi mobile din Rom-
ânia.

Azi, Orange Business Services
este jucãtor-cheie pe piaþa de servi-
cii de data center din România, cu
cinci centre de date în Bucureºti,
Cluj-Napoca ºi Braºov.

Reporter: Aþi declarat cã inten-
þionaþi sã deveniþi cel mai mare ju-
cãtor de pe piaþa de servicii inte-
grate IT&C, securitate ciberneticã
ºi de centre de date din România.
Ce investiþii urmeazã sã faceþi în
acest sens?

Mircea Barroso: Prin alãtura-
rea ecosistemului de parteneriate ºi
de soluþii Orange Romania Com-
munications, Orange Business
Services a devenit unul dintre cei
mai importanþi furnizori ºi integra-
tori de tehnologie pentru sectoare-
le public ºi privat din România. De
altfel, experienþa dualã, ca opera-
tor ºi integrator de soluþii IT&C, ne
oferã o poziþie unicã pe piaþã, prin
care ajutãm clienþii sã aibã un im-
pact pozitiv în afacerile lor sau în
administraþiile publice locale.

În cei 25 de ani de prezenþã în
România, Grupul Orange a investit
pânã la 4 miliarde de euro. Dupã
alãturarea operatorului de servicii
fixe Orange Romania Communica-
tions, îºi va majora investiþiile lo-
cale anuale la peste 200 de milioa-
ne de euro, cu scopul de a extinde
reþelele fixe ºi mobile la nivel na-
þional.

Reporter: Cum a evoluat piaþa
din punct de vedere al resursei
umane? Cum se descurcã Orange
în acest segment?

Mircea Barroso: Noul Orange,
cãruia recent i s-a alãturat operato-
rul de servicii fixe Orange Roma-

nia Communications, are acum pe-
ste 6000 de angajaþi. În divizia lo-
calã de B2B avem acum peste 1000
de colegi cu expertizã în soluþii de
conectivitate ºi IT&C. Totodatã, la
nivel de competenþe tehnice avem
o legitimitate excelentã în faþa
clienþilor B2B, având zeci de ex-
perþi IT&C cu 500 de certificãri de
la 30 de vendori.

Reporter: Ce tipuri de servi-
cii/produse aþi vândut cel mai mult
în ultimul an (pe ce s-a axat cu pre-
ponderenþã cererea)?

Mircea Barroso: Aºa cum am
spus mai devreme, contextul a ge-
nerat o creºtere a cererii pentru so-
luþii de securitate ciberneticã, clo-
ud ºi lucru colaborativ, însã conec-
tivitatea stã la baza digitalizãrii
companiilor ºi as vrea sã ne uitãm
mai atent spre 4G, 5G ori IoT.

Mircea Barroso: În mod tradi-
þional, cererea pentru 4G este mai
mare în rândul companiilor mici ºi
mijlocii, unde flexibilitatea este
foarte importantã, iar fibra este în
continuare soluþia preferatã pen-
tru conectarea sediilor principale
ale companiilor mari. Soluþiile de
conectivitate fixã prin 5G au avut
o cerere peste aºteptãri, iar feed-
backul clienþilor este foarte bun.
La sfârºitul lui 2021, am anunþat
disponibilitatea XGSPON în
Bucureºti ºi parþial în Constanþa,
cu viteze de pânã la 10 Gbps prin
fibrã.

Acoperim acum întreaga þarã cu
servicii IoT low power, fãcând po-
sibile soluþii care nu puteau fi su-
sþinute eficient prin conectivitate
obiºnuitã. Ne concentrãm pe
LTE-M, însã suntem singurul ope-

rator care are in portofoliu toate
soluþiile relevante în piaþã, in-
cluzând LoRaWAN ºi NB-IoT.
LTE-M este o tehnologie capabilã
sã conecteze dispozitive ºi senzori
direct la reþeaua 4G, cu un consum
de energie mult redus, fãrã a mai fi
necesarã utilizarea unui gateway.
Printre cele mai frecvente domenii
de utilizare se numãrã citirile de
consum automate (contoare inteli-
gente), aplicaþiile de asset trac-
king (monitorizarea parcului
auto) ºi conectarea de senzori cu
densitate redusã.

Reporter: Cum credeþi cã va
evolua piaþa în acest an ºi cum vor
reuºi companiile sã fie reziliente în
contextul actual, când ne aflãm
între pandemie ºi rãzboi?

Mircea Barroso: În acest an,
companiile vor marºa din ce în ce
mai mult pe zona de securitate ci-
berneticã ºi pe soluþii dedicate,
cãci ºi-au dat seama cã au nevoie
de metode solide prin care sã rã-
mânã în siguranþã online. Nu va
dispãrea din orizontul lor de preo-
cupãri modul în care angajaþii îºi
vor desfãºura activitatea, iar solu-
þiile de lucru colaborativ vor fi în
continuare în top. Mai mult, rezi-
lienþa se va putea obþine ºi prin
îmbrãþiºarea celor mai noi tehno-
logii, care au rolul de a revoluþio-
na segmentul de B2B ºi de a-l face
mai competitiv ºi mai agil, iar o
astfel de tehnologie este 5G, o ino-
vaþie în materie de conectivitate
cu soluþii dezvoltate peste aceastã
tehnologie pentru liniile de pro-
ducþie, medicinã, automotive, uti-
litãþi sau transporturi.

Reporter: Mulþumesc! n

Î
n acest an, companiile vor marºa din ce în ce mai mult pe

zona de securitate ciberneticã ºi pe soluþii dedicate, este de

pãrere Mircea Barroso, Head of B2B Marketing Orange Bu-

siness Services. Acesta ne-a spus, într-un interviu: „Nu va

dispãrea din orizontul lor de preocupãri modul în care anga-

jaþii îºi vor desfãºura activitatea, iar soluþiile de lucru colabora-

tiv vor fi în continuare în top. Mai mult, rezilienþa se va putea

obþine ºi prin îmbrãþiºarea celor mai noi tehnologii, care au rolul

de a revoluþiona segmentul de B2B ºi de a-l face mai competitiv

ºi mai agil, iar o astfel de tehnologie este 5G, o inovaþie în mate-

rie de conectivitate cu soluþii dezvoltate peste aceastã tehnolo-

gie pentru liniile de producþie, medicinã, automotive, utilitãþi sau

transporturi”.

În zona de conectivitate, am fãcut eforturi atât
pentru extinderea reþelei, cât ºi pentru
dezvoltarea capacitãþii acesteia. În ceea ce
priveºte soluþiile IT&C, am venit în sprijinul
partenerilor B2B cu soluþii de securitate
ciberneticã, de infrastructurã cloud, dar ºi de
servicii profesionale – acolo unde am vãzut o
creºtere a cererii, ºi de lucru colaborativ,
pentru ca angajaþii sã poatã lucra, în
continuare, la distanþã".

În acest an, companiile vor marºa din ce în ce
mai mult pe zona de securitate ciberneticã ºi pe
soluþii dedicate, cãci ºi-au dat seama cã au
nevoie de metode solide prin care sã rãmânã în
siguranþã online".

În cei 25 de ani de prezenþã în România,
Grupul Orange a investit pânã la

4 miliarde de euro.
Dupã alãturarea operatorului de servicii fixe

Orange Romania Communications, îºi va
majora investiþiile locale anuale la peste

200 de milioane de euro,
cu scopul de a extinde reþelele fixe ºi mobile la

nivel naþional".
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Consolidarea rezultatelor ºi
dezvoltarea ofertei de servicii
– prioritãþile GTS Telecom

(Interviu cu Rãzvan Stoica, Directorul General al GTS)

Reporter: Unde se situeazã co-
meniul de ITC dupã doi ani de pan-
demie?

Rãzvan Stoica: Perioada pan-
demicã a accelerat procesul de di-
gitalizare în companii ºi instituþii
publice, ceea ce a contribuit la
creºterea cantitãþii de date genera-
te, a traficului ºi nevoii de soluþii de
securitate ciberneticã, cu accent pe
servicii cloud, back-up, security
sau servicii profesionale de tip ma-
naged. Am remarcat, de asemenea,
un nivel ridicat de utilizare a solu-
þiilor cloud, care rãspund nevoii de
dezvoltare rapidã ºi eficientã. Un
alt aspect important þine de creºte-
rea gradului de mobilitate a angaja-
þilor, indiferent dacã vorbim despre
sisteme de lucru remote sau hibrid
sau despre colaborarea în proiecte
cu specialiºti din diverse arii geo-
grafice.

Anul acesta observãm o atenþie
superioarã acordatã soluþiilor pen-
tru protecþia datelor, sistemelor de
transport sau a centrelor de date.

Tendinþele conturate anul trecut
continuã sã fie prezente, accentua-
te ºi de actualul context geopolitic.

Reporter: Începutul lunii mai a
stat sub semnul atacurilor ciberne-
tice îndreptate împotriva mai mul-

tor instituþii importante din þara no-
astrã. Ce mãsuri de siguranþã aþi
abordat, în acest context?

Rãzvan Stoica: Atacurile ciber-
netice semnalate în spaþiul public
au fost de tip DdoS, nu au afectat
date ºi nu au dus la blocarea opera-
þiunilor propriu zise, ci au invalidat
temporar accesul la anumite resur-
se. Instrumentele de securitate ci-
berneticã din portofoliul GTS Te-
lecom rãspund exact ºi acestui tip
de atac, în contextul unor nevoi
complexe de securitate, permiþând
companiilor reluarea activitãþii în
cel mai scurt timp, recuperarea da-
telor ºi asigurarea unui acces
neîntrerupt la sisteme de trafic de
date.

Pentru anul în curs, dorim sã
continuãm sã investim în oferta de
soluþii de securitate ciberneticã,
prin extinderea parteneriatele cu
principalii furnizori de tehnologie
pentru a servi nevoile tot mai di-
verse ale clienþilor.

GTS Telecom activeazã pe seg-
mentul soluþiilor de gestionare ºi
protecþie a datelor de peste trei de-
cenii, interval în care am reuºit sã
oferim clienþilor cele mai bune ser-
vicii. În continuare, unul dintre be-
neficiile cheie perceput de clienþi
în relaþia cu GTS este calitatea con-
sultanþei ºi dedicarea în identifica-
rea celor mai bune soluþii pentru
adresarea problemelor cu tehnolo-
gia (ICT), dezvoltarea ºi imple-
mentarea de soluþii avansate pentru
protecþia datelor ºi infrastructurii,
atât pentru companii, cât ºi pentru
instituþii publice.

Reporter: Consideraþi cã sunt

autoritãþile pregãtite pentru un
astfel de asalt?

Rãzvan Stoica: Procesul de di-
gitalizare este în fazã incipientã în
România, în special în domeniul
public. Indicele economiei ºi so-
cietãþii digitale (DESI) aratã cã
România este pe ultimul loc în Eu-
ropa la acest capitol. Prin urmare,
cantitatea de date publice expuse
unor atacuri cibernetice este limi-
tatã. Avem convingerea cã, odatã
cu dezvoltarea gradului de digitali-
zare, vor fi alese ºi cele mai bune
soluþii de securitate ciberneticã în
domeniu.

Pandemia a accelerat în foarte
multe domenii planurile de digita-
lizare ºi de eficientizare a activitã-
þii, pe fondul presiunilor determi-
nate de restrângerea unor domenii
de activitate.

Pentru multe companii, ideea
modificãrii modului de lucru a fost
o premierã, prestarea activitãþii din
alte locaþii venind cu o serie de pro-
vocãri din punct de vedere digital.
De asemenea, interacþiunea virtua-
lã cu clienþi, pacienþi, studenþi are
un mod de operare specific care a
fost învãþat ºi asumat în timp re-
cord. GTS Telecom a întâmpinat
aceste nevoi venite din partea par-

tenerilor sãi cu un portofoliu de
servicii adaptate ºi cu o echipã bine
pregãtitã.

GTS îºi menþine obiectivul de fi
lider în ceea ce priveºte calitatea
soluþiilor oferite, dorind sã gestio-
neze cu succes nevoile din ce în ce
mai diverse ºi complexe ale clienþi-
lor. Astfel, suntem pregãtiþi pentru
a asista orice tip de client în proce-
sul de migrare a datelor în cloud, a
creiona ºi gestiona orice tip de sce-
nariu de back-up sau Disaster Re-
covery ºi a dezvolta soluþii com-
plexe care sã faciliteze atingerea
obiectivelor comerciale ale clienþi-
lor.

Reporter: Cum s-a modificat
raportul cerere/ofertã în ultimele
24 luni?

Rãzvan Stoica: Am observat o
cerere accentuatã de soluþii menite
sã faciliteze lucrul de la distanþã,
securitatea datelor sau continuita-
tea proceselor de business din ace-
asta direcþie.

Ca obicei de consum din partea
clienþilor noºtri, am remarcat o
atenþie deosebitã acordatã soluþii-
lor tip managed (soluþii personali-
zate de ICT care rãspund nevoilor
concrete ale unor anumite compa-
nii), precum ºi a celor as a service
(servicii presetate). Foarte mulþi
clienþi au acordat o atenþie deosebi-
tã eficientizãrii investiþiilor ºi au
preferat soluþii ICT care nu au ne-
cesitat fonduri consistente. GTS a
fost pregãtitã sã personalizeze ºi sã
se adapteze pentru fiecare oportu-
nitate de business, proiectele pro-
puse, permiþând dezvoltarea scala-
tã a clienþilor.

Reporter: Ce decizii considera-
þi cã trebuie sã adopte autoritãþile
pentru a dezvolta þara noastrã din
punct de vedere digital ºi pentru a
reduce decalajele faþã de statele din
Uniunea Europeanã?

Rãzvan Stoica: Nevoia de digi-
talizare ºi funcþionare corectã a sis-
temelor IT se simte în multe dome-
nii de activitate. Aceste soluþii se
dezvoltã în ritm rapid în multe pie-
þe occidentale. Este nevoie sã þi-
nem pasul cu aceste tendinþe dacã
dorim sã rãmânem relevanþi într-o
piaþã din ce în ce mai deschisã. Nu
este un moft.

Considerãm cã este nevoie de
planificare atentã pe termen lung.
Apoi voinþã, persistenþã ºi multã
fermitate în execuþia planului.
Competenþa nu ne lipseºte.

Aºa cum din ce în ce mai rar gã-
sim o companie cu prezenþã digita-
lã zero, similar trebuie sã ajungem
ºi cu instituþiile din domeniul pu-
blic. De asemenea, digitalizarea a
devenit o chestiune de siguranþã
naþionalã. Este un subiect la fel de
important ca energia, de exemplu.

Reporter: Oferã România un
cadru legislativ optim pentru dez-
voltarea afacerilor companiei
dumneavoastrã?

Rãzvan Stoica: Sigur cã totdea-
una este loc de mai bine, însã
reuºim sã ne descurcãm în prezent.
Avem nevoie de predictibilitate.
Schimbãrile bruºte nu ajutã la sta-
bilitatea afacerilor.

Pe de altã parte, domeniul tehno-
logic este într-o dezvoltare accen-
tuatã, din partea mediului legisla-
tiv fiind nevoie de flexibilitate ºi o
bunã înþelegere a realitãþilor.
Avansul tehnologic duce constant
la o regândire a mediului legislativ.
În ultima perioadã, vedem o dez-
voltare accentuatã pe diverse pieþe
a unor soluþii aflate doar la început
în România, precum Artificial
Intelligence, Robotic Processing
Automation, Blockchain, Edge
Computing. Astfel, va mai dura o
perioadã pânã vom avea reglemen-
tãri specifice care sã adreseze ace-
ste realitãþi. Este important sã nu
rãmânem în urmã. Aºa cum, în
pandemie, s-au împrumutat mãsuri
ºi bune practici sanitare din alte
þãri, nu trebuie sã inventam noi roa-
ta – putem adopta ºi adapta bune
practici din pieþele mai mature.

Reporter: Ce soluþii vedeþi pen-
tru rezolvarea problemelor din do-
meniu?

Rãzvan Stoica: Dinamica spe-
cificã acestui domeniu presupune o
adaptare continuã, o dezvoltare a
expertizei ºi o aplecare specialã
spre învãþare. Tehnologia a evoluat
în ultimii ani într-un ritm galopant.
Volumul de date generat de compa-

nii ºi nevoile de securitate ale ace-
stora cresc continuu, ca ºi relevan-
þa soluþiilor oferite.

GTS Telecom este mereu într-un
proces de învãþare pentru a oferi
partenerilor cele mai bune soluþii,
actualizate, care rãspund nevoilor
concrete ºi permit o diferenþiere în
piaþã ºi un plus de valoare.

Formarea continuã implicã înþe-
legerea noilor soluþii tehnice, me-
todelor de gestionare a datelor, so-
luþiilor de securitate ciberneticã,
componenþe hardware, precum ºi
nevoile de dezvoltare ale parteneri-
lor de business.

În aceste condiþii, succesul GTS
se datoreazã tocmai competenþelor
comerciale ºi tehnice, care permit
echipelor sã ofere o consultanþã de
calitate clienþilor - existenþi ºi po-
tenþiali -, atât în faza de contracta-
re, implementare, cât ºi ulterior.

Reporter: Cum a evoluat piaþa
din punct de vedere al resursei
umane, mai ales cã tot mai mulþi
oameni lucreazã în sistem hibrid?

Rãzvan Stoica: În general, do-
meniul ICT este caracterizat de o
dinamicã accentuatã a personalu-
lui, precum ºi de o evoluþie conti-
nuã a competenþelor solicitate.

Noi acordãm o atenþie specialã
formãrii profesionale a tuturor
membrilor echipei, printr-un am-
plu proiect de învãþare ºi certificãri
aferente principalilor furnizori de
tehnologie din domeniu. Este foar-
te important sã dispunem de echipa
cu cei mai buni consultanþi. Un rol
important îl reprezintã colaborarea
cu furnizorii internaþionali de solu-
þii în domeniul datelor, care facili-
teazã accesul la instrumente actua-
le, pentru rezultate optime pentru
clienþi.

Lucrul cu clienþii, în proiecte
complexe, implicã multã muncã în
echipã. Sunt proiecte în care pot fi
implicaþi ºi zeci de angajaþi GTS,
colaborãrile de acest tip jucând un
rol important în omogenitatea
echipelor.

În orice companie este foarte im-
portant sã îþi placã ce faci ºi colegii
alãturi de care lucrezi. Gradul bun
de retenþie în companie aratã cã
reuºim sã creãm aici un mediu de
lucru apreciat.

GTS Telecom activeazã în mai
multe oraºe din þarã. Chiar dacã
parte din activitatea noastrã poate
fi realizatã ºi de la distanþã, în foar-
te multe cazuri prezenþa fizicã joa-
cã rol determinant. Prin urmare,
cea mai mare parte a angajaþilor
noºtri activeazã în oraºele în care
avem sedii fizice, respectiv Bucu-
reºti ºi Cluj.

Reporter: Cum aþi rãspuns pro-
vocãrilor ºi oportunitãþilor din pia-
þã, în ultimul an?

Rãzvan Stoica: Procesul accen-
tuat de digitalizare din ultimii ani
continuã, influenþat ºi de dorinþa
companiilor de eficientizare a unor
procese, precum ºi a costurilor.

Echipa GTS s-a extins în ultimul
an, pe mãsurã ce am investit în dez-
voltarea portofoliului de servicii ºi
produse, prin apel la furnizori de
top ºi extinderea competenþelor
personalului.

Pentru anul în curs, ne propunem
sã continuãm investiþiile în angaja-
þi, în calificarea ºi supra-calificarea
acestora, pentru a face faþã noilor
provocãri tehnologice. Astfel, vom
putea adresa cu succes nevoile
clienþilor de integrare ICT. Dorim,
de asemenea, sã extindem partene-
riatele active cu principalii furni-
zori de tehnologie, pentru a putea
rãspunde nevoilor din ce în ce mai
diverse ale clienþilor.

Reporter: Ce tipuri de servi-
cii/produse aþi vândut cel mai mult
în ultimul an?

Rãzvan Stoica: Performanþele
obþinute anul trecut au fost susþinu-
te în special de investiþiile realizate
gradual în reþeaua de transport,
centrele de date ºi consolidarea
parteneriatelor cu furnizori cheie.
Serviciile ICT cele mai solicitate
au fost, în ordine cele de soluþii clo-
ud, securitate ciberneticã, dar ºi
cele clasice de conectivitate - date
ºi voce, toate acestea în contextul
unei digitalizãri accelerate în me-

diul de business local.
Remarcãm cã nici 2021 nu a fã-

cut excepþie de la seria anilor pre-
cedenþi: creºterea volumelor de so-
luþii pe baza de cloud s-a situat tot
la peste 25% de la un an la altul, aºa
cum raportãm de ani buni.

Reporter: Ce decizii de busi-
ness a luat organizaþia dumneavoa-
strã de la începutul acestui an?

Rãzvan Stoica: Pentru anul în
curs ne dorim menþinerea traiecto-
riei ascendente ºi continuarea inve-
stiþiilor în angajaþi, infrastructurã,
centre de date ºi soluþii cloud. Con-
solidarea rezultatelor ºi dezvolta-
rea ofertei de servicii rãmân priori-
tare.

Reporter: Ce cifrã de afaceri aþi
realizat în 2021 ºi ce estimãri aveþi
pentru anul în curs?

Rãzvan Stoica: GTS Telecom a
raportat veniturile totale de 42,5
milioane de euro la finalul anului
2021, acesta fiind cel mai bun re-
zultat înregistrat în cele trei decenii
de prezenþã pe piaþã. Pe anumite
segmente, aºa cum este cel al servi-
ciilor de securitate, cererea de ser-
vicii a atins chiar un nivel dublu
faþã de anul anterior.

Ambiþia noastrã pentru anul în
curs este sã replicãm performanþa
anului trecut, în condiþiile foarte
vitrege, apãrute la început de an:
preþul energiei ºi contextul geopo-
litic foarte delicat.

Reporter: Ce investiþii urmeazã
sã faceþi ºi ce buget alocaþi în acest
sens?

Rãzvan Stoica: Anul trecut am
avut un buget total de investiþii de
peste 3 milioane de euro, care a vi-
zat în particular dezvoltarea infra-
structurii de transport, ºi în mod or-
ganic cea a centrelor de date din
Bucureºti ºi Cluj Napoca, precum
ºi actualizarea platformei cloud.
Direcþiile principale de dezvoltare
pentru anul în curs au rãmas ace-
leaºi. Vom investi cel puþin 2 milio-
ane de euro în infrastructurã ºi so-
luþii ICT pentru clienþii noºtri, cu
intenþia de a le fi în continuare
aproape pentru satisfacerea con-
creta a nevoilor lor de tehnologie.

Reporter: Cum credeþi cã va
evolua piaþa în acest an?

Rãzvan Stoica: Estimãm o rela-
tivã menþinere a ritmului de
creºtere al pieþei, ajutatã de o ac-
centuare a gradului de digitalizare,
graþie avantajelor considerabile
oferite companiilor ºi instituþiilor.

Reporter: Mulþumesc! n

Atacurile cibernetice semnalate în spaþiul
public au fost de tip DdoS, nu au afectat date ºi
nu au dus la blocarea operaþiunilor propriu
zise, ci au invalidat temporar accesul la
anumite resurse. Instrumentele de securitate
ciberneticã din portofoliul GTS Telecom
rãspund exact ºi acestui tip de atac, în
contextul unor nevoi complexe de securitate,
permiþând companiilor reluarea activitãþii în
cel mai scurt timp, recuperarea datelor ºi
asigurarea unui acces neîntrerupt la sisteme de
trafic de date".

C
u veniturile totale de 42,5 milioane euro la finalul anului

2021 - cel mai bun rezultat înregistrat în cele trei decenii

de prezenþã ale companiei pe piaþã -, GTS Telecom îºi

doreºte menþinerea traiectoriei ascendente ºi continua-

rea investiþiilor în angajaþi, infrastructurã, centre de date ºi solu-

þii cloud, cobform domnului Rãzvan Stoica, Directorul General al

GTS. Acesta ne-a spus, într-un interviu, cã prioritare rãmân con-

solidarea rezultatelor ºi dezvoltarea ofertei de servicii.

Procesul de digitalizare este în fazã incipientã
în România, în special în domeniul public.
Indicele economiei ºi societãþii digitale (DESI)
aratã cã România este pe ultimul loc în Europa
la acest capitol. Prin urmare, cantitatea de
date publice expuse unor atacuri cibernetice
este limitatã".
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DIGITALIZARE

„Autoritãþile ar trebui sã îºi
propunã o agendã digitalã
mai cuprinzãtoare ºi mai

ambiþioasã pentru România”
(Interviu cu Achilleas Kanaris, CEO Vodafone Romania)

Reporter: Pandemia este pe cale
sã devinã istorie, iar rãzboiul din
Ucraina ocupã în acest moment
agenda globalã. Cum afecteazã acest
conflict sectorul dumneavoastrã de
activitate si activitatea companiei in
sine?

Achilleas Kanaris: Pandemia
este într-o fazã de regresie, dar tre-
buie sã rãmânem vigilenþi ºi sã ne
concentrãm ºi de acum încolo pe
aspectele care þin de sãnãtate ºi sigu-
ranþã, pentru noi toþi, prietenii, fami-
liile, echipele ºi clienþii noºtri. Trãim
vremuri dureroase în Europa. Peste 5
milioane de ucraineni au fugit din
casele lor ºi au trecut graniþele pen-
tru a fi în siguranþã. Situaþia actualã,
înainte de a afecta orice industrie sau
afacere, afecteazã oameni ºi facem
tot posibilul pentru a atenua o parte
din suferinþa celor prinºi în aceastã
tragedie.

Partea umanitarã a rãspunsului
nostru amplu ºi rapid este coordona-
tã de Fundaþia Vodafone. Deºi reac-
þia noastrã implicã multe arii ale or-
ganizaþiei ºi foarte mulþi colegi, sun-
tem conºtienþi cã suntem o micã par-
te din întregul rãspuns umanitar, care
implicã mulþi actori. Pe lângã Agen-
þia ONU pentru Refugiaþi
(UNCHR), autoritãþi ºi ONG-uri lo-
cale, cãutãm în permanenþã colabo-
ratori astfel încât acþiunile noastre sã
aibã un impact real, imediat, cât mai
mare.

Fundaþia Vodafone a alocat
500.000 de euro pentru ONG-urile
din Cehia, România ºi Ungaria, or-
ganizaþii care desfãºoarã acþiuni de
sprijin pentru refugiaþii din Ucraina.

O parte din aceºti bani merg direct
cãtre Agenþia ONU pentru Refu-
giaþi. În România, Fundaþia Vodafo-
ne ºi Fundaþia Vodafone România au
înfiinþat un fond de 160.000 de euro
pentru acþiuni destinate refugiaþilor,
pentru a satisface cele mai stringente
nevoi ale persoanelor din taberele de
refugiaþi sau ale celor rãmaºi în
Ucraina.

Suntem o infrastructurã naþionalã
esenþialã în pieþele în care Grupul
Vodafone opereazã, astfel încât ca-
pacitatea noastrã de a ne menþine
operaþiunile sã funcþioneze la para-
metri normali joacã un rol funda-
mental în aceastã crizã. Prioritatea
noastrã a fost, de asemenea, sã asigu-
rãm stabilitatea operaþionalã, astfel
încât sã putem ajuta în modul în care
putem ºi ºtim cel mai bine. Am acti-
vat planul de continuitate a afacerii,
suntem alerþi la orice ameninþãri ci-
bernetice ºi am mobilizat echipa de
reþea pentru a oferi suport acolo

unde este nevoie, pentru a ne asigura
cã reþeaua noastrã este funcþionalã în
condiþiile unei cereri crescute de co-
municaþii în anumite zone.

Vodafone România ºi-a amplificat
reþeaua la punctele de trecere a fron-
tierei pentru a rãspunde nevoilor tot
mai mari de conectivitate ºi comuni-
care ale ucrainenilor care vin în þara
noastrã. De asemenea, am distribuit
zeci de mii de SIM-uri, totalmente
gratuit, în punctele critice de la gra-
niþã, precum ºi în taberele de refu-
giaþi de la Siret, Sighet, Isaccea etc.

De asemenea, imediat dupã de-
clanºarea crizei, am oferit roaming
gratuit pentru toþi clienþii noºtri aflaþi
în Ucraina ºi apeluri gratuite pentru
clienþii din România, pentru a le per-
mite acestora sã comunice cu cei
dragi. Comunicarea este esenþialã ºi
vom continua sã punem oamenii în
centrul acþiunilor noastre, indiferent
de modul în care evolueazã situaþia.

Reporter: Din ce în ce mai des se
vorbeºte de pandemie la trecut; în
plus au fost ridicate ºi restricþiile în
þara noastrã. Care sunt oportunitãþile
aduse de criza sanitarã pentru secto-
rul pe care activaþi?

Achilleas Kanaris: Pandemia a
avut un impact dramatic asupra vieþii
oamenilor, asupra modului în care
trãiesc ºi muncesc. În aceste vremuri
complicate, industria noastrã a cãpã-
tat o apreciere semnificativ mai
mare. În astfel de vremuri fãrã prece-
dent, cu toþii am realizat cât de im-
portante sunt serviciile de comuni-
caþii, susþinând tot ceea ce am avut
nevoie sã facem, în business, acasã
sau în serviciile publice. Criza pan-

demicã a demonstrat rolul esenþial
pe care îl avem, ca furnizor de servi-
cii critice de conectivitate ºi comuni-
caþii.

Pentru companii, aceastã crizã a
una dintre cele mai mari încercãri
din ultima sutã de ani. Am asistat
însã ºi la succesul afacerilor digitale
sau parþial digitalizate, care au fost
mai bine pregãtite sã facã faþã provo-
cãrilor apãrute ºi sã continue sã aibã
oportunitãþi de business.

Serviciile ºi instrumentele digitale
au jucat un rol cheie în limitarea im-
pactului social, medical ºi economic
al crizei COVID ºi vor avea, în con-
tinuare, un rol cheie în stimularea
creºterii economice ºi în dezvoltarea
unei societãþi mai reziliente. Trans-
formarea digitalã acceleratã este
esenþialã pentru afaceri, pentru so-
cietate, pentru sectorul public.

Este timpul sã ne gândim cum pu-
tem face oraºele mai inteligente prin
soluþii digitale bazate pe tehnologii

precum IoT. Digitalizarea este esen-
þialã ca afacerile de toate dimensiu-
nile sã continue sã se dezvolte ºi sã
fie competitive, iar pentru acest lu-
cru trebuie sã îmbunãtãþim gradul lor
de digitalizare, în special pentru
IMM-uri, care sunt motorul progre-
sului economic. Guvernele trebuie
sã accelereze digitalizarea servicii-
lor publice pentru a le spori adapta-
bilitatea ºi rezilienþa. Trebuie conti-
nuate eforturile pentru a accelera
furnizarea de servicii publice critice,
precum cele de sãnãtate (cu soluþii
de telemedicinã) ºi educaþie digitalã.

Vodafone este aici pentru a spriji-
ni digitalizarea României, suntem un
partener de încredere în aceastã
cãlãtorie ºi este una dintre prioritãþi-
le noastre strategice. Ne propunem
sã contribuim în mod esenþial la digi-
talizarea României, în sectoare cheie
precum educaþia ºi sãnãtatea. Ne
vom sprijini, de asemenea, clienþii
companii în drumul lor cãtre tran-
sformarea digitalã, cu accent special
pe IMM-uri, oferindu-le acestora so-
luþii dedicate ºi expertiza noastrã.

Reporter: Ce investiþii aþi fost
obligaþi sã faceþi ca sã rezistaþi în faþa
digitalizãrii forþate?

Achilleas Kanaris: Pentru noi a
fost foarte clar cã misiunea noastrã,
mai mult decât oricând, este sã ne
menþinem conectaþi clienþii ºi sã le
asigurãm toate serviciile de comuni-
caþii de care au nevoie pentru a lucra,
a învãþa, a rãmâne conectaþi la fami-
lie ºi prieteni, a avea acces la servicii
medicale ºi de urgenþã.

Odatã cu creºterea traficului atât
în reþeaua mobilã, cât ºi în cea fixã,
am accelerat investiþiile într-o serie
de zone pentru a extinde capacitatea
reþelei, astfel încât sã rãspundem ce-
rerii. Inginerii noºtri au lucrat intens
pentru a menþine cea mai bunã cali-
tate a reþelei noastre ºi pentru a creºte
capacitatea, astfel încât comunicaþii-
le care susþin misiunile critice ºi alte
servicii esenþiale în aceastã perioa-
dã, cum ar fi accesul la sãnãtate ºi
educaþie, sau capacitatea oamenilor
de a lucra de acasã sã nu fie afectate.
Am depus toate eforturile pentru a
sprijini autoritãþile ºi instituþiile de
sãnãtate, asigurând serviciile de co-
municaþii de care au avut nevoie.

Ne-am concentrat ºi mai mult pe
canalele ºi serviciile digitale. Modul
în care interacþionãm cu clienþii prin
intermediul platformelor digitale
este una dintre prioritãþile noastre.
De exemplu, îmbunãtãþim constant
aplicaþia My Vodafone, care ar tre-

bui sã devinã un instrument semnifi-
cativ ºi un loc în care aceºtia sã-ºi ge-
stioneze serviciile, sã caute cea mai
bunã ofertã ºi sã primeascã reco-

mandãri personalizate.
Am fost întotdeauna cu un pas

înaintea vremurilor ºi competiþiei în
ceea ce priveºte investiþiile în servi-
cii, iar situaþia actualã aduce din ce în
ce mai mult digitalizarea în
prim-plan.

Cred cã România a beneficiat de
aceastã dorinþã a Vodafone de a in-
vesti permanent. Am investit peste 5
miliarde de euro de când am lansat
serviciile pe piaþa localã ºi vom con-
tinua sã creºtem ºi sã investim.

Reporter: Cum s-a modificat ra-
portul cerere/ofertã în ultimele 24
luni?

Achilleas Kanaris: Cu siguranþã,
contextul pandemic a accelerat con-
sumul de servicii de comunicaþii,
atât mobile, cât ºi fixe, ºi a creat ur-
genþa de a avea servicii de conectivi-
tate peste tot. Numai în 2021 am co-
nectat 150.000 de locuitori din co-
munitãþile rurale la internet de mare
vitezã, asigurând astfel incluziunea
comunitãþilor izolate, condiþiile pen-
tru ca aceºtia sã continue sã lucreze
de acasã, precum ºi accesul la educa-
þie online.

De asemenea, a accentuat cererea
pentru servicii digitale, instrumente,
platforme ºi conþinut, cerere pe care
am cãutat sã o acoperim. Doar pen-
tru a vã da câteva exemple concrete,
anul trecut am lansat Flex, abona-
mentul complet digital pentru con-
sumatori, un produs inovator care a
fost conceput pentru a rãspunde cel
mai bine nevoilor ºi aºteptãrilor uti-
lizatorilor pentru o experienþã digi-
talã nativã, control complet ºi fle-
xibilitate. Pentru segmentul enter-
prise, am lansat V-Hub, una dintre
iniþiativele noastre cheie menite sã
sprijine companiile mici ºi mijlocii
sã se dezvolte ºi sã opereze cu succes

într-o lume digitalã. Platforma online
oferã gratuit resurse ºi informaþii re-
levante legate de digitalizare, pre-
cum ºi consiliere oferitã de specia-

liºti ai Vodafone. Am introdus o sui-
tã de soluþii digitale adresate fermie-
rilor ºi care integreazã tehnologii
IoT inovatoare bazate pe senzori,
precum ºi soluþia Soft POS pentru
digitalizarea plãþilor, care permite
comercianþilor sã accepte plãþi prin
intermediul telefonului mobil, în lo-
cul clasicului POS.

Reporter: Ce decizii trebuie sã ia
autoritãþile în acest moment pentru a
dezvolta þara noastrã din punct de
vedere digital ºi pentru a reduce de-
calajele faþã de statele din Uniunea
Europeanã? Este pregãtitã România
sã evolueze în acest domeniu, dupã
furtuna de evenimente din 2022?

Achilleas Kanaris: Cred cã auto-
ritãþile ar trebui sã îºi propunã o
agendã digitalã mai cuprinzãtoare ºi
mai ambiþioasã pentru România, cu
obiective ºi termene clare, precum ºi
o viziune clarã despre cum ne dorim
sã arate România digitalã. PNRR
este o oportunitate fantasticã pentru
viitorul digital al României, dar rit-
mul de dezvoltare depinde foarte
mult de acþiunile Guvernului. Sunt
trei lucruri pe care aº dori sã le subli-
niez aici: primul, organizarea priori-
tãþilor pentru redresarea economicã
– arii precum digitalizarea consuma-
torilor finali privaþi ºi publici, dez-
voltarea infrastructurii de date în zo-

nele rurale, susþinerea sectoarelor
cheie precum IMM-urile etc; al doi-
lea, concentrarea pe absorbþia fon-
durilor din cadrul PNRR în timpul li-
mitat pe care îl avem la dispoziþie; ºi
al treilea, colaborarea strânsã cu sec-
torul privat pentru implementarea
primelor douã puncte – dat fiind cã
operatorii telecom, bãncile, furnizo-
rii de utilitãþi, industria tech ºi alþi
mari jucãtori au cunoºtinþele, expe-
rienþa ºi capacitatea de implementa-
re necesare pentru a susþine Guver-
nul în planurile de redresare.

Ar trebui sã fim priviþi ca actori
care pot ajuta la absorbþia fondurilor.
Existã exemple pozitive pe alte pie-
þe, cum ar fi Spania, unde operatorii
ºi bãncile sunt vãzute ca platforma
principalã pentru absorbþia fonduri-
lor de digitalizare.

Apoi, este discuþia despre cum
vrem sã arate industria telecomuni-
caþiilor în viitor, deoarece noi sun-
tem un factor esenþial pentru o eco-
nomie mai competitivã, mai sustena-
bilã, bazatã pe tehnologie, precum ºi
pentru o societate mai puternicã, mai
robustã. Mi-aº dori foarte mult sã am
o conversaþie sincerã, strategicã cu
autoritãþile, sã ne ajute sã înþelegem
ce piaþã ne dorim în urmãtorii ani ºi
apoi sã spunem: pentru a realiza
aceastã viziune, acesta este planul
strategic.

În ceea ce priveºte industria noas-
trã, vãd douã pieþe potenþial foarte
diferite în viitor. Vãd o piaþã fantasti-
cã, respectiv platforma de digitaliza-
re a þãrii, sau vãd o piaþã în care ne
concurãm acerb pe preþuri, oprim in-
vestiþiile, nu avem 5G, nu vedem
continuarea extinderii reþelelor de
bandã largã ºi aºa mai departe.

Ambele pieþe, ambele scenarii,
aºa cum ne aflãm astãzi, sunt foarte
probabil sã se întâmple, în opinia
mea, iar autoritãþile ar trebui sã deci-
dã care este viziunea lor pentru viito-
rul României digitale.

Reporter: Unde se aflã România
pe harta europeanã a digitalizãrii?

Achilleas Kanaris: Dacã ne ui-
tãm la cel mai recent raport DESI
pentru 2021, ne situãm pe ultimul
loc în rândul þãrilor UE în ceea ce
priveºte digitalizarea ºi nu vedem
progrese în mai multe domenii cheie
în comparaþie cu anul precedent.

Singura excepþie pozitivã este in-
dicatorul Conectivitate, România
ocupând locul 10 în UE, cu un pro-
gres notabil în ceea ce priveºte aco-
perirea serviciilor de conectivitate
faþã de 2020. De asemenea, raportul
evidenþiazã scãderea decalajului di-
gital dintre mediul urban ºi cel rural
din România, în ceea ce priveºte
acoperirea reþelelor de foarte mare
capacitate. În rest, ne situãm pe locul
25 în ceea ce priveºte utilizarea teh-
nologiilor digitale de cãtre compa-
nii, pe ultimul la digitizarea sectoru-
lui public ºi pe penultimul în ceea ce
priveºte competenþele digitale ale
populaþiei. Totuºi, aceastã radiogra-
fie ne aratã ºi nevoia ºi potenþialul
digitalizãrii accelerate. Partea bunã
este cã, în ceea ce ne priveºte, obser-
vãm un interes ºi o deschidere în
creºtere ale pieþei pentru tehnologie
ºi soluþii digitale.

Reporter: Mulþumim! n

A
utoritãþile ar trebui sã îºi propunã o agendã digitalã mai
cuprinzãtoare ºi mai ambiþioasã pentru România, cu
obiective ºi termene clare, precum ºi o viziune clarã de-
spre cum ne dorim sã arate România digitalã, este de pã-

rere Achilleas Kanaris, CEO Vodafone Romania. În opinia sa,
PNRR este o oportunitate fantasticã pentru viitorul digital al
României, dar ritmul de dezvoltare depinde foarte mult de acþiu-
nile Guvernului.
Achilleas Kanaris ne-a spus, în carul unui interviu: ”Dacã ne ui-
tãm la cel mai recent raport DESI pentru 2021, ne situãm pe ulti-
mul loc în rândul þãrilor UE în ceea ce priveºte digitalizarea ºi nu
vedem progrese în mai multe domenii cheie în comparaþie cu
anul precedent”.

În România, Fundaþia Vodafone ºi
Fundaþia Vodafone România au înfiinþat un
fond de 160.000 de euro pentru acþiuni
destinate refugiaþilor, pentru a satisface
cele mai stringente nevoi ale persoanelor
din taberele de refugiaþi sau ale celor
rãmaºi în Ucraina".

Guvernele trebuie sã accelereze
digitalizarea serviciilor publice pentru a le
spori adaptabilitatea ºi rezilienþa. Trebuie
continuate eforturile pentru a accelera
furnizarea de servicii publice critice, precum
cele de sãnãtate (cu soluþii de telemedicinã)
ºi educaþie digitalã".

În ceea ce priveºte industria noastrã, vãd
douã pieþe potenþial foarte diferite în viitor.
Vãd o piaþã fantasticã, respectiv platforma
de digitalizare a þãrii, sau vãd o piaþã în
care ne concurãm acerb pe preþuri, oprim
investiþiile, nu avem 5G, nu vedem
continuarea extinderii reþelelor de bandã
largã ºi aºa mai departe".
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”Þara noastrã are mulþi
specialiºti pe care sã ne

putem baza”
(Interviu cu Lucia Stoicescu, CEO mindit.io)

Reporter: Pandemia devine tre-
cut, rãzboiul din Ucraina este în
prezent. Cum afecteazã acest con-
flict sectorul dumneavoastrã de ac-
tivitate?

Lucia Stoicescu: Pot spune cã
am tras foarte multe învãþãturi utile
de pe urma pandemiei. Atât pe plan
personal, ajutându-mã sã mã co-
nectez ºi mai mult cu cei mai dragi
oameni pentru mine, dar mai ales
în ceea ce priveºte mindit, ca o
echipã puternicã din sectorul IT.
Având în vedere cã toþi ochii sunt
aþintiþi acum pe rãzboiul din Ucrai-
na, în primul ºi în primul rând ar
trebui sã ne gândim cum putem
ajuta toate persoanele care suferã
de pe urma acestui conflict. Efecte-
le economice generate de acest
conflict se vor reflecta în toate in-
dustriile, deoarece suntem un eco-
sistem interconectat. Ne aºteptãm
ca trendul în digitalizare sã creascã
ºi mai mult, fiind una din mãsurile
de eficientizare ºi optimizare pe

termen lung. Încã de la începutul
conflictului, porþile noastre au fost
deschise pentru acei ucrainieni
care îºi cãutau un loc de muncã în
România ºi ne bucurãm cã am
reuºit ca, pe lângã acþiuni de ajutor
umanitar, sã avem exemple concre-
te în care am susþinut, inclusiv cu
activitãþi administrative privind re-
locarea.

Cred cã þine de fiecare echipã
cum reuºeºte sã-ºi gestioneze re-
sursele interne ºi externe pentru a
face faþã acestor evenimente
neaºteptate ºi pentru a transforma o
situaþie cu un grad mare de incerti-
tudine într-o oportunitate de învã-
þare ºi de creºtere.

Reporter: În aceastã primãva-
rã au fost înregistrate mai multe
atacuri cibernetice îndreptate
împotriva unor instituþii impor-
tante din þara noastrã. Ce mãsuri
de siguranþã aþi abordat, în acest
context?

Lucia Stoicescu: Activând în
domeniul IT, securitatea sisteme-
lor noastre a fost mereu o prioritate
pentru noi ºi pot spune cã tratãm cu
seriozitate acest subiect. Aplicãm
strategii de prevenþie activã, prin
implementarea de sisteme care sã
ne limiteze expunerea asupra unor
eventuale atacuri ºi monitorizare ºi
actualizare constantã a protocoale-
lor de Securitate.

Cybersecurity este un trend
important în industria software de
foarte mulþi ani ºi cred cã þara noas-
trã are mulþi specialiºti pe care sã
ne putem baza.

Reporter: Autoritãþile pot face

faþã unui astfel de asalt? Ce ar tre-
bui fãcut pentru un plus de siguran-
þã?

Lucia Stoicescu: România are
foarte mulþi profesioniºti în acest
sector, ceea ce îmi dã încredere în
faptul cã autoritãþile sunt pregãtite
pentru a gestiona în timp rapid ºi
eficient orice atac cibernetic.

Cred cã este un domeniu în care
noi, cã þarã, stãm mai bine decât
multe alte state din Europa.

Reporter: Care sunt oportunitã-
þile aduse de criza sanitarã, de care
se vorbeºte deja la trecut, pentru
sectorul pe care activaþi?

Lucia Stoicescu: Pentru noi,
pandemia a venit cu foarte multe
lecþii care ne-au ajutat sã creºtem.
În sectorul nostru s-a putut observa
cã acele echipe cu un leadership
puternic sunt cele care nu doar au
rezistat acestei perioade dificile,
dar s-au acomodat ºi au excelat.
Pot spune cã la fel a fost ºi în cazul
mindit, unde cultura noastrã nu se

axeazã pe o prezenþã fizicã la bi-
rou. Noi ne bazãm pe oameni, pe
cine sunt ei ºi pe calitatea relaþiilor
profesionale. Începutul pande-
miei a venit cu multã incertitudine
ºi îmi amintesc cu drag de momen-
tele în care ne-am permis sã fim
vulnerabili ºi sã ne povestim unii
altora fricile personale, momente
care ne-au apropiat ºi ne-au ajutat
sã construim ºi mai sãnãtos comu-
nitatea noastrã.

Transparenþa ºi grija pentru oa-
meni sunt elemente care stau la
baza modului în care facem noi lu-
crurile. Specificul activitãþii noas-
tre ne-a permis o adaptare naturalã
ºi rapidã la lucrul remote, chiar
dacã ne-a fost dor sã fim împreunã
ºi am înlocuit cafeaua de la bucãtã-
ria biroului cu cafeaua bãutã vir-
tual.

Împreunã cu clienþii noºtri, pe
care noi îi considerãm parteneri,
am stat ºi am lucrat umãr la umãr
pentru a gãsi soluþii de a funcþiona
în acest nou context global. Având
în vedere cã parteneriatele noastre
se bazeazã pe încredere reciprocã
ºi, cum spuneam mai înainte, pe
oameni, am reuºit sã facem progre-
se mari chiar ºi pe perioada pande-
miei.

Criza sanitarã a permis multor
industrii sã se reaºeze operaþional
ºi sã investeascã în optimizarea ºi
automatizarea proceselor, aspect
care s-a reflectat în o cerere sporitã
de servicii de digitalizare ºi o
creºtere a serviciilor software ofe-
rite de companiile româneºti, atât
local, cât mai ales în piaþa Europea-

nã ºi peste ocean.
Reporter: Cum s-a modificat

raportul cerere/ofertã în ultimele
24 luni?

Lucia Stoicescu: Aceºþi ultimi
doi au au fost marcaþi de incertitu-
dine ºi noutate. Pentru echipa noa-
strã, aceastã perioadã a însemnat
totodatã ºi o evoluþie acceleratã.

Partenerii noºtri au fost de pãre-
re cã proiectele pe care le avem în
derulare împreunã sunt de impor-
tanþã strategicã pentru businessuri-
le lor ºi tocmai de aceea au conti-
nuat sã investeascã în ele; mindit a
avut mereu o reacþie rapidã la ne-
voile mereu schimbãtoare în acest
context neclar, ceea ce ne-a ajutat
sã învãþãm ºi sã creºtem odatã cu
partenerii noºtri.

Cum spuneam mai sus, cererea
de servicii a vãzut un trend ascen-
dent ºi ne bucurãm sã spunem cã
am reuºit anul trecut sã ne triplãm
numãrul de clienþi activi.

Reporter: Ce decizii conside-
raþi cã trebuie sã adopte autoritãþile
pentru a dezvolta þara noastrã din
punct de vedere digital ºi pentru a
reduce decalajele faþã de statele din
Uniunea Europeanã?

Lucia Stoicescu: România are,
momentan, cea mai micã densitate
de companii software, în raport cu
þãrile vecine. Pentru a schimba
aceste aspecte, autoritãþile trebuie
sã continue sã susþinã acest sector,
deoarece se poate observa deja o
tendinþã uºoarã de creºtere în ceea
ce priveºte numãrul companiilor
autohtone noi de software. Predic-
tibilitatea fiscalã este de asemenea
esenþialã ºi ar ajuta tare mult indu-
stria dacã nu s-ar discuta în fiecare
an dacã se menþin anumite facili-
tãþi sau nu, dacã am discuta de o
strategie integratã ºi de o execuþie
bazatã pe obiective mãsurabile ºi
rezultate cheie în atingerea obiec-
tivelor. Cred cã prin accelerarea
procesului de digitalizare a insti-
tuþiilor publice ºi a marilor com-
panii din þarã, putem face un pas
înainte ºi sã recuperãm din decala-
jul actual dintre România ºi majo-
ritatea statelor din Uniunea Euro-
peanã.

Reporter: Þara noastrã oferã un
cadru legislativ optim pentru dez-
voltarea afacerilor companiei
dumneavoastrã?

Lucia Stoicescu: Industria de
software de la noi avanseaza foarte
rapid. . Creºterea din sectorul IT la
nivel european este de 17% de la an
la an, iar România înregistreazã
creºteri de 1,2 ori mai mari în acest

sector, comparativ cu media þãrilor
din CEE. Pe plan local, sectorul
acesta se dezvoltã de trei ori mai
accelerat decât economia naþiona-
lã, care în acest moment a înregi-
strat o creºtere anualã de 6%.

Cadrul legislativ din România
oferã IT-ului o platformã bunã de
dezvoltare, dar ca în orice alt do-
meniu, pot fi fãcute mereu îmbu-
nãtãþiri. Conform celui mai re-
cent studiu realizat de ANIS,
acest sector va putea aduce con-
tribuþii de 20,4 miliarde euro la
PIB, în 2025.

Reporter: Ce soluþii vedeþi pen-
tru rezolvarea problemelor din do-
meniu?

Lucia Stoicescu: Investiþiile în
sectorul IT cresc, ceea ce va duce la
o aliniere a industriei locale cu ce-
lelalte state europene. Companiile
cu specific IT din România, care
aveau în trecutul nu foarte îndepãr-
tat doar rol de execuþie, încep sã
aibã acum ºi un rol strategic, din ce
în ce mai pronunþat.

Este necesarã, însã, alinierea
între impactul pe care îl pot aduce
companiile cu specific IT ºi cele-
lalte ramuri ºi cum se traduce acest
lucru în valoare adãugatã. Dar pen-
tru ca acest trend pozitiv sã conti-
nue, autoritãþile trebuie sã aibã în
vedere o politicã fiscalã care sã
atragã cât mai mulþi investitori în
acest sector ºi totodatã sã atragã cât
mai multe contribuþii la bugetul de
stat. Desigur, pe lângã atragerea in-
vestiþiilor este vorba ºi de constan-
þa în execuþie.

Reporter: Cum a evoluat piaþa
din punct de vedere al resursei
umane, mai ales cã tot mai mulþi
oameni lucreazã în sistem hibrid?

Lucia Stoicescu: Piaþa acestui
segment este tot mai competitivã,
iar sistemele de muncã hibrid sau
full remote fac parte din modul no-
stru de lucru. mindit ºi-a extins
operaþiunile, deschizând birouri
noi în Iaºi, Sibiu, iar acum ºi în
Elveþia. Avem aproximativ 190 de
specialiºþi software cu un nivel ri-
dicat de expertizã în tehnologii din
zona Backend Development, Fron-
tend Development, Enterprise
Integration (IBM, Tibco), Busi-
ness Intelligence (Microsoft ºi alte
tehnologii), Relaþional Databases,
Cloud, Container Orchestration,
NoSQL ºi Mobile Development.

Chiar dacã deschidem birouri
noi, echipa noastrã poate lucra re-
mote sau din casele mindit Nomad,
pe care le avem la dispoziþie în Bu-
cureºþi, Cluj, Iaºi, Sibiu, Comarnic

ºi Constanþa.
Îi încurajez pe toþi colegii sã lu-

creze în ce sistem se simt ei mai
confortabil, pentru cã oamenii ºtiu
cel mai bine ce funcþioneazã pentru
ei. Desigur cã ne preocupã constant
cum transmitem mai departe ce
este important pentru echipele noa-
stre, dar alegem sã lucrãm noi la a
ne adapta continuu ºi a gãsi moda-
litãþi prin care oamenii sã formeze
comunitãþi în jurul valorilor comu-
ne, proiectelor interesante, impac-
tului pe care îl creãm împreunã.

Reporter: Cum aþi rãspuns pro-
vocãrilor ºi oportunitãþilor din pia-
þã, în ultimul an?

Lucia Stoicescu: Noi am reuºit
sã înregistrãm rezultate pozitive în
fiecare an, în ciuda ultimelor eve-
nimente nefavorabile, cum ar fi
pandemia ºi rãzboiul actual din
Ucraina. Cultura organizaþionalã a
mindit.io ne-a permis sã ne recali-
brãm ºi sã ne adaptãm rapid la noile
realitãþi. Am abordat fiecare nouã
provocare cu încredere în oameni,
oferindu-le flexibilitatea de care au
nevoie pentru desfãºurarea activi-
tãþilor de zi cu zi, iar faptul cã încu-
rajãm elementul intraprenorial ºi
feedback-ul constant, ne-au ajutat

sã facem faþã cu brio tuturor provo-
cãrilor din piaþã ºi sã identificãm
noi oportunitãþi de dezvoltare.

Întotdeauna în mindit.io a exi-
stat flexibilitate astfel încât sã
adresãm fiecare nevoie ºi mã bucur
sã o putem oferi în continuare. Încã
de la începutul pandemiei ne-a fost
clar cã vom continua sã oferim fle-
xibilitatea de a alege locul de unde
se lucreazã. Ne e dragã fiecare
întâlnire faþã în faþã ºi profitãm de
fiecare interacþiune, dar susþinem
diversitatea ºi flexibilitatea.

Drept dovadã, o culturã organi-
zaþionalã puternicã ºi bine definitã
poate þine oamenii cu adevãrat
împreunã chiar ºi în perioade de in-
certitudine la nivel global.

Reporter: Ce decizii de busi-
ness a luat organizaþia dumneavoas-
trã de la începutul acestui an?

Lucia Stoicescu: Aproximativ
90% din activitatea noastrã se axe-
azã pe servicii software pentru pie-
þele externe, cu precãdere cele din
Elveþia, Germania, Franþa ºi SUA.
Companiile cu care lucrãm vin din
zonele de retail, fintech & wealth
management, healthcare, banking
ºi foodtech.

Credem în impactul pe care îl
putem avea în creionarea indus-
triei la nivel global ºi facem paºi
concreþi în înþelegerea ºi mai
aprofundatã a mediului de busi-
ness pe care îl adresãm cel mai
mult– anul acesta am deschis ºi
primul nostru birou în afara
României, în Elveþia, ºi luãm în
calcul ºi alte opþiuni.

În 2022, plãnuim sã ne consoli-
dãm poziþia în zona DACH (Ger-
mania, Austria ºi Elveþia), dar ºi sã
ne extindem mai mult pe pieþele
din SUAºi sã penetrãm piaþa Bene-
lux (Belgia, Olanda ºi Luxem-
burg).

Totodatã, anul acesta am anunþat
ºi parteneriatul cu Microsoft pe
Data Analytics ºi Cloud Platform
ºi parteneriatul cu Tibco, pentru a
ne extinde ºi mai mult aria de servi-
cii pe care le putem oferi parteneri-
lor noºtri.

Reporter: Ce cifrã de afaceri aþi
realizat în 2021 ºi ce estimãri aveþi
pentru anul în curs?

Lucia Stoicescu: În 2021, min-
dit a realizat o cifrã de afaceri de 45
milioane lei, aflându-ne în creºtere
cu 40% faþã de anul 2020. Pentru
2022, preconizãm cã vom menþine
aceeaºi ratã de creºtere faþã de anul
trecut ca ºi în 2021.

Reporter: Ce investiþii urmeazã
sã faceþi ºi ce buget alocaþi în acest
sens?

Lucia Stoicescu: Când vine
vorba de investiþii, în cadrul echi-
pei noastre vom continua sã punem
cel mai mult accent pe oameni –
80% din bugetele anuale merg cã-
tre oameni, atât prin salarii, cât ºi
prin diverse proiecte dedicate lor.
Cred cã nu existã o investiþie mai
importantã ºi mai strategicã decât
cea pe care o faci în oamenii cu
care alegi sã lucrezi ºi sã formezi o
echipã puternicã ºi unitã.

Dar, cum spuneam anterior, oa-

menii vor fi mereu pe primul loc în
topul prioritãþilor mindit.

Reporter: Cum credeþi cã va
evolua piaþa în acest an?

Lucia Stoicescu: În ultimii
douãzeci de ani, piaþa de software a
fost într-o continuã creºtere. Eu
cred cã acest lucru va continua ºi
anul acesta, având în vedere nume-
roasele tehnologii care se dezvoltã
pentru a rãspunde noilor nevoi ale
societãþii, care sunt într-o continuã
schimbare.

Consider cã IT-ul rãmâne princi-
palul motor al dezvoltãrii într-o
lume care începe sã se axeze ºi sã se
bazeze din ce în ce mai mult pe teh-
nologii inovative ºi revoluþionare.

Reporter: Vã mulþumim! n

I
ndustria de software de la noi avanseazã foarte rapid, creºte-

rea din sectorul IT la nivel european fiind de 17% de la an la

an, ne-a spus Lucia Stoicescu, CEO mindit.io. România înre-

gistreazã creºteri de 1,2 ori mai mari în acest sector, compa-

rativ cu media þãrilor din CEE, ne-a precizat aceasta, într-un in-

terviu. Condorm domniei sale, pe plan local, sectorul IT se dez-

voltã de trei ori mai accelerat decât economia naþionalã, care a

înregistrat o creºtere anualã de 6%.

Provocãrile pandemiei ºi cele ale rãzboiului, precum ºi încrederea

în specialiºtii autohtoni ºi în capacitatea pieþei de a se dezvolta

se nunãrã printre subiectele abordate în interviul de mai jos de

Lucia Stoicescu.

Criza sanitarã a permis multor industrii sã se
reaºeze operaþional ºi sã investeascã în
optimizarea ºi automatizarea proceselor,
aspect care s-a reflectat în o cerere sporitã de
servicii de digitalizare ºi o creºtere a
serviciilor software oferite de companiile
româneºti, atât local, cât mai ales în piaþa
Europeanã ºi peste ocean".

Când vine vorba de investiþii, în cadrul
echipei noastre vom continua sã punem cel mai
mult accent pe oameni – 80% din bugetele
anuale merg cãtre oameni, atât prin salarii, cât
ºi prin diverse proiecte dedicate lor. Cred cã
nu existã o investiþie mai importantã ºi mai
strategicã decât cea pe care o faci în oamenii
cu care alegi sã lucrezi ºi sã formezi o echipã
puternicã ºi unitã".
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“Anul 2022 se aflã sub
semnul incertitudinii“

(Interviu cu Lucian Peticilã, CEO Visual Fan)

Reporter: În ce mod este afec-
tat sectorul ITC de conflictul de la
graniþã?

Lucian Peticilã: Este adevãrat
faptul cã suntem martorii unor
evenimente istorice pe care nu ni
le-am fi imaginat cu câþiva ani în
urmã. Începutul anului 2022 se
aflã sub semnul impredictibilitãþii
din cauza valului cinci pandemic,
însã contextul geopolitic actual ºi
situaþia de securitate incertã ne-au
demonstrat faptul cã pandemia nu
va reprezenta în 2022 principalul
factor generator al unui mediu
ostil la nivel global ºi cã este nece-
sar sã facem faþã unor provocãri
total diferite faþã de cele de pânã
acum.

Conflictul care se desfãºoarã în
apropierea þãrii noastre ne impac-
teazã la nivel de întârzieri în lanþul
de aprovizionare, întrucât porturi-
le ºi vãmile din România sunt su-
praaglomerate cu mãrfurile ce
aveau ca destinaþie vãmile din
Ucraina.

O altã crizã cu care ne confrun-
tãm, nu doar noi cei din industria
IT&C, ci majoritatea industriilor,
este criza energeticã ºi cea a com-
bustibililor, care, pe fondul pre-
siunilor inflaþioniste accelerate
din 2021, au generat o serie de
efecte secundare ºi, implicit, scã-
derea puterii de cumpãrare a po-
pulaþiei.

Reporter: Care sunt oportuni-
tãþile aduse de criza sanitarã pen-
tru domeniul în care activaþi?

Lucian Peticilã: Criza sanitarã
ºi pandemia de COVID au accele-
rat transformarea digitalã în nu-
meroase domenii de activitate, cu
precãdere pentru serviciile publi-
ce ºi sistemul educaþional. Indu-
stria IT&C a fost unul dintre câºti-
gãtorii perioadei de crizã sanitarã,
iar datoritã contextului pandemic
ºi digitalizãrii în masã a multor
domenii de activitate, jucãtorii
din IT&C au fost nevoiþi sã se
adapteze rapid unor noi circum-
stanþe economice, care au adus di-
ferite oportunitãþi ºi creºterea ce-
rerii de produse destinate lucrului
de acasã ºi ºcolii online.

Reporter: Cum s-a modificat

raportul cerere/ofertã în ultimele
24 luni?

Lucian Peticilã: În perioada
2020-2021 ne-am confruntat cu o
cerere crescutã de dispozitive de-
stinate lucrului de acasã ºi ºcolii
online, ceea ce a reprezentat o
oportunitate pentru brandul
Allview, datoritã capacitãþii com-
paniei de anticipare a tendinþelor
pieþei, dar ºi strategiei de planifi-
care ºi previzionare strictã a pro-
ducþiei.

Eliminarea restricþiilor existen-
te în perioada pandemiei a condus

la scãderea cererii de astfel de di-
spozitive, scãdere survenitã ºi în
urma creºterii preþurilor generate
de criza semiconductoarelor, cri-
za containerelor ºi a transporturi-
lor, care au afectat întreaga indu-
strie IT&C.

Reporter: Oferã România un
cadru legislativ optim pentru dez-
voltarea afacerilor companiei
dumneavoastrã?

Lucian Peticilã: Apreciem
faptul cã, la nivel naþional, pe par-
cursul anului 2021 au fost luate
anumite mãsuri de susþinere a an-

gajaþilor, încurajãrii consumului
ºi dezvoltãrii mediului de afaceri,
precum:

- Programul Naþional IMM

Invest România 2021 al cãrui
scop a fost reprezentat de susþine-
rea mediului antreprenorial, prin
facilitarea accesului IMM-urilor
la finanþare ºi accesare a unuia sau
a mai multor credite pentru reali-
zarea de investiþii sau pentru capi-
tal de lucru, garantate de cãtre
FNGCIMM în numele ºi contul
statului român, prin Ministerul Fi-
nanþelor Publice;

- Programul Operaþional Com-
petitiv Axa Prioritarã 2: Tehnolo-
gia informaþiei ºi comunicaþiilor
pentru o economie digitalã com-
petitivã, al cãrui rol a fost repre-
zentat de digitalizarea sistemului
educaþional românesc, pentru a
genera creºtere ºi sustenabilitate;

- Programul „Rabla pentru elec-
trocasnice”, demarat la nivel na-
þional, a avut ca scop încurajarea
românilor ce deþineau aparaturã
veche de a ºi-o înlocui cu produse
noi, eficiente energetic. Aceastã
mãsurã a fost una beneficã atât
pentru producãtori, cât ºi pentru
marile lanþuri de magazine ce s-au
înscris în acest program.

Astfel de programe guverna-
mentale vin în sprijinul mediului
de business din România, încu-
rajând dezvoltarea sustenabilã a
acestuia.

Reporter: Proiectele dumnea-
voastrã au fost afectate de ultime-
le evenimente?

Lucian Peticilã: Compania Vi-
sual Fan, deþinãtoarea brandului
Allview, nu are în derulare relaþii
comerciale în þãrile afectate în
mod direct de contextul geopolitic
actual: Ucraina ºi Rusia. Astfel,

ca ºi în cazul pandemiei, suntem
afectaþi la nivel de industrie de tot
ceea ce se întâmplã pe plan macro-
economic ºi politic, dar nu avem
proiecte vizate în mod nemijlocit
de aceste evenimente.

Compania Visual Fan urmeazã
sã împlineascã, în acest an, 20 de
ani de activitate, iar în toatã acea-
stã perioadã am învãþat cã trebuie
sã fim într-o continuã cãutare a
evoluþiei, sã avem viziune ºi sã
îmbrãþiºãm diversitatea pentru a
ajunge la rezultatele dorite ºi a
ajuta organizaþia sã creascã.
Încercãm sã transformãm orice
ameninþare ºi provocare într-o
oportunitate, pentru a crea premi-
se de creºtere sustenabilã.

Reporter: Ce tipuri de produse
aþi vândut cel mai mult în ultimul
an (pe ce s-a axat cu preponderen-
þã cererea)?

Lucian Peticilã: Diversifica-
rea portofoliului de produse ºi in-
tegrarea de noi tehnologii a con-
dus la creºterea vânzãrilor pe fie-
care categorie de produse. Pon-
derea cea mai mare au avut-o pro-
dusele din categoria IT&C (lap-
topuri, tablete ºi smartpho-
ne-uri), care au înregistrat vânzã-
ri în valoare de 57 milioane de lei,
în timp ce categoria de televizoa-
re a înregistrat vânzãri totale de
48 milioane lei. Cele douã cate-
gorii cumulate au înregistrat o
pondere de 90% din totalul
vânzãrilor companiei.

Reporter: Ce decizii de busi-
ness a luat compania dumneavoa-
strã de la începutul acestui an?

Lucian Peticilã: Pentru acest
an, în care vom împlini 20 de ani
de activitate, avem în plan inte-
grarea unei noi strategii de busi-
ness – Green by Allview -, prin
care ne dorim sã dezvoltãm noi di-
recþii, ce ne vor transpune într-o
altã etapã. Astfel, ne aliniem ten-
dinþelor pieþei ºi plãnuim sã inte-
grãm numeroase proiecte cu im-
pact puternic asupra naturii ºi me-
diului înconjurãtor (reducerea ri-
sipei alimentare, încurajarea con-
sumului de alimente locale, utili-
zarea energiei verzi, eliminarea
consumului de combustibili fosi-
li), pentru a asigura un viitor dura-
bil.

Dacã la finalul anului 2021 am
realizat un prim demers în integra-
rea strategiei „Green by Allview”
prin înfiinþarea companiei Visual
EV Distribution ºi lansarea pe
piaþa româneascã a SUV-ului full
electric Skywell ET5, în 2022 am
prelansat aplicaþia Allview ERA
Health. Aceasta stã la baza demer-
sului de a intra pe piaþa serviciilor
destinate nutriþiei ºi sãnãtãþii ºi se
diferenþiazã în piaþã prin capacita-
tea de educare a utilizatorilor în
termeni personalizaþi ºi transfor-
marea unui comportament ali-

mentar obiºnuit într-un stil de via-
þã sãnãtos ºi responsabil, ceea ce
conduce la creºterea calitãþii vieþii
consumatorilor.

Un alt proiect pe care ne dorim
sã îl dezvoltãm pe parcursul ace-
stui an ºi care face parte din strate-
gia „Green by Allview” are ca
obiectiv pãtrunderea în sfera ener-
giei din surse regenerabile, cu im-
pact puternic în reducerea emisii-
lor de gaze cu efect de serã ºi scã-
derea dependenþei de combustibi-
lii fosili.

Reporter: Ce cifrã de afaceri
aþi realizat în 2021 ºi ce estimãri
aveþi pentru anul în curs?

Lucian Peticilã: În anul 2021,
compania Visual Fan a reuºit o
creºtere a cifrei de afaceri cu apro-
ape 17% faþã de anul anterior (de
la 103 milioane lei la peste 121
milioane lei), în ciuda numeroase-
lor provocãri ºi crize manifestate
la nivelul industriei IT&C.

La nivel de estimãri ale bugetu-
lui consolidat previzionat pe anul
2022 (include bugetele societãþi-
lor din grup în funcþie de procen-
tul deþinut în fiecare dintre ace-
stea: Intervision Trading, Hea-
dlight Solutions ºi Visual EV Di-
stribution), compania Visual Fan
mizeazã pe creºterea cifrei de afa-
ceri cu aproximativ 13% faþã de
valoarea înregistratã la finalul
anului 2021 (137 milioane lei faþã

de 121 milioane lei). Chiar dacã
mizãm pe creºterea cifrei de afa-
ceri pânã la finalul anului 2022,
suntem rezervaþi la nivel de cifre,
deoarece presiunile inflaþioniste
accelerate din 2021 au fost susþi-
nute de creºterea preþurilor gaze-
lor, energiei ºi combustibililor,
precum ºi de devalorizarea mone-
dei naþionale, care au generat o se-

rie de efecte secundare.
Reporter: Ce investiþii urmea-

zã sã faceþi ºi ce buget alocaþi în
acest sens?

Lucian Peticilã: Pentru perioa-
da urmãtoare avem în plan dez-
voltarea aplicaþiei Allview ERA
Health ºi integrarea de noi produ-
se hardware, care vor facilita inte-
racþiunea utilizatorului cu aplica-
þia, în afarã de cântarul Allview
ERA Scale, ce a beneficiat deja de
prelansare cu ocazia evenimentu-
lui internaþional MWC Barcelo-
na.

Un alt proiect de anvergurã care
face parte din strategia „Green by
Allview” vizeazã pãtrunderea în
sfera energiei din surse regenera-
bile ºi urmeazã sã fie lansat în pe-
rioada imediat urmãtoare.

Tot la nivel de investiþii, pentru
2022 avem în plan lansarea a patru
showroom-uri în þarã, prin care
urmãrim dezvoltarea companiei
Visual EV Distribution ºi creºte-
rea notorietãþii brandului Skywell
ET5.

Reporter: Cum credeþi cã va
evolua piaþa în acest an?

Lucian Peticilã: Anul 2022 se
aflã sub semnul incertitudinii ºi se
pare cã, la nivel de industrie
IT&C, va trebui sã facem faþã unui
nou val de provocãri. Compania
Visual Fan are încredere în capa-
citatea echipei de adaptabilitate,
demonstratã în cei 20 de ani de ac-
tivitate, timp în care am reuºit sã
trecem cu bine peste crizele eco-

nomice, sanitare, globale, pe care
nu doar cã le-am depãºit, chiar
le-am transformat în oportunitãþi
generatoare de profitabilitate.
Astfel, rãmânem atenþi la felul în
care se schimbã contextul econo-
mic ºi geopolitic, pentru a conti-
nua sã adaptãm strategia de
creºtere la noi tendinþe ºi realitãþi.

Reporter: Mulþumesc! n

În perioada 2020-2021 ne-am confruntat cu o
cerere crescutã de dispozitive destinate lucrului
de acasã ºi ºcolii online, ceea ce a reprezentat
o oportunitate pentru brandul Allview, datoritã
capacitãþii companiei de anticipare a
tendinþelor pieþei, dar ºi strategiei de
planificare ºi previzionare strictã a producþiei".

A
nul 2022 se aflã sub semnul incertitudinii, conflictul

care se desfãºoarã în apropierea þãrii noastre impactând

sectorul IT&C, la nivel de întârzieri în lanþul de aprovizio-

nare, întrucât porturile ºi vãmile din România sunt supra-

aglomerate cu mãrfurile ce aveau ca destinaþie vãmile din Ucrai-

na, subliniazã Lucian Peticilã, CEO Visual Fan.

Acesta ne-a spus, în cadrul unui interviu: “O altã crizã cu care ne

confruntãm, nu doar noi cei din industria IT&C, ci majoritatea in-

dustriilor, este criza energeticã ºi cea a combustibililor, care, pe

fondul presiunilor inflaþioniste accelerate din 2021, au generat o

serie de efecte secundare ºi, implicit, scãderea puterii de cumpã-

rare a populaþiei“.

Programul «Rabla pentru electrocasnice»,
demarat la nivel naþional, a avut ca scop
încurajarea românilor ce deþineau aparaturã
veche de a ºi-o înlocui cu produse noi, eficiente
energetic. Aceastã mãsurã a fost una beneficã
atât pentru producãtori, cât ºi pentru marile
lanþuri de magazine ce s-au înscris în acest
program".

În anul 2021,
compania Visual Fan
a reuºit o creºtere a
cifrei de afaceri cu

aproape

17%
faþã de anul anterior
(de la 103 milioane

lei la peste 121
milioane lei), în ciuda

numeroaselor
provocãri ºi crize

manifestate la nivelul
industriei IT&C".

Pentru perioada urmãtoare avem în plan
dezvoltarea aplicaþiei Allview ERA Health ºi
integrarea de noi produse hardware,
care vor facilita interacþiunea utilizatorului
cu aplicaþia, în afarã de cântarul Allview ERA
Scale, ce a beneficiat deja de prelansare cu
ocazia evenimentului internaþional MWC
Barcelona".
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”Criza sanitarã ºi necesitatea
de a lucra în regim

Work-From-Home au creat
un nou sistem de muncã”

(Interviu cu Manel Ballesteros, CEO SII România)

Reporter: Cum afecteazã rãz-
boiul din Ucraina, venit dupã pan-
demie, sectorul dumneavoastrã de
activitate?

Manel Ballesteros: Industria IT
continuã sã se dezvolte în condiþii-
le în care digitalizarea a devenit o
necesitate pentru a fi competitiv.
Totodatã, pe fondul conflictului
militar din Ucraina, o parte a busi-
ness-ul IT ºi a dezvoltatorilor
software se reorienteazã cãtre Ro-
mânia.

Reporter: Atacurile cibernetice
îndreptate împotriva mai multor
instituþii importante din þara noa-
strã s-au înmulþit. Ce mãsuri de si-
guranþã aþi abordat, în acest con-
text?

Manel Ballesteros: Domeniul
nostru de activitate cere implemen-
tarea unor mãsuri stricte de securi-
tate ciberneticã. Mai mult decât
atât, fiind parte a unei companii
multinaþionale lider în tehnologie,
partenerii noºtri sunt, între alþii, li-
deri din industriile Aerospace, Au-
tomotive, Transportation etc., do-
menii în care este imperativ sã apli-
cãm mãsuri de securitate la cel mai
înalt nivel. Totodatã, suntem audi-
taþi de cãtre organisme internaþio-
nale ºi deþinem o serie de certificãri
ce atestã implementarea cu stricte-

þe a mãsurilor de securi tate
(ISO27001, TISAX)

Reporter: Consideraþi cã sunt
autoritãþile pregãtite pentru un
astfel de asalt? Ce ar trebui fãcut
pentru un plus de siguranþã?

Manel Ballesteros: Ne putem
pronunþa doar în privinþa mãsurilor
implementate la nivelul companiei
noastre.

Reporter: Care sunt oportunitã-
þile aduse de criza sanitarã pentru
sectorul pe care activaþi?

Manel Ballesteros: Criza sani-
tarã ºi necesitatea de a lucra în re-
gim Work-From-Home au creat un
nou sistem de muncã în care putem
lucra de acasã la acelaºi nivel de
performanþã sau chiar la unul supe-
rior. Pentru noi, adaptarea la
Work-From-Home a fost un mare
succes pe de o parte, datoritã nive-
lului ridicat de profesionalism al
echipei noastre, pe de altã parte,
fiind membri ai unei companii
multinaþionale, suntem obiºnuiþi sã
lucrãm la distanþã, ca parte a unor
echipe distribuite global. În an-
samblu, în industria IT, Work-
From-Home a devenit un sistem de
muncã stabil ºi de viitor. Pe de altã
parte, contextul socio-economic
creat de pandemia COVID-19 a
condus la o creºtere a cererii pentru
serviciile IT atât la nivel naþional,
cât ºi internaþional. La nivel naþio-
nal, pandemia COVID-19 a accele-
rat nevoia de digitalizare a compa-

niilor ºi odatã cu ea procesele nece-
sare în acest sens. Multe companii
au înþeles necesitatea digitalizãrii
ºi a evoluþiei tehnologice, ambele
esenþiale în adaptarea la nevoile
pieþei într-o manierã mai eficientã
ºi competitivã. Serviciile noastre
se pliazã, de altfel, pe nevoile com-
paniilor în curs de digitalizare sau
care doresc sã eficientizeze siste-
mele deja existente.

La nivel internaþional, cererea
pentru serviciile IT a crescut înde-
osebi pe fondul unei nevoi tot mai
stringente de reducere a costurilor.

Ambele situaþii au favorizat dez-
voltarea companiei noastre, per-
miþându-ne o creºtere superioarã
celei estimate iniþial. Totodatã, ca o
consecinþã directã a celor de mai
sus, diversitatea ºi complexitatea
proiectelor în care ne-am implicat
au crescut ºi, odatã cu ele, ºi nive-
lul de senioritate al colegilor impli-
caþi.

Reporter: Cum s-a modificat
raportul cerere/ofertã în ultimele
24 luni?

Manel Ballesteros: Cererea de
servicii IT a crescut atât la nivel na-
þional, cât ºi internaþional mai mult
decât oferta. Acest lucru a generat
creºteri la nivelul volumului de bu-
siness, al salariilor ºi altele.

Reporter: Ce decizii considera-
þi cã trebuie sã adopte autoritãþile
pentru a dezvolta þara noastrã din
punct de vedere digital ºi pentru a
reduce decalajele faþã de statele din
Uniunea Europeanã?

Manel Ballesteros: Digitaliza-
rea în sectorul public este la fel de
necesarã ca ºi în cel privat, iar în
contextul crizei sanitare acest
aspect a devenit mai evident cã ni-
ciodatã. Sperãm, aºadar, cã ºi auto-
ritãþile vor urma tendinþele globa-
le, accelerând digitalizarea cât mai
multor procese din activitatea in-
stituþiilor publice.

Reporter: Oferã România un
cadru legislativ optim pentru dez-
voltarea afacerilor companiei
dumneavoastrã?

Manel Ballesteros: Da. Indu-
stria IT beneficiazã de facilitaþi fi-
scale (scutirea de impozit pe venit
pentru angajaþii IT) ceea ce ne per-
mite sã fim o destinaþie atrãgãtoare
pent ru cl ienþ i º i par tener i ,
pãstrându-ne în acelaºi timp com-
petitivitatea în raport cu alte state
din Europa.

Reporter: Ce soluþii vedeþi pen-
tru rezolvarea problemelor din do-
meniu?

Manel Ballesteros: Pe fondul
decalajului dintre cererea ºi oferta
de specialiºti IT, ne confruntãm cu
o creºtere salarialã continuã. Poate
cã o soluþie ar fi promovarea
IT-ului în ºcoli ºi licee pentru a

atrage cât mai mulþi studenþi la uni-
versitãþile de profil. Calitatea ace-
stora este, de altfel, recunoscutã ca
fiind foarte bunã.

Reporter: Cum a evoluat piaþa
din punct de vedere al resursei
umane, mai ales cã tot mai mulþi
oameni lucreazã în sistem hibrid?

Manel Ballesteros: Din punctul
nostru de vedere, România este o
þarã cu un mare potenþial la nivelul
inginerilor IT, ce au un grad de se-
nioritate tot mai ridicat. Proporþio-
nal cu acesta, însã, cresc ºi aºteptã-
rile salariale cu atât mai mult cu cât
ne confruntãm în continuare la ni-
vel naþional cu un deficit de specia-
liºti IT. În ceea ce priveºte sistemul
de lucru Work-From-Home, pentru
noi, implementarea sa a fost un
succes, oferindu-ne o serie de
avantaje: pe de o parte, a îmbunãtã-
þit echilibrul dintre viaþa profesio-
nalã ºi cea personalã a colegilor
noºtri, permiþându-ne în acelaºi
timp sã pãstrãm calitatea servicii-
lor ºi time-to-market-ul asumat; pe
de altã parte, ne-a permis sã extin-
dem recrutarea la nivel naþional.
Astfel, în funcþie de specificul pro-
iectului, colegii noºtri pot alege sã
lucreze full-time acasã, full-time la
birou sau în sistem hibrid. Credem,
de altfel, cã acest mod de lucru se
va pãstra ºi dezvoltãm cultura noa-
strã organizaþionalã în acest sens,
îmbunãtãþind progresiv tehnolo-
giile ºi instrumentele de lucru ce
permit o comunicare la distanþã
mai fluentã.

Mai mult decât atât, recent
ne-am relocat într-un nou sediu –
ONE Cotroceni Park Office - în
care am adaptat spaþiile la un mod
de lucru deschis, flexibil, in-
cluzând toate cele trei opþiuni:
Work-From-Home full-time, pre-
zenþã permanentã la birou ºi mixt.
În plus, noile avantaje incluse în
pachetul de beneficii sunt ºi ele în
acord cu acest nou mod de lucru.

Reporter: Cum aþi rãspuns pro-
vocãrilor ºi oportunitãþilor din pia-
þã, în ultimul an?

Manel Ballesteros: În contextul
creºterii cererii de servicii IT ca ur-
mare a accelerãrii nevoii de digita-
lizare a companiilor, am extins
portofoliul de proiecte atât la nivel

national, cât ºi international, înre-
gistrând o creºtere a numãrului de
clienþi atât pe divizia de Inginerie
(industriile Automotive, Transpor-
tation, Aerospace & Defense), cât
ºi pe divizia de Digital (industriile
IT, Telco, Banking & Finance,
Insurance, Energy, Manufacturing,
Agriculture, intre altele). Totodatã,
am înregistrat o evoluþie în ceea ce
priveºte nivelul de complexitate a
proiectelor. Acest lucru le permite
colegilor noºtri sã se dezvolte atât
din punct de vedere profesional,
lucrând cu cele mai noi tehnologii
ºi o infrastructurã de ultimã gene-
raþie, cât ºi financiar, salariile înre-
gistrând ºi ele creºteri proporþiona-
le cu nivelul de senioritate solicitat
de clienþii noºtri ºi necesar proiec-
telor.

Încã de la debutul pandemiei am
aplicat o serie de mãsuri ce repre-
zintã principalul factor determi-
nant al creºterii noastre atât din
punct de vedere al veniturilor ºi al
profitabilitatii, cât ºi din punct de
vedere al numãrului de ingineri
software. În definirea lor, am luat
în calcul trei aspecte esenþiale:
echipa, partenerii ºi evoluþia finan-
ciarã a companiei. În ceea ce pri-
veºte echipa, am suplimentat pa-
chetul de beneficii ºi l-am adaptat
astfel încât, în acord cu specificul
proiectului, sã includã toate cele
trei moduri de lucru: full-time la
birou, full-time acasã ºi hibrid. Din
punct de vedere comercial, ne-am
susþinut partenerii evitând în acea-
stã perioadã sã mãrim preþul servi-
ciilor, flexibilizând temporar ter-
menele de platã ºi crescând nivelul
suportului acordat în procesul lor
de digitalizare. Rata de retenþie a
clienþilor este unul din indicatorii
de performanþã ce ne aratã cã sun-
tem pe drumul cel bun. Maturizarea
modelului de lucru global One
Team este un alt factor care a susþi-
nut creºterea noastrã. SII Group,
compania multinaþionalã din care
facem parte, este prezentã în 17 þãri
cu un numãr de 88 filiale, iar con-
ceptul One Team se referã la faptul
cã la nivel de grup suntem aliniaþi în
ceea ce priveºte 4 aspecte cheie: re-
sursele, metodologia de lucru, apli-
caþiile software ºi infrastructura.

La nivel de resurse, de exemplu,
One Team înseamnã cã avem ac-
ces la un numãr de peste 12.000 in-
gineri software la nivel de grup cu
o mare varietate de competenþe,
care se pot alãtura echipelor distri-
buite pentru a furniza servicii
clienþilor noºtri. Totodatã suntem
obiºnuiþi sã livram serviciile noa-
stre bazându-ne pe modelul
Extended Delivery care ne permi-
te sã colaborãm cu oricare alta
companie sau inginer software din
SII Group folosind guvernanþa,
metodologiile, aplicaþiile softwa-
re ºi infrastructura comune ºi stan-
dardizate.

Reporter: Ce decizii de busi-
ness a luat organizaþia dumneavoa-
strã de la începutul acestui an?

Manel Ballesteros: Vizând o
dezvoltare sustenabilã a compa-
niei, vom continua sã investim ºi în
acest an în elementele cheie, cu im-
pact direct asupra performanþei no-

astre. Fiecare an aduce cu sine noi
oportunitãþi ºi considerãm cã este
momentul optim sã întãrim investi-
þiile în ceea ce reprezintã esenþa
companiei noastre ºi totodatã cel
mai puternic avantaj competitiv:
echipa noastrã. Astfel, evaluând
toate beneficiile disponibile în in-
dustria noastrã ºi în acord direct cu
feedback-urile primite atât de la
colegii noºtri, cât ºi de la numãrul
mare de candidaþi aflaþi în proces
de recrutare, am inclus în pachetul
de beneficii oferit, în plus faþã de
salariul competitiv, toate acele be-
neficii care s-au dovedit a fi preþui-
te cel mai mult de cãtre majoritatea
dintre ei. Pe lângã beneficiile di-
recte ale dezvoltãrii carierei
într-un mediu de lucru multinaþio-
nal, multicultural, cu proiecte di-
verse, complexe, implicând cele
mai noi tehnologii, fiecare dintre

noi, în acord cu specificul proiec-
tului ºi direcþiile de dezvoltare a
carierei, poate alege diverse tipuri
de cursuri ºi training-uri, asigurate
atât intern, cât ºi prin intermediul
partenerilor noºtri, fie cã vorbim
despre technical sau soft skills.

De asemenea, anul acesta am
lansat programul intern de reco-
mandãri, SIIkers Referral Pro-
gram, prin care colegii noºtri pot
primi pânã la 1300 euro net pentru
acoperirea unei poziþii deschise
prin recomandarea lor directã. To-
todatã, deoarece pentru noi s-a do-
vedit a fi un mod de lucru deosebit
de ef ic ient , am decis ca
Work-From-Home sã devinã o
componentã a culturii noastre or-
ganizaþionale. Promovãm o culturã
a responsabilitãþii, a eficientei ºi a
libertãþii de decizie, precum ºi
echilibrul dintre viaþa profesionalã
ºi cea personalã.

La începutul acestui an am obþi-
nut certificarea Great Place To
Work®, acordatã la nivel global
organizaþiilor celor mai apreciate
de cãtre angajaþi. Certificarea ate-
stã faptul cã mediul de lucru ºi cul-
tura noastrã organizaþionalã sunt
preþuite de cãtre colegii noºtri ºi
suntem pe drumul cel bun în ceea
ce priveºte atât beneficiile directe,
cât ºi experienþele oferite.

Reporter: Ce cifrã de afaceri aþi
realizat în 2021 ºi ce estimãri aveþi
pentru anul în curs?

Manel Ballesteros: În anul fiscal
aprilie 2021 - martie 2022, cifra de
afaceri atinsã a fost de 19 milioane
de euro. Pentru anul fiscal curent,
aprilie 2022 – martie 2023, targetul
nostru este sã ajungem la o cifrã de
afaceri de 30 de milioane de euro. În
acest sens, ne bazãm atât pe porto-
foliul existent de clienþi, cât ºi pe
strategia de creºtere. Aceasta vizea-
zã, între altele, expansiunea terito-
rialã în oraºe cheie, atragerea de
proiecte cu un nivel înalt de com-
plexitate, bazate pe cele mai noi
tehnologii, atractive pentru colegii
ºi candidaþii noºtri, precum ºi dez-
voltarea structurilor organizaþiona-
le interne proporþional cu ritmul no-
stru de creºtere.

Reporter: Ce investiþii urmeazã
sã faceþi ºi ce buget alocaþi în acest
sens?

Manel Ballesteros: Principala

investiþie din anul fiscal curent este
expansiunea teritorialã în oraºe
cheie. Dorim, astfel, sã fim mai
aproape de clienþii existenþi, dar ºi
sã atragem clienþi noi. Pe de altã
parte, angajaþii noºtri din zona re-
spectivã vor avea posibilitatea sã
lucreze la birou dacã îºi doresc
acest lucru.

Reporter: Cum credeþi cã va
evolua piaþa în acest an?

Manel Ballesteros: În opinia
noastrã, industria IT îºi vã continua
creºterea pe fondul accelerãrii ne-
voii de digitalizare ºi a creºterii ce-
rerii de servicii IT, atât la nivel na-
tional, cât ºi international. Factori
precum inflaþia pot desigur infuen-
ta creºterea economica în a doua
jumãtate a anului, însã suntem
încrezãtori cã în industria IT im-
pactul vã fi unul mai redus.

Reporter: Vã mulþumim! n

C
riza sanitarã ºi necesitatea de a lucra în regim

Work-From-Home au creat un nou sistem de muncã, ne-a

spus Manel Ballesteros, CEO SII România. Expansiunea

continuã a industriei IT, necesitatea digitalizãrii, dar ºi

schimbãrile la nivelul sistemului de muncã (implementarea a trei

moduri de lucru: full-time la birou, full-time acasã ºi hibrid) sunt

trei dintre temele abortdate pe larg în interviul cu Manel Balleste-

ros, CEO SII România.

Industria IT beneficiazã de facilitaþi fiscale
(scutirea de impozit pe venit pentru angajaþii
IT), ceea ce ne permite sã fim o destinaþie
atrãgãtoare pentru clienþi ºi parteneri,
pãstrându-ne în acelaºi timp competitivitatea în
raport cu alte state din Europa".

SII Group, compania multinaþionalã din care
facem parte, este prezentã în 17 þãri cu un
numãr de 88 de filiale, iar conceptul One Team
se referã la faptul cã la nivel de grup suntem
aliniaþi în ceea ce priveºte 4 aspecte cheie:
resursele, metodologia de lucru, aplicaþiile
software ºi infrastructura”.



SUPLIMENT IC&T / BURSA, NR. 100PAGINA 16 Luni, 30 mai 2022

SOLUTII SOFTWARE

”Sectorul IT va rãmâne
unul stabil”

(Interviu cu Viorel Costea, CEO Roweb)

Reporter: Pandemia este pe
cale sã devinã istorie, rãzboiul din
Ucraina ocupã în acest moment
agenda globalã. Cum afecteazã
acest conflict sectorul dumneavoa-
strã de activitate?

Viorel Costea: Deºi vorbim des-
pre un context tensionat aproape de
graniþele României, din februarie
ºi pânã acum nu pot spune cã am re-
marcat o schimbare la nivel de bu-
siness. Lucrurile au evoluat într-o
direcþie predictibilã (am încheiat
trimestrul întâi cu includerea în
portofoliul a unui nou client - o
companie mare din UK, am extins
echipele de developeri etc.) ºi am
înregistrat o creºtere între 30% -
40% în primul trimestru al acestui an
faþã de aceeaºi perioadã din 2021.

Cred cã sectorul IT va rãmâne, în
continuare, unul stabil. ªi acest lu-
cru se datoreazã faptului cã, la ni-
vel global, companiile continuã sã
fie interesate de servicii care stau la
baza transformãrii digitale. În plus,
în aceastã industrie, parteneriatele
ºi colaborãrile pot funcþiona fãrã
blocaje, chiar ºi de la distanþã. Ace-
astã flexibilitate a permis pieþei IT
sã nu fie influenþatã direct de eve-
nimente.

Reporter: Începutul lunii mai a
stat sub semnul atacurilor ciberne-
tice îndreptate împotriva mai mul-
tor instituþii importante din þara no-
astrã. Ce mãsuri de siguranþã aþi
abordat, în acest context?

Viorel Costea: Încã din 2004
dezvoltãm pentru clienþii noºtri
proiecte complexe (soluþii enter-

prise atât pentru echipele interne
din companii, cât ºi pentru relaþia
cu clienþii) care implicã, de cele
mai multe ori, date sensibile.
Lucrând pe aceastã niºã de piaþã,
automat am luat de la început în
calcul implementarea unor sisteme
care sã asigure o securitate ridicatã
în companie. Avem o infrastructu-
rã de securitate solidã care ne þine
departe de riscul unor atacuri ci-
bernetice, însã continuãm sã facem
investiþii în aceastã direcþie. Chiar
în prezent ne aflãm în cursul unui
audit pe cybersecurity ºi intenþio-
nãm sã luãm certificarea ISO
27001 în urmãtoarea perioada.
Rãmâne una dintre preocupãrile
noastre, dar nu neapãrat dictatã de
context, cât de responsabilitatea
asumatã faþã de clienþii noºtri.

Reporter: Consideraþi cã sunt
autoritãþile pregãtite pentru un
astfel de asalt?

Viorel Costea: Sistemele ºi so-
luþiile outdated, care au fost dez-
voltate în urmã cu mulþi ani ºi nu au
mai fost optimizate, genereazã
aproape întotdeauna riscuri, inclu-
siv la nivel de securitate. Soluþia
este una singurã: o inventariere co-
rectã a sistemelor depãºite ºi înlo-
cuirea lor cu altele moderne sau op-
timizarea lor, acolo unde este posi-
bil. Iar ca soluþia sã fie integral va-
lidã, este esenþial sã fie implicate
echipe IT care au experienþã pe
astfel de proiecte.

Reporter: Care sunt oportunitã-
þile aduse de criza sanitarã pentru
sectorul pe care activaþi?

Viorel Costea: Am perceput cri-
za sanitarã mai mult ca pe o provo-
care cãre ia i -am fãcut fa þã
adaptându-ne din mers. În princi-
pal, a constat într-o schimbare a si-
stemului de lucru, având în vedere
cã înainte de pandemie lucram în
proporþie de 90% onsite. Dacã tre-
buie sã vorbim, însã, în termeni de
oportunitate, cred cã cel mai mare
atu câºtigat de piaþa IT ºi, implicit,
de business-ul nostru este accesul
la resurse umane valoroase care nu
sunt neapãrat în proximitatea biro-
urilor noastre. Acum lucrãm de la
distanþã cu developeri din Oradea,
Iaºi, Piatra Neamþ etc., oameni care
s-au adaptat foarte bine ºi generea-
zã valoare în proiectele pe care le
dezvoltãm. Pe lângã acest atu, pan-
demia a mai venit cu douã elemen-
te noi: creºterea nevoii de digitali-
zare (pentru cele mai multe dintre
companii digitalizarea devenind o

necesitate de a se adapta rapid con-
textului) ºi testarea lucrului de dis-
tanþã pentru întreaga echipã Roweb.

Reporter: Cum s-a modificat
raportul cerere/ofertã în ultimele
24 luni?

Viorel Costea: Aºa cum am esti-
mat, cererile venite de la clienþi au
crescut în medie cu 20%, dar nu a
fost o creºtere surprinzãtoare. Este
ceva ce am anticipat în baza datelor
din anii anteriori.

Reporter: Ce decizii considera-
þi cã trebuie sã adopte autoritãþile
pentru a dezvolta þara noastrã din
punct de vedere digital ºi pentru a
reduce decalajele faþã de statele din
Uniunea Europeanã?

Viorel Costea: Unul dintre mo-
tivele pentru care am ales sã lucrãm
în mare parte pentru piaþa interna-
þionalã (90% dintre clienþii noºtri
sunt din mediul internaþional) este
cã acolo am identificat un interes

foarte mare pentru digitalizare, res-
pectiv o maturitate din perspectiva
digitalizarii (în piaþa de IT) ºi o di-
sponibilitate în creºtere pentru ac-
celerarea proceselor de transfor-
mare digitalã în toate industriile
(de la imobiliare ºi HR, la busi-
ness-urile din zona financiarã, edu-
caþionalã, entertainment, etc.).

În ultimii 5 ani interesul pentru
digitalizare a crescut semnificativ
ºi în România, motiv pentru care
am început sã fim interesaþi sã atra-
gem clienþi ºi din piaþa naþionalã.
Însã decalajele continuã sã existe
pentru cã lucrurile au început sã se
întâmple mult mai târziu la noi,
comparativ cu alte þãri (Germania,
Elveþia, Anglia, etc.).

Cred cã acest decalaj ar putea fi
depãºit prin investiþii în soluþii di-
gitale complexe, care sã acopere
end-to-end nevoile utilizatorilor ºi
companiei deopotrivã. Existã ten-
dinþa de a investi în aplicaþii mici ºi
disparate, care sã se adreseze sepa-
rat unor cerinþe punctuale sau chiar
contextuale (aplicaþii mobile, por-
taluri, platforme, etc.) Este doar o
chestiune de timp pânã când com-
paniile care aleg sã investeascã
astfel în digitalizare se gãsesc în
faþa unor blocaje, întrucât folosirea
mai multor soluþii care nu sunt nea-
pãrat compatibile sau interconecta-
te devin suprasolicitante ºi deru-
tante pentru utilizatori.

Desigur cã nu este simplu de
gândit o soluþie de complexitate
mare care sã acopere nevoi diverse
ale diferitelor tipuri de utilizatori ºi
care sã fie adaptabilã ºi în viitorul
apropiat sau îndepãrtat, însã aici
intervine partea de consultanþã teh-
nicã. Acesta este un serviciu pe
care noi îl oferim constant clienþi-
lor noºtri tocmai pentru cã avem
deja experienþã extinsã pe zona de
soluþii complexe ºi putem veni cu o
arhitecturã software scalabilã ºi
corect adaptatã specificului clien-
tului ºi industriei. În plus, autoritã-
þile ar trebui sã ajute companiile
mici ºi mijlocii prin programe de
susþinere foarte simplu de accesat,
cu birocraþie minimã.

Reporter: Oferã România un
cadru legislativ optim pentru dez-
voltarea afacerilor companiei
dumneavoastrã?

Viorel Costea: Existã mãsuri le-
gislative care acordã câteva benefi-
cii pentru piaþa IT, dar nu cred cã
sunt suficiente, þinând cont cã este,
totuºi, o piaþã în continuã creºtere,
care aduce contribuþii serioase la
bugetul de stat ºi creeazã oportuni-
tãþi extrem de atractive pentru an-
gajaþi.

În plus, piaþa IT nu ar trebui
abordatã din punct de vedere legi-
slativ ca un tot. Ar trebui sã se þinã
mai mult cont de faptul cã, în inte-
riorul ei, sunt companii de diferite
mãrimi. Nevoile unei companii

mici sau medii care activeazã în
acest sector sunt semnificativ dife-
rite faþã de cele ale unei corporaþii.
Stimulentele, programele, proiec-
tele de finanþare ºi cadrele legisla-
tive ar trebui gândite mult mai spe-
cific ºi diferenþiat în funcþie de di-
mensiunea companiilor ºi servicii-
le pe care le oferã în piaþã.

Reporter: Ce soluþii vedeþi pen-
tru rezolvarea problemelor din do-
meniu?

Viorel Costea: Vãd soluþii pen-
tru trei direcþii. În primul rând,
pentru companiile care au nevoie
de transformare digitalã se pot dez-
volta programe de finanþare ºi de
facilitare dedicate ºi mult mai com-
plexe. Acestea ar trebui sã fie uºor
de accesat ºi sã ofere acces rapid la
fonduri (pentru cã vorbim de com-
pensarea unui decalaj în digitaliza-
re, nu?) Se pot dezvolta programe
de finanþare care sã ajute busi-
ness-urile sã se digitalizeze, iar
acest lucru ar încuraja companiile
IT locale, dar nu numai, sã furnize-
ze servicii în România. Realitatea
este, din pãcate, alta. Lipsa de fi-
nanþare nu dã ºansa companiilor
mai mici sã poatã plãti servicii la
nivelul companiilor din strãinãtate.
O altã direcþie ar trebui sã fie pen-
tru companiile din IT. Extinderea
beneficiilor (pentru cã asta va încu-
raja dezvoltarea lor mai acceleratã
ºi creºterea competiþiei în piaþa IT -
ceea ce va duce ºi la o creºtere a ca-
litãþii serviciilor), acces simplificat
la finanþãri pentru proiecte specifi-
ce (în special pentru cele care im-
plicã inovaþie) ºi o mai bunã pro-
movare a serviciilor IT din Rom-
ânia peste graniþe (inclusiv prin
abordãri de tip cluster, menite sã
atragã proiecte în þarã). În acest do-
meniu România are un potenþial
uriaº care poate fi mult mai bine
exploatat.

O a treia direcþie, poate cea mai
importantã, se referã la abordarea
diferenþiatã a companiilor din IT în
funcþie de dimensiunea lor. Statul
ar trebui sã susþinã mai mult busi-
ness-urile locale mici ºi mijlocii.
Programele iniþiate în trecut le-au
omis, cumva, pe acestea, adresân-
du-se mai mult corporaþiilor mari
ºi foarte mari.

Reporter: Cum a evoluat piaþa
din punct de vedere al resursei
umane?

Viorel Costea: Cererea de oa-
meni cu experienþã este foarte
mare, asta o ºtim cu toþii. Aceasta a
crescut ºi mai mult în ultimii ani,
odatã cu lucrul de la distanþã. Nu
doar noi am “învãþat” sã lucrãm cu
resursã umanã de la distanþã, ci toa-
te companiile de IT - din þarã sau
din strãinãtate, lucru care a dus la o
creºtere a competiþiei în piaþa forþei
de muncã. Ca în orice zonã în care
avem competiþie (total dispropor-
þionatã - marile companii oferind

întotdeauna mai mulþi bani), dife-
renþierea este esenþialã. Noi ne-am
resetat modul de lucru în ultimii
ani ºi asta ne-a ajutat sã fim mai fle-
xibili, dar ºi sã ne creºtem vizibili-
tatea în piaþa forþei de muncã. Con-
cret, acum suntem percepuþi ca un
angajator informal ºi stabil. Prin
adoptarea sistemului hibrid, am re-
confirmat cã Roweb rãmâne o
companie human-centric.

În Roweb activeazã, în prezent,
developeri seniori care sunt alãturi
de noi de peste 15 ani, ce ºi-au
început cariera în cadrul companiei
ºi au ales sã nu plece. Aceºtia sunt
oamenii care dau valoare proiecte-
lor ºi la care ne raportãm atunci
când recrutãm alþi seniori. Totoda-
tã, din programele de internship or-
ganizate intern, am reuºit sã selec-
tãm juniori care sunt în mod real
valoroºi ºi care cresc în mod con-
stant îndrumaþi de seniori. Cãtre
astfel de tipologii de persoane
tindemºiastacãutãm,defapt, înpiaþã.

Reporter: Proiectele dumnea-
voastrã au fost afectate de ultimele
evenimente (pandemie/rãzboi)?

Viorel Costea: La nivel perso-
nal, situaþia din Ucraina ne afectea-
zã pe fiecare dintre noi, fiind un su-
biect sensibil din perspectivã uma-
nã. În ceea ce þine de business, nu
observãm schimbãri, iar lucrurile
nu par sã sufere modificãri, cel pu-
þin în viitorul apropiat. Referitor la
componentã de recrutare, Roweb a
fost ºi rãmâne o companie care
menþine oportunitãþile de angajare
deschise permanent pentru orice
aplicant valoros, indiferent de na-
þionalitatea lui. Ca o concluzie, in-
diferent de context, piaþa IT rãm-
âne într-o continuã creºtere, tran-
sformarea digitalã fiind tendinþa pe
care companiile din întreaga lume
o urmeazã în numãr din ce în ce mai
mare. Iar acest trend nu poate fi
considerat altfel decât de bun au-
gur, întrucât genereazã situaþii
win-win atât pentru zona de busi-
ness, cât ºi pentru piaþa forþei de
muncã.

Reporter: Ce decizii de busi-
ness a luat organizaþia dumneavoa-
strã de la începutul acestui an?

Viorel Costea: În 2022 ne con-
centrãm pe douã direcþii, respectiv
creºterea business-ului în spaþiul
internaþional, în þãri de interes, ºi
extinderea echipelor interne. Pen-
tru UK avem în plan deschiderea
unui birou care va reprezenta atât
un punct de contact pentru compa-
niile din zonã, interesate de servicii
de dezvoltare software la coman-
dã, cât ºi spaþiu de lucru pentru de-
veloperii locali, care vor dori sã ac-
tiveze de la birou.

Din poziþia de angajator vom

continua sã facem investiþii în
echipamente tehnice moderne ºi de
optimizare a mediului de lucru (de
exemplu, crearea de spaþii de so-
cializare ºi reluarea evenimentelor
de team building), întrucât sunt
esenþiale pentru noi cã echipã. Ne
dorim ca ºi în faza post pandemicã
sã continuãm sã fim percepuþi ca
angajatori flexibili, orientaþi spre
oameni ºi interesaþi în a crea un
mediu de lucru în egalã mãsurã di-
versificat ºi incluziv.

Reporter: Ce cifrã de afaceri aþi
realizat în 2021 ºi ce estimãri aveþi

pentru anul în curs?
Viorel Costea: În ciuda tuturor

provocãrilor care a marcat 2021 la
nivel socio-economic, pentru Ro-
web a reprezentat un an de creºtere,
atât la nivel de cifre, proiecte noi în
portofoliu, cât ºi în ceea ce priveºte
extinderea echipelor. Am încheiat
2021 cu vânzãri de peste 4,3 milio-
ane de euro. De asemenea, datoritã
procesului rapid de adaptare la
noul context economic, pe parcur-
sul anului precedent ne-am mãrit
echipa, am consolidat parteneriate-
le ºi am obþinut o creºtere de circa
20% a cifrei de afaceri, comparativ
cu 2020.

2022 a început deja în forþã prin
concretizarea mai multor obiecti-
ve, þinta generalã fiind menþinerea
trendului ascendent a cifrei de afa-
ceri, respectiv atingerea unui prag
de 30 - 40%. Estimãm cã vom
depãºi 6 milioane de euro cifra de
afaceri anul acesta. Totodatã, în
mai puþin de trei ani ne aºteptãm la
o dublare efectivã a business-ului,
ca efect al obiectivelor pe care ni
le-am stabilit ºi care încep deja sã
se concretizeze.

Reporter: Ce investiþii urmeazã
sã faceþi ºi ce buget alocaþi în acest
sens?

Viorel Costea: Pentru 2022 fo-
cusul va rãmâne pe UK, însã în ur-
mãtorii trei ani avem în plan extin-
derea ºi pe alte pieþe, acolo unde
brandul Roweb este deja cunoscut
prin proiectele dezvoltate pentru
business-uri cu notorietate localã.
Printre þãrile vizate se numãrã: Da-
nemarca, Belgia, Olanda, Elveþia,
Germania, USA, Orientul Mijlo-
ciu, etc..

Principalele industrii pentru
care am dezvoltat pânã acum pro-
iecte sunt: recrutare & HR, finanþe
& asigurãri, imobiliare, turism &
ospitalitate, retail/e-commerce.
Alãturi de companii din aceste in-
dustrii ne-am bucurat de colaborãri
foarte stabile. Spre exemplu, cel
mai lung proiect se desfãºoarã on-
going de peste 17 ani cu un client
din Belgia, urmat de colaborarea
cu unul dintre cei mai mari touro-
peratori din Danemarca, de peste
zece ani. De asemenea, avem în
portofoliu numeroºi clienþi din
UK, în special din zona de recrutare,
iar din zona financiarã avem în por-
tofoliu mai multe companii din US.

Reporter: Cum credeþi cã va
evolua piaþa în acest an?

Viorel Costea: Termenii care
vor defini piaþa IT în 2022 vor fi:
digitalizare, securitate, externali-
zare de servicii, cloud computing ºi
inovaþie. Transformarea digitalã
nu poate fi realã în absenþa unei
sume echilibrate între aceste ele-

mente, iar companiile cred cã au
înþeles acest lucru.

Semnalele pe care le primim din
piaþã sunt clar pozitive, companiile
medii ºi mari demonstrând, în spe-
cial, un interes foarte mare pentru
servicii de dezvoltare software pe
modele de outsourcing (echipe de-
dicate, de exemplu). Cererea este
de ceva timp în creºtere. Se vede ºi
în cifrele noastre. De exemplu, noi
ne aºteptam, astfel, sã depãºim 6
milioane de euro, cifra de afaceri în
2022.

Reporter: Vã mulþumim! n

P
roblemele ºi provocãrile pieþei IT, aflatã ”între pandemie

ºi rãzboi”, sunt multiple. Domnul Viorel Costea, CEO Ro-

web, ne-a rãspuns la mai multe întrebãri pe chestiuni

punctuale legate de legislaþia din domeniu, piaþa muncii,

proiecte de viitor.

Sistemele ºi soluþiile outdated, care au fost
dezvoltate în urmã cu mulþi ani ºi nu au mai
fost optimizate, genereazã aproape întotdeauna
riscuri, inclusiv la nivel de securitate. Soluþia
este una singurã: o inventariere corectã a
sistemelor depãºite ºi înlocuirea lor cu altele
moderne sau optimizarea lor, acolo unde este
posibil. Iar ca soluþia sã fie integral validã,
este esenþial sã fie implicate echipe IT care au
experienþã pe astfel de proiecte".

Unul dintre motivele pentru care am ales sã
lucrãm în mare parte pentru piaþa
internaþionalã (90% dintre clienþii noºtri sunt
din mediul internaþional) este cã acolo am
identificat un interes foarte mare pentru
digitalizare, respectiv o maturitate din
perspectiva digitalizarii (în piaþa de IT) ºi o
disponibilitate în creºtere pentru accelerarea
proceselor de transformare digitalã în toate
industriile (de la imobiliare ºi HR, la
business-urile din zona financiarã,
educaþionalã, entertainment etc.)".
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SMART HOME

„Unele aspecte ale vieþii
noastre vor fi îmbunãtãþite
de tehnologiile care apar ºi
sunt în continuã evoluþie”

(Interviu cu Octavian Spoialã, Thoughtworks România)

l Numãrul de dispozitive IoT conectate este de aºteptat sã ajungã la 14,5 miliarde la nivel global, pânã la sfârºitul anului 2022 l Brandurile stabile de
pe piaþã pot aloca un buget de pânã la câteva milioane de euro pentru dezvoltarea de noi aplicaþii pentru uz casnic

Reporter: Cum a evoluat piaþa
de aplicaþii pentru uz casnic în ulti-
mii ani?

Octavian Spoialã: Piaþa de IoT
a fost surprinzãtor de rezilientã în
vremuri incerte. Potrivit analizei
Global IoT Enterprise Spending
Dashboard, cheltuielile globale ale
întreprinderilor pentru Internetul
lucrurilor (Internet of Things) au
crescut cu 22,4% numai în 2021.
Conform estimãrilor, numãrul de
dispozitive IoT conectate este de
aºteptat sã ajungã la 14,5 miliarde
la nivel global, pânã la sfârºitul
anului 2022.

Dar, pentru a vizualiza mai bine,
propun un exerciþiu de imaginaþie.
E dimineaþa devreme, te trezeºti,
poate iei un mic dejun rapid ºi pleci
la serviciu. Ai musafiri seara, dar
nu ai timp pentru curãþenie sau sã

speli vasele - nicio problemã, ai
electrocasnice pentru astfel de tre-
buri. Ceea ce ar putea fi problema-
tic este cã ai uitat sã îþi hrãneºti pi-
sica sau sã uzi plantele. Ei bine, nu
trebuie sã îþi mai faci nici griji pen-
tru asta. Pânã te întorci de la birou,
vasele sunt spãlate, podelele aspi-
rate ºi mobila ºtearsã de praf, pisica
este hrãnitã, iar plantele sunt udate.
În timp ce un astfel de scenariu ar fi
putut pãrea desprins dintr-un film
SF cu aproximativ zece ani în
urmã, în prezent aceasta pare o ex-
perienþã obiºnuitã datoritã aplica-

þiilor de tip home service.
Acum, pornind de la acest exem-

plu, putem concluziona cã evoluþia
aplicaþiilor pentru uz casnic a fost
spectaculoasã. În prezent, se pre-
conizeazã ca unele aspecte ale vie-
þii noastre sã fie îmbunãtãþite de
tehnologiile care apar ºi sunt în
continuã evoluþie.

Reporter: Cum vor arãta aplica-
þiile de uz casnic ale viitorului?

Octavian Spoialã: De-a lungul
anilor, oamenii s-au îndrãgostit de
dispozitivele lor mobile ºi s-au
obiºnuit sã petreacã din ce în ce
mai mult timp interacþionând cu
ele. În plus, odatã cu pandemia, am
observat o creºtere substanþialã a
timpului petrecut pe telefonul mo-
bil sau pe laptop determinatã de
factori precum cumpãrãturile onli-
ne extinse la alimente, munca la di-

stanþã, ºcoala online ºi diverse for-
me de divertisment.

Deoarece telefonul ºi tableta re-
prezintã soluþia de bazã pentru
aproape orice, conceptul de mega
aplicaþie este urmãtorul pas natu-
ral. În prezent, implementarea sa
este limitatã la piaþa chinezã, dar
meritã sã ºtim ce poate face. O
astfel de platformã poate fi folositã
pentru plata facturilor, pentru a co-
manda prânzul, pentru a cumpãra
alimente, pentru a viziona un film,
pentru a-þi verifica e-mailul ºi mul-
te altele, totul din aceeaºi aplicaþie.

Pentru mine, mega aplicaþia este
calea de urmat, cel puþin deocam-
datã.

Reporter: Cât de deschiºi sunt
oamenii în faþa noilor aplicaþii de
uz casnic de pe piaþã ºi la conceptul
de case inteligente?

Octavian Spoialã: Îmi amintesc
un articol din 2017 care spunea cã
aproximativ 60% dintre proiectele
IoT eºueazã. Cu toate acestea, câþi-
va ani mai târziu, aflãm cã, în me-
die, 80% dintre ele sunt un real suc-
ces. Acest lucru demonstreazã cã
oamenii nu sunt doar deschiºi, ci ºi
dornici sã fie utilizatori activi, cu
condiþia sã li se ofere o experienþã
vibrantã ºi bogatã în timp ce inte-
racþioneazã cu dispozitivul respec-
tiv. Primul exemplu care îmi vine
în minte este modul în care folosim
cuptoarele. O funcþie precum sca-
narea pentru gãtire îþi permite sã
scanezi o reþetã dintr-un pachet ali-
mentar ºi sã preîncãlzeºti automat
cuptorul la temperatura necesarã
pentru acel fel de mâncare. Aplica-
þia te informeazã când sã introduci
alimentele în cuptor ºi când sunt
gata. Acest tip de interacþiune are
cele mai bune rezultate în utiliza-
rea unei astfel de aplicaþii.

Un alt exemplu este din expe-
rienþa mea profesionalã. Am avut
un proiect în care, cu aplicaþia mo-
bilã existentã, clientul avea aproxi-
mativ 2.000-3.000 de utilizatori ºi
doar aproximativ 10% dintre
aceºtia foloseau în mod activ apli-
caþia. Acest procent mic are drept
cauzã experienþa slabã a utilizato-
rului, dar ºi a gestionãrii proaste ºi
defectuoase a aparatelor.

Dupã lansarea versiunii 2.0,
complet reproiectatã ºi bogatã în
funcþii, am observat o creºtere ma-
sivã a descãrcarii aplicaþiilor (pânã
la 30.000-40.000) ºi a utilizatorilor
activi – 5.000-7.000 zilnic. Deci,
aº spune cã oamenii sunt foarte re-
ceptivi la noile aplicaþii de uz ca-
snic.

Reporter: Ce bugete alocã com-
paniile pentru dezvoltarea de noi
aplicaþii pentru uz casnic?

Octavian Spoialã: Rãspunsul
scurt este cã depinde. Unul dintre
factorii esenþiali în dezvoltarea ori-

cãrei aplicaþii de uz casnic este mo-
delul de preþ. De exemplu, deºi este
un model de încredere, rezultatul
poate sã nu garanteze un raport bun
pânã la dezvoltarea pieþei cu un
preþ fix. Modelul de timp ºi mate-
rial, pe de altã parte, oferã beneficii
rapide, mai ales în tandem cu meto-
dologia Agile.

ªi, aºa, pe baza modelului ales, a
obiectivelor afacerii ºi a planului
de dezvoltare, pentru un start-up
un buget ar fi între 5.000 ºi 15.000
euro. În schimb, brandurile stabile
de pe piaþã pot aloca un buget de
pânã la câteva milioane de euro.

Reporter: Cum se conecteazã
aplicaþiile de uz casnic la sistemul
smart home?

Octavian Spoialã: O „casã inte-
ligentã” standard foloseºte un si-
stem de întrerupãtoare, senzori ºi
unitãþi de siguranþã controlatã
printr-un controler central sau un
panou de control montat pe perete.
Modul în care o aplicaþie de uz ca-
snic se conecteazã la un sistem de
casã inteligentã este relativ uºor,
însã pânã la un punct. Majoritatea
aplicaþiilor permit utilizatorului sã
scaneze un cod QR, sã descarce
aplicaþia respectivã ºi, cu doar
douã click-uri eºti conectat.

Cu o simplã atingere a telefonu-
lui, poþi aprinde luminile, poþi
începe sã faci cafea fãrã sã atingi
aparatul de cafea sau poþi progra-
ma o anumitã activitate ºi sã urmã-
reºti cum se face în mod regulat.

Ceea ce ar face ca experienþa sã
fie idealã este sã ai un singur brand
care sã acopere toate nevoile tale.
Cu toate acestea, cel puþin din câte
ºtiu, nu suntem încã acolo.

Reporter: Cum schimbã viito-
rul aplicaþiile de uz casnic aflate în
continuã dezvoltare?

Octavian Spoialã: Cu câþiva ani
în urmã, utilizatorul obiºnuit ar fi
fost încântat dacã ar fi putut aprin-
de sau stinge un bec, porni încãlzi-
rea într-o zi mai rece sau spune
ceva de genul: „OK, Google, redã
melodia mea preferatã”.

Între timp, ne-am actualizat pre-
ferinþele. Nu ne intereseazã doar sã
avem o casã; ne propunem sã avem
o casã inteligentã. Aceasta înseam-

nã controlul sistemului de securita-
te, contorizarea inteligentã, clima-
tizarea ºi controlul luminii. ªi, aºa,
pentru frigiderele cu filtru de apã, a
avea o aplicaþie care îþi trimite un
mesaj la fiecare 6 luni prin care sã
spunã „Te rog înlocuieºte filtrul de
apã” a devenit de bun simþ. La fel,
un concept de frigider inteligent cu
o camerã încorporatã ºi un AI care
recunoaºte alimentele depozitate
în el ºi recomandã reþete precise
este foarte apreciat, dar nu mai este
o noutate.

Reporter: Cum reuºesc compa-
niile sã actualizeze în continuare
aplicaþiile casnice cu volumul de
produse lansate?

Octavian Spoialã: Cel mai ra-
pid ºi mai simplu rãspuns ar fi utili-
zarea sistemului de integrare, im-
plementare ºi livrare continuã. Li-
vrarea continuã înseamnã cã este
nevoie de un efort minim pentru a
implementa codul nou. Metodolo-
gia Agile intrã în joc în aceastã eta-
pã pentru a asigura valoarea adãu-
gatã ºi o experienþã bogatã în fun-
cþii prin procesul de livrare, în timp
ce aplicaþia devine mai atractivã ºi
mai uºor de utilizat pentru utiliza-
torul obiºnuit.

Reporter: Care sunt cele mai
cãutate aplicaþii dezvoltate de Tho-
ughtworks la nivel global?

Octavian Spoialã: Tho-
ughtworks creeazã soluþii diversi-
ficate pentru numeroase domenii

de activitate. De exemplu, în secto-
rul financiar, dãm posibilitatea
bãncilor sã fie mai rapide, sã co-
mercializeze sau sã sprijine noii
cripto-jucãtori pentru a-ºi atinge
obiectivele de afaceri. În eCom-
merce, lucrãm cu cei mai impor-
tanþi jucãtori din Germania ºi Ma-
rea Britanie pentru a-i ajuta sã-ºi
modernizeze platformele, sã mi-
greze în medii cloud/microservicii
etc.

Dar aº dori sã subliniez cã cea
mai recurentã solicitare a clienþilor
noºtri este sã-i ajutãm cu moderni-
zarea - modernizarea aplicaþiilor
lor ºi menþinerea update-urilor în
pas cu noile tehnologii de dezvol-
tare, dar - cel mai important - mo-
dernizarea modului lor de a-ºi de-
sfãºura activitatea de-a lungul pro-
cesului end2end: de la modelarea
produsului, la dezvoltarea agilã ºi
de la guvernanþã descentralizatã a
datelor pânã la existenþa CI/CD în
ciclul de viaþã al oricãrui proiect.

Reporter: La ce proiecte lucrea-
zã Thoughtworks în prezent când
vine vorba de aplicaþii (exemple)?

Octavian Spoialã: Avem o va-
stã experienþã în domeniul aplica-
þiilor mobile. Noi ºtim cât de dificil
este sã oferim 4,5 stele plus aplica-
þiilor pentru sute de mii sau de mi-
lioane de utilizatori.

Nu este vorba doar de proiectare
sau despre abilitãþi excelente de
dezvoltare. Este vorba despre a
avea grijã de fiecare pas, de la con-
ceptul produsului ºi designul
UI/UX pânã la a avea mecanisme
adecvate pentru a asigura calitatea.

Clienþii noºtri ºi, mai important,
utilizatorii aplicaþiilor sunt foarte
pretenþioºi. Pentru a oferi doar
câteva exemple despre ceea ce li-
vrãm: aplicaþii complete IoT pen-
tru uz casnic, aplicaþii bazate pe in-
teligenþã artificialã pentru a îmbu-
nãtãþi productivitatea forþei de
muncã, aplicaþii de securitate ban-
carã sau aplicaþii pentru a îmbunã-
tãþi experienþa clienþilor în indu-
stria transporturilor.

Reporter: Care a fost cifra de
afaceri a companiei anul trecut ºi
care sunt estimãrile financiare pen-
tru anul în curs?

Octavian Spoialã: În al patrulea
trimestru din 2021, am raportat
creºterea veniturilor în funcþie de
locaþia clienþilor. Veniturile geo-
grafice au crescut astfel: America
de Nord - 36,3%; APAC -45,7%;
Europa - 36,6%; LATAM - 28,0%.
comparativ cu al patrulea trimestru
din 2020.

Reporter: Vã mulþumesc! n

T
ehnologia s-a ancorat puternic în viaþa noastrã de zi cu zi,

iar evoluþia sa continuã urmãreºte sã îmbunãtãþeascã

aspecte ale existenþei noastre. Astfel, au luat amploare

aplicaþiile de uz casnic, care nu de mult fãceau parte doar

din scenarii ale filmelor SF. Astãzi însã aplicaþiile de tip home ser-

vice au devenit o obiºnuinþã ºi sunt tot mai prezente în viaþa noa-

strã. Companiile investesc milioane de euro pentru dezvoltarea

aplicaþiilor care au la bazã tehnologia IoT (Internet of Things).

Octavian Spoialã, Project Development Manager în cadrul

Thoughtworks România, ne-a acordat un interviu în care ne-a

vorbit despre evoluþia pieþei de aplicaþii pentru uz casnic, despre

cum vor arãta aplicaþiile viitorului, dar ºi despre bugetele pe care

companiile le alocã acestui segment.

Îmi amintesc un articol din 2017 care
spunea cã aproximativ 60% dintre
proiectele IoT eºueazã. Cu toate acestea,
câþiva ani mai târziu, aflãm cã, în medie,
80% dintre ele sunt un real succes. Acest
lucru demonstreazã cã oamenii nu sunt doar
deschiºi, ci ºi dornici sã fie utilizatori activi,
cu condiþia sã li se ofere o experienþã
vibrantã ºi bogatã în timp ce interacþioneazã
cu dispozitivul respectiv".

Între timp, ne-am actualizat preferinþele. Nu
ne intereseazã doar sã avem o casã; ne
propunem sã avem o casã inteligentã.
Aceasta înseamnã controlul sistemului de
securitate, contorizarea inteligentã,
climatizarea ºi controlul luminii".
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”Sectorul IT rãmâne
nezdruncinat în

evoluþia sa”
(Interviu cu Gorkem Tursucu, CEO TotalSoft)

Reporter: Pandemie, rãzboi,
multiple probleme pentru econo-
mie, apãrute rând pe rând. Cum
este afectat sectorul dumneavoas-
trã de activitate de acest context?

Gorkem Tursucu: TotalSoft
are peste 1.000 de clienþi în 41 de
þãri din 4 continente. O micã parte
dintre aceºtia se regãsesc în zone-
le afectate de rãzboiul din Ucrai-
na, iar impactul general asupra
companiei este nesemnificativ. În
acelaºi timp, sectorul IT rãmâne
nezdruncinat în evoluþia sa, în
ciuda diverselor încercãri prin
care a trecut economia în ultima
perioadã. De altfel, ºi TotalSoft a
înregistrat în 2021 o creºtere re-
cord de 11% faþã de 2020, acest
lucru fiind datorat accentuãrii ten-
dinþei de digitalizare din piaþã,
proces susþinut de pandemia din
ultimii doi ani.

Reporter: Atacurile ciberneti-
ce îndreptate împotriva mai mul-
tor instituþii importante din þara
noastrã s-au intensificat în ultime-

le douã luni. Aþi luat mãsuri de si-
guranþã suplimentare?

Gorkem Tursucu: Desigur, în
timp, vigilenþa faþã de astfel de
atacuri a crescut, dar nu a fãcut al-
tceva decât sã întãreascã mãsuri
de securitate ciberneticã deja exis-
tente, aplicate în contextul saltu-
lui tehnologic din ultimii ani care
a vizat trecerea cãtre soluþiile clo-
ud/SaaS.

TotalSoft va dubla investiþia în
noi produse ºi va continua sã in-
vesteascã în platforma cloud de
digitalizare care oferã scalabilita-
te ºi fluxuri de lucru personaliza-
te. Aceasta investiþie va include ºi
o componentã de extindere a mã-
surilor de securitate ciberneticã.

Reporter: Consideraþi cã sunt
autoritãþile pregãtite pentru o
astfel de situaþie ? Ce ar trebui fã-
cut pentru un plus de siguranþã?

Gorkem Tursucu: Nu ne pu-
tem pronunþa asupra gradului de
pregãtire al autoritãþilor în faþa
unui asalt cibernetic, dar probabil,
ca în orice organizaþie, este loc
pentru mai multã atenþie ºi pre-
venþie. Totuºi, cel mai important
lucru de reþinut este faptul cã insti-
tuþiile au dovedit cã au capacitatea
de a rãspunde rapid acestor ame-
ninþãri, pentru cã în final niciun
sistem nu este impenetrabil.

Reporter: Care sunt oportuni-
tãþile aduse de cei doi ani de pan-
demie pentru sectorul în care acti-
vaþi?

Gorkem Tursucu: În loc de ge-
nerare oportunitãþi, aº spune mai
degrabã cã pandemia a accelerat
anumite procese de digitalizare
din cadrul companiilor. Acest lu-
cru ne-a permis sã iniþiem mai ra-
pid proiecte care puteau oferi mai
multã agilitate, flexibilitate ºi efi-
cienþã clienþilor noºtri.

Însã, în primul rând, de-a lungul
pandemiei TotalSoft ºi-a asumat

un rol strategic, acela de a susþine
dezvoltarea ºi digitalizarea busi-
ness-ului românesc. În acest sens,
compania ºi-a arãtat sprijinul faþã
de comunitatea de business din
România prin oferirea gratuitã a
soluþiei chatbot Timea, care aco-
perã 80% din procesele desfãºura-
te în cadrul departamentului de
HR. Totodatã, integrarea semnã-
turii electronice în procesele de
HR a permis tuturor sã lucreze în
siguranþã, remote. La fel de im-
portant a fost ºi suportul oferit de
TotalSoft sectorului medical, au-
tomatizând laboratoarele care se
confruntau cu o cerere imensã de
teste COVID-19 cu ajutorul solu-
þiei Charisma Medical Software.

Reporter: Existã modificãri
ale raportului cerere/ofertã ?

Gorkem Tursucu: Cu siguran-
þã a crescut cererea pentru soluþii

de digitalizare a proceselor core
din cadrul companiilor. Aici vor-
bim atât de partea care asigurã un
management eficient al compa-
niei (zona financiar-contabilã,
managementul resurselor umane,
managementul clientilor, aplicaþii
de analiza ºi raportare date, etc.),
dar ºi despre cele ce revoluþionea-
zã experienþa clienþilor noºtri
(chatboti, aplicaþii de Onboarding
& Contract Origination, Retail
Self-Checkout etc).

Reporter: Ce decizii conside-
raþi cã trebuie sã adopte autoritãþi-
le pentru a dezvolta þara noastrã
din punct de vedere digital ºi pen-
tru a reduce decalajele faþã de sta-
tele din Uniunea Europeanã?

Gorkem Tursucu: Suntem de-
parte de multe þãri europene din
punct de vedere al digitalizãrii,
dar se fac paºi importanþi. În ulti-
mii ani am dezvoltat multe proiec-
te de aliniere a clienþilor noºtri la
cerinþele legale. Douã exemple
clare sunt raportarea SAF-T ºi
facturarea electronicã RO e-factu-
rare, ambele fiind proiecte de di-
gitalizare a relaþiilor dintre contri-
buabilii persoane juridice ºi auto-
ritãþile fiscale.

Chiar dacã facturarea electroni-
cã a fost introdusã cu întârziere în
România, evoluþia de la proiectul
pilot la obligativitate pentru toate
facturile emise, a fost una foarte
rapidã.

Reporter: Oferã România un
cadru legislativ optim pentru dez-
voltarea afacerilor companiei
dumneavoastrã?

Gorkem Tursucu: România

asigurã cadrul necesar dezvoltãrii
unui business, atât pe plan local,
cât ºi la nivel internaþional. Cu to-
ate cã existã o oarecare incertitu-
dine legislativã, nu considerãm cã
impacteazã semnificativ busi-
ness-ul TotalSoft.

Reporter: Cum a evoluat piaþa
din punct de vedere al resursei
umane?

Gorkem Tursucu: În aprilie
2022, Gartner anunþa o creºtere
la nivel global cu 20% a fluctua-
þiei de personal. Acest lucru a fost
alimentat de aºteptãrile crescute
ale angajaþilor privind disponibi-
litatea companiilor de a le oferi
un mod de lucru hibrid/remote.
Totodatã, una din trei competenþe
necesare pentru un job în 2018 nu
mai este necesarã în 2022. Toate
acestea accelereazã tranziþia cã-
tre o forþã de muncã fluidã ºi
creºte dificultatea cu care secto-
rul IT, greu încercat din punct de
vedere al resurselor umane, îºi va
asigura forþa de muncã necesarã
pentru extinderea proiectelor. De
aceea, un proiect major derulat în
ultimii ani este TotalSoft Acade-
mies - un program accelerat de
carierã în care zeci de juniori
ºi-au dezvoltat abilitãþile în con-
sultanþã ºi dezvoltare. Mai mult,
compania a adoptat un nou model
operaþional care asigurã flexibili-
tatea necesarã ºi se concentreazã
pe responsabilizarea echipelor
mici numite „misiuni”, oferin-
du-le libertatea sã ia decizii, sã-ºi
asume rezultatele ºi sã þinteascã
cât mai sus.

Reporter: Ce decizii de busi-
ness a luat organizaþia dumneavo-
astrã de la începutul acestui an?

Gorkem Tursucu: TotalSoft a
lansat, la începutul lui 2022, un
amplu program de parteneriat de
business, care include atragerea

de noi parteneri strategici, de bu-
siness ºi de tehnologie. Compania
îºi propune sã creeze un amplu
ecosistem, mizând pe noua deci-
zie strategicã, alãturi de investiþii
în produsele noi ºi existente, pre-
cum ºi extinderea în zona de solu-
þii cloud/SaaS. Acest amplu pro-
gram de parteneriat va alimenta
creºterea exponenþialã din urmã-
torii ani ºi are ca scop atragerea de
parteneri de business (care pot
vinde, livra ºi oferi suport clienþi-
lor pentru soluþiile TotalSoft),
parteneri tehnologici (ce presupu-
ne deschiderea platformelor pen-
tru integrãri cu diverse soluþii sau
integrarea de noi tehnologii în so-
luþiile existente) ºi parteneri stra-
tegici (alãturi de care sã promove-
ze pachete complexe de servi-
cii/soluþii care sã creascã competi-
tivitatea clienþilor).

Platforma partners.totalsoft.ro
detaliazã beneficiile Programului
de Parteneriat TotalSoft, care þine
cont de resursele ºi competenþele
disponibile în fiecare companie.

În sprijinul acestui nou pro-
gram, TotalSoft va dubla investi-
þia în noi produse ºi va continua sã
investeascã în platforma de digi-
talizare pregãtitã pentru cloud
care oferã scalabilitate ºi fluxuri
de lucru personalizate. Au fost
deja lansate versiuni cloud sau

SaaS ale mai multor soluþii, pre-
cum: ERP, Financial Market Solu-
tions, HCM Solutions, Chatbot,
WMS, Onboarding & Contract
Origination.

Reporter: Ce cifrã de afaceri
ati realizat în 2021 ºi ce estimãri
aveþi pentru anul în curs?

Gorkem Tursucu: Anul trecut,
TotalSoft a înregistrat o creºtere
de 11% a afacerilor, pânã la 25 de
milioane euro, un nivel record
pânã în prezent, ºi acesta este doar
începutul.

Reporter: Ce investiþii urmea-
zã sã faceþi ºi ce buget alocaþi în
acest sens?

Gorkem Tursucu: Asa cum
am menþionat mai sus, în sprijinul
noului program de parteneriate,
TotalSoft va dubla investiþia în
noi produse ºi va continua sã inve-
steascã în platforma de digitaliza-
re pregãtitã pentru cloud - Chari-
sma EveryWare, care oferã scala-
bilitate ºi fluxuri de lucru perso-
nalizate. Au fost deja lansate ver-
siuni cloud sau SaaS ale mai mul-
tor soluþii, precum: ERP, Finan-
cial Market Solutions, HCM So-
lutions, Chatbot, WMS, Onboar-
ding & Contract Origination.

Reporter: Cum credeþi cã va
evolua piaþa în acest an?

Gorkem Tursucu: Sectorul IT
va rãmâne nezdruncinat în evolu-
þia sa, indiferent de contextul in-
ternaþional sau local. Asta pentru
cã procesul de digitalizare la nivel
de companie sau la nivel de stat nu
este reversibil ºi poate merge doar
înainte. Tot ce ne trebuie este fle-
xibilitate ºi agilitate.

Reporter: Vã mulþumim! n

E
voluþia sectorului IT este o realitate, iar Gorkem Tursucu,

CEO TotalSoft, este convins cã aceasta nu poate fi schim-

batã, în ciuda tuturor încercãrilor cu care aceast domeniu

se confruntã.

De-a lungul pandemiei, TotalSoft ºi-a
asumat un rol strategic, acela de a susþine
dezvoltarea ºi digitalizarea business-ului
românesc. În acest sens, compania ºi-a
arãtat sprijinul faþã de comunitatea de
business din România prin oferirea gratuitã
a soluþiei chatbot Timea, care acoperã 80%
din procesele desfãºurate în cadrul
departamentului de HR".

Una din trei competenþe necesare pentru un
job în 2018 nu mai este necesarã în 2022.
Toate acestea accelereazã tranziþia cãtre o
forþã de muncã fluidã ºi creºte dificultatea
cu care sectorul IT, greu încercat din punct
de vedere al resurselor umane, îºi va asigura
forþa de muncã necesarã pentru extinderea
proiectelor".

TotalSoft a
înregistrat în 2021 o
creºtere record de

11%
faþã de 2020, acest
lucru fiind datorat

accentuãrii tendinþei
de digitalizare din

piaþã, proces
susþinut de

pandemia din ultimii
doi ani".
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Piratat în bits ºi în bucate.
Ce putem învãþa

dintr-un exemplu de
spionaj de afaceri?

1. Introducere
Pe mãsurã ce stocarea de infor-

maþii confidenþiale ºi de brevete pe
computerele companiei devine o
practicã comercialã standard, ne-
voia de securitate ciberneticã devi-
ne din ce în ce mai importantã [1]
[2].

Aceastã necesitate a fost eviden-
þiatã din cauza numeroaselor breºe
de securitate în care au fost impli-
cate companii bine cunoscute pu-
blicului, printre care Adobe, eBay,
Equifax, LinkedIn ºi Yahoo [3] [4].

Atunci când sunt aduse la
cunoºtinþa publicului cazuri bine
mediatizate de spionaj de afaceri în
cadrul marilor companii america-
ne, majoritatea oamenilor evocã
imagini inspirate de Hollywood cu
super-techno-geeks din darknet, cu
bãnci de calculatoare ºi dispozitive
de hacking de tip James Bond, care
îºi folosesc cunoºtinþele superioare
ºi invenþiile de ultimã orã pentru a
trece de firewall-uri ºi a extrage
datele pe care le doresc.

Cu toate cã aceste tipuri de spio-
naj extrem de sofist icate se
întâmplã, cum a fost cazul atacului
recent cu ransomware asupra Co-
lonial Pipeline (cea mai mare con-
ductã de benzinã din Statele Uni-
te), de multe ori aceleaºi rezultate
pot fi obþinute prin mijloace mult
mai simple.

De fapt, este nevoie doar de o
persoanã, de un telefon mobil, de
un software uºor de gãsit ºi de un
plan de acþiune pentru a trece de
cele mai avansate bariere de secu-
ritate business ºi a obþine informa-
þii confidenþiale sau brevete ale
unei companii.

Scopul acestei lucrãri este de a
sublinia, printr-un exemplu con-
cret:

- cât de important este sã reali-
zãm ºi sã recunoaºtem cã fiecare
individ dintr-o companie poate fi
un por ta l pent ru in t ruziuni
cibernetice;

- necesitatea de a instrui în mod
corespunzãtor fiecare angajat cu
privire la modul în care trebuie sã
fie vigilent în ceea ce priveºte
escrocheriile cibernetice ºi sã fie
prudent ori de câte ori li se solicitã
accesul la computerul sau
profesional.

2. Procedura
Pentru a demonstra cât de simplu

este pentru un hacker iscusit sã ob-
þinã acces la informaþii informatice
- chiar ºi atunci când datele sunt
protejate de mãsuri avansate de se-
curitate ciberneticã - am oferit un
exemplu de tip data breach. Autorii
îi mulþumesc lui Nathan House, un
expert în securitate ciberneticã,
pentru cã ne-a furnizat acest exem-
plu revelator de spionaj de afaceri.
Provocarea sa - ca ºi hackerul în
devenire - este sã pãtrundã într-o

reþea de calculatoare securizatã
folosindu-se doar de inteligenþã ºi
de un telefon mobil.

3. Rezultate
Scopul lui Nathan este de a acce-

sa computerul unei anumite com-
panii pentru a putea extrage infor-
maþii care altfel nu i-ar fi accesibi-
le. Mai jos el explicã, pas cu pas, ce
face ºi de ce o face (ce informaþii
încearcã sã obþinã).

Apelul nr. 1: cãtre centrala
principalã a companiei

NATHAN: Bunã, am o problemã
cu telefonul meu de birou. Puteþi
sã-mi faceþi legãtura cu cineva care
ar putea sã rezolve problema?

RECEPÞIONIST: Vã conectam.
SERVICII DE TELEFONIE:

Bunã!
NATHAN: Bunã! Am o proble-

mã cu telefonul meu de birou. Îmi
pare rãu, sunt nou aici. Pot afla
cumva cine mã sunã atunci când
mã sunã pe telefonul de birou? Exi-
stã o identificare a apelantului?

SERVICII DE TELEFONIE:
Nu chiar, pentru cã aici folosim hot
desks. [Un hot desk este un birou
împãrþit de mai multe persoane,
uneori de mai multe persoane în
trei schimburi diferite]. Deoarece
oamenii folosesc de obicei telefoa-
nele mobile, identificarea apelan-
tului nu este adesea legatã de un
nume. Este aceasta o problemã
pentru dumneavoastrã?

NATHAN: Nu, e bine acum. Am
înþeles. Mulþumesc! La revedere!

Acum ºtiu cã firma foloseºte hot
desks ºi cã nu se aºteaptã întotdea-
una sã se identifice numãrul de
apelant la telefon. Prin urmare, nu
este o problemã dacã sun din afara

companiei. Dacã ar fi fost de
aºteptat, atunci aº fi putut sã oco-
lesc oricum.

Apelul nr. 2: cãtre centrala
principalã a companiei

NATHAN: Bunã, îmi puteþi face
legãtura cu paza clãdirii?

RECEPÞIONIST: Bine.
SECURITATEA CLÃDIRII:

Bunã ziua! Cu ce vã pot ajuta?
NATHAN: Bunã! Nu ºtiu dacã

vã intereseazã, dar am gãsit un card
de acces în afara clãdirii, pe care
cred cã l-a scãpat cineva.

SECURITATEA CLÃDIRII:
Întoarceþi-l la noi. Ne aflãm în clã-
direa 3.

NATHAN: Bine, nicio proble-
mã. Pot sã întreb cu cine vorbesc?

SECURITATEA CLÃDIRII:
Numele meu este Eric Wood. Dacã
nu sunt aici, dã-i-o lui Neil.

NATHAN: Bine, asta e grozav.
O voi face. Sunteþi ºeful securitãþii
clãdirii?

SECURITATEA CLÃDIRII: De
fapt, se numeºte Securitatea insta-
laþiilor, iar ºeful este Peter Reed.

NATHAN: Bine, mulþumesc
mult! La revedere!

Acest schimb mi-a spus numele
câtorva persoane de la Securitate,
numele corect al departamentului
ºi al ºefului de securitate ºi cã ei
sunt cei care se ocupã de cardurile
de acces fizic.

Apelul nr. 3: cãtre centrala
principalã a companiei

NATHAN: Bunã ziua! Vã sun de
la Agency Group Associates ºi mã
întrebam dacã mã puteþi ajuta. Am
avut o întâlnire acum aproximativ
o lunã cu unii dintre angajaþii dum-
neavoastrã de la Resurse Umane,
dar, din pãcate, computerul meu
s-a stricat ºi am pierdut complet
numele lor.

RECEPÞIONIST: Sigur, nicio
problemã. Lãsaþi-mã sã caut depar-
tamentul respectiv. Aveþi vreo idee
despre numele lor?

NATHAN: ªtiu cã unul dintre ei
era ºeful de la Resurse Umane.
Totuºi, au fost mai multe persoane
la întâlnire.

RECEPÞIONIST: [Pauzã.]
Bine, am ajuns. ªefa de la Resurse

Umane este Mary Killmister.
XXX-XXXX.

NATHAN: Da, îmi sunã cuno-
scut. Care sunt celelalte nume din
HR?

RECEPÞIONIST: În HR - Jane
Ross, Emma Jones...

NATHAN: Da, cu siguranþã Jane
ºi Emma. Îmi puteþi da numerele
lor de telefon, vã rog?

RECEPÞIONIST: Sigur. Jane
Ross este XXX-XXXX ºi Emma
Jones este XXX- XXXX. Doriþi sã
vã fac legãtura cu oricare dintre
ele?

NATHAN: Da. Puteþi sã-mi fa-
ceþi legãtura cu Emma, vã rog?

Acum ºtiu numele celor trei per-
soane de la resurse umane, inclu-
siv al ºefului de departament.

Apelul nr. 4: cãtre
departamentul de resurse
umane al companiei

RESURSE UMANE: Bunã!
Emma Jones.

NATHAN: Bunã, Emma! Sunt
Eric de la Securitatea din clãdirea
3. Mã întrebam dacã mã poþi ajuta.
Am avut o problemã aici cu com-
puterul din baza de date a carduri-
lor de acces. S-a blocat asearã, iar
unele date pentru noii angajaþi s-au
pierdut. ªtiþi cine ar putea sã ne
spunã cine au fost noii angajaþi în
ultimele douã sãptãmâni, deoarece
cardurile lor de acces nu mai fun-
cþioneazã? Trebuie sã îi contactãm
ºi sã îi anunþãm cât mai curând
posibil.

EMMA: Te pot ajuta cu asta. O
sã caut numele ºi o sã þi le trimit
prin e-mail, dacã nu te deranjeazã.
În ultimele douã sãptãmâni, ai
spus?

NATHAN: În ultimele douã sãp-
tãmâni, da. E grozav, mulþumesc,
dar ar fi este posibil sã o trimitem
prin fax, deoarece împãrþim un sin-
gur computer pentru e-mail, care a
fost afectat ºi el de accidentul
informatic?

EMMA: Da, bine. Care este nu-
mãrul dumneavoastrã de fax? Oh,
ºi care este numele tãu?

NATHAN: Semneazã-i asta în
atenþia lui Eric. Va trebui sã aflu
numãrul de fax ºi sã te sun înapoi.

EMMA: Bine.

NATHAN: ªtii cât timp îþi va lua
sã afli informaþia?

EMMA: Nu ar trebui sã-mi ia
mai mult de treizeci de minute.

NATHAN: Vei putea începe sã
lucrezi la el imediat? Este destul de
urgent.

EMMA: Am câteva lucruri de
fãcut în aceastã dimineaþã, dar ar
t rebui sã am numele pânã
dupã-amiazã.

NATHAN: Asta e grozav,
Emma. Mulþumesc. Când termini,
mã poþi suna imediat ca sã încep sã
le reactivez cardurile?

EMMA: Da, sigur. Care este nu-
mãrul dumneavoastrã?

NATHAN: Îþi dau numãrul meu
de mobil. În felul ãsta vei fi sigur cã
mã vei gãsi. XXX-XXX-XXXX.

EMMA: Bine, sigur. Te voi suna
când voi avea lista.

NATHAN: Excelent. Mulþu-
mesc! Chiar apreciez asta.

Apelul nr. 5: cãtre centrala
principalã a companiei

NATHAN: Bunã! Puteþi sã-mi
faceþi legãtura cu serviciul de asi-
stenþã IT?

RECEPÞIONIST: Vã conecta-
þi... [Aºteptare lungã la coadã].

IT SUPPORT: Bunã ziua, îmi
puteþi da numãrul dumneavoastrã
de identificare sau referinþa
cazului?

NATHAN: Am doar o întrebare
rapidã. Este în regulã?

IT SUPPORT: Ce este?
NATHAN: Un tip de la Reuters

încearcã sã-mi trimitã o prezentare
ºi mã întreabã care este dimensiu-
nea maximã a ataºamentelor.

IT SUPPORT: Sunt 5 megab-
ytes, domnule.

NATHAN: E minunat, mulþu-
mesc. Oh, încã un lucru. A spus cã
este un fiºier .exe ºi uneori acestea
sunt blocate sau ceva de genul ãsta.

SUPORT IT: Nu va putea trimite
un fiºier executabil, deoarece sca-
nerele de viruºi îl vor opri. De ce
trebuie sã fie un fiºier .exe?

NATHAN: Nu ºtiu. Atunci, cum
poate sã mi-l trimitã mie? Ar putea
sã o închidã cu fermoar sau ceva de
genul ãsta?

IT SUPPORT: Fiºierele Zip sunt
permise, domnule.

NATHAN: Bine. Oh, încã ceva:
nu reuºesc sã vãd pictograma Nor-
ton Antivirus în bara de sistem. În
ultimul loc în care am lucrat, era o
iconiþã.

ASISTENÞÃ IT: Aici folosim
McAfee. Este doar o pictogramã
diferitã - cea albastrã.

NATHAN: Asta explicã totul,
atunci. Mulþumesc. La revedere.

Acum ºtiu cã, pentru a trimite un
executabil prin e-mail, acesta va
trebui sã fie mai întâi comprimat ºi
sã aibã mai puþin de 5 MB. ªtiu, de
asemenea, cã ei folosesc antiviru-
sul McAfee.

Apelul nr. 6: Câteva ore mai
târziu, un apel de la Emma
de la Resurse Umane

EMMA: Bunã! Eºti Eric?
NATHAN: Da. Bunã!
EMMA: Am lista cu noii angaja-

þi pentru tine. Vrei sã þi-o trimit prin
fax?

NATHAN: Da, te rog. Ar fi mi-
nunat. Câte sunt?

EMMA: Cam zece persoane.
NATHAN: Nu sunt sigur cã fa-

xul funcþioneazã corect aici. Aþi
putea sã mi le citiþi? Cred cã ar fi
mai rapid.

EMMA: Bine. Ai un stilou?
NATHAN: Da, dã-i drumul.
EMMA: Sarah Jones, Vânzãri.

Managerul este Roger Weaks...
[Citeºte restul listei].

NATHAN: Bine, mulþumesc. Ai
fost de mare ajutor. La revedere.

Acum am o listã cu noii angajaþi
din ultimele douã sãptãmâni. Am,
de asemenea, departamentele din
care fac parte ºi numele manageri-
lor lor. Angajaþii noi sunt de multe
ori mai susceptibili la inginerie so-
cialã (influenþã sau control din par-
tea unei surse externe) decât
angajaþii pe termen lung.

Apelul nr. 7: cãtre centrala
principalã a companiei

NATHAN: Bunã ziua, încerc sã
îi trimit un e-mail lui Sarah Jones,
dar nu sunt sigur de formatul adre-
selor de e-mail. ªtiþi cumva?

RECEPÞIONIST: Da. Ar fi sa-
rah.jones@targetcompany.com.

Mulþumesc.

Inginerie socialã Email

Câteva minute mai târziu, este
trimis un e-mail falsificat [mesaj
de e-mail cu o adresã de expeditor
falsificatã].

De la: itsecurity@targetcom-
pany.com.

Cãtre: sar.jones@targetcom-
pany.com.

Subiect: Securitatea IT.
Dragã Sarah, În calitate de nou

angajat al companiei, va trebui sã
iei cunoºtinþã de politicile ºi proce-
durile de securitate IT ale compa-
niei ºi, în special, de “Politica de
utilizare acceptabilã” a angajatu-
lui.

Scopul acestei politici este de a
descrie utilizarea acceptabilã a
echipamentelor informatice la
[compania þintã]. Aceste reguli
sunt instituite pentru a proteja an-
gajatul ºi [compania þintã].

JACK SCHAFER,

MARVIN KARLINS

(continuare în pagina 20)

Cu toate cã aceste tipuri de spionaj extrem de
sofisticate se întâmplã, cum a fost cazul
atacului recent cu ransomware asupra
Colonial Pipeline (cea mai mare conductã de
benzinã din Statele Unite), de multe ori
aceleaºi rezultate pot fi obþinute prin mijloace
mult mai simple".



(urmare din pagina 19)
Utilizarea necorespunzãtoare

expune la riscuri, inclusiv atacuri

cu viruºi, compromiterea sisteme-

lor ºi serviciilor de reþea ºi proble-

me juridice.

Aceastã politicã se aplicã anga-

jaþilor, contractorilor, consultanþi-

lor, angajaþilor temporari ºi altor

lucrãtori de la [compania þintã],

inclusiv întregului personal afiliat

cu terþi. Aceastã politicã se aplicã

tuturor echipamentelor deþinute

sau închiriate de cãtre [societatea

þintã].

Cineva vã va contacta în scurt

timp pentru a discuta cu dumnea-

voastrã.

Cu respect, Securitatea IT

Apelul nr. 8: Câteva
ore mai târziu, un
apel la centrala
principalã a
companiei

NATHAN: Bunã. Puteþi sã-mi
faceþi legãtura cu Sarah Jones, vã
rog?

RECEPÞIONIST: Vã conectea-
zã.

SARAH: Bunã! Vânzãri. Cu ce
vã pot ajuta?

Bunã, Sarah! Vã sun de la Secu-
ritatea IT pentru a vã informa cu
privire la cele mai bune practici de
securitate IT. Ar fi trebuit sã pri-
meºti un e-mail despre asta.

SARAH: Da, am primit un
e-mail despre asta astãzi.

NATHAN: Bine, excelent. Este
o procedurã standard pentru toþi
noii angajaþi ºi dureazã doar cinci
minute. Cum þi se par lucrurile
aici? Toatã lumea este de ajutor?

SARAH: Da, mulþumesc. A fost
minunat. Totuºi, este puþin descu-
rajant sã începi într-un loc nou.

NATHAN: Da, ºi este întotdeau-
na dificil sã-þi aminteºti numele tu-
turor. Te-a prezentat Roger? [Con-
versaþia este menitã sã construia-
scã o relaþie întretãiatã de consoli-
darea încrederii]. Emma Jones este
foarte drãguþã la Resurse Umane,
dacã ai nevoie de ajutor cu aceastã
parte a lucrurilor.

SARAH: Da, Emma a fãcut in-
terviul meu de resurse umane pen-
tru acest post.

NATHAN: Ei bine, ar fi bine sã
trec prin prezentarea de securitate
cu tine. Aveþi e-mailul deschis? Îþi
voi trimite acum prezentarea de se-
curitate ºi îþi pot vorbi despre ea.

SARAH: Bine, am vãzut e-mai-
lul.

NATHAN: Bine, faceþi dublu
clic pe fiºierul ataºat Security Pre-
sentation .zip.

Bine.

Executabilul pe care l-a rulat

este, de fapt, o serie de scripturi ºi
instrumente inteligent împacheta-
te, create de programul nostru de
înfãºurare, care include RAT (pro-
gram malware troian de acces la di-
stanþã utilizat pentru a obþine con-
trolul asupra unui computer), un
rootkit (permite accesul la un com-
puter, ascunzându-ºi existenþa), un
keylogger (þine evidenþa tastelor de
pe tastatura computerului) ºi orice
altceva aº mai dori sã adaug.

Când Sarah face clic pe fiºier,
prezentarea începe imediat. Acea-
sta este doar o serie de diapozitive
PowerPoint care îi spun sã nu rule-
ze executabilele care îi sunt trimi-
se, etc., ºi alte bune practici de se-
curitate.

Prezentarea este marcatã cu toa-
te logo-urile companiei, care au
fost copiate în mod convenabil de
pe serverul lor web public, doar
pentru a adãuga un pic mai multã
încredere. Câteva secunde mai
târziu, în timp ce este condusã prin
prezentare, scripturile din pachet
încep sã încerce sã dezactiveze
McAfee ºi orice altã securitate
pentru PC care ar putea fi gãsitã ºi
care ar putea ajuta la protejarea uti-
lizatorului. Apoi, rootkit-ul se in-
staleazã singur, ascunzând toate
acþiunile viitoare de sistemul de
operare sau de oricine face o inve-
stigaþie criminalisticã.

Apoi, RAT-ul este ascuns ºi in-
stalat. RAT-ul este fãcut sã pornea-
scã de fiecare datã când se repor-
neºte calculatorul, iar toate aceste
acþiuni sunt ascunse de rootkit ºi
ascunse.

RAT-ul cautã apoi orice setãri
proxy ºi alte informaþii utile ºi
încearcã sã iasã din reþea ºi sã intre

pe internet, gata sã primeascã co-
menzile de la stãpânul sãu. În mod
evident, toate procesele ºi conexiu-
nile TCP (Transmission Control
Protocol) sunt ascunse ºi nici mã-
car rularea unor lucruri precum
netstar (statistici de reþea) ºi task
manager (proceduri care pot fi
utilizate pentru a detecta manipula-
rea nesancþionatã a calculatorului)
nu le va dezvãlui.

RAT se conecteazã la master.
Acum deþin PC-ul ºi este timpul sã
încep sã mã uit în jur ºi sã încep sã
fac hacking cu adevãrat! Treaba
este gata.

4. Discuþie
Autorii sperã cã, citind exemplul

tocmai oferit, care descrie prelua-
rea calculatã pas cu pas a sistemu-
lui informatic al unei companii þin-
tã, angajaþii de la toate nivelurile
ierarhice ale unei organizaþii vor
deveni mai conºtienþi (ºi vor
recunoaºte) cum:

1) fragmente de informaþii apa-
rent inofensive ºi uºor de obþinut
pot fi folosite în scopuri sinistre;

2) stabilirea unei relaþii ºi a
încrederii cu o persoanã poate face
mai probabil ca aceasta sã devinã
un complice neºtiutor într-un
demers viclean;

3) trebuie sã fim în permanenþã
atenþi sã nu oferim informaþii fãrã
sã analizãm cu atenþie autenticita-
tea ºi justificarea sursei care le
solicitã.

Atunci când îi învãþãm pe stu-
denþii noºtri - fie cã sunt la Acade-
mia FBI sau la ªcoala de Afaceri -
le prezentãm întotdeauna un citat
care le reaminteºte rolul pe care îl
joacã în menþinerea siguranþei in-
formaþiilor naþionale ºi/sau corpo-
rative: “Informaþiile confidenþiale
pot fi protejate în seifuri încuiate,
în spatele unei serii de bariere fizi-
ce ºi electronice. Cea mai slabã ve-
rigã din orice lanþ de securitate sunt
oamenii. Odatã ce un lacãt este
încuiat, nu se va debloca singur...
dar o limbã legatã se dezleagã sin-
gurã cu uºurinþã”. Acest comenta-
riu este urmat de urmãtoarea obser-
vaþie: “Ori de câte ori cineva vã im-

plicã într-o conversaþie - mai ales
când vã cautã informaþii - nu treceþi
în modul «rãspuns automat»!
Gândiþi-vã la orice posibil motiv
ascuns pe care persoana care vã
vorbeºte l-ar putea avea pe mãsurã
ce dialogul se desfãºoarã. Fiþi pre-
caut în ceea ce priveºte furnizarea
de informaþii, în special tipurile de
date care ar putea fi utilizate în ca-
drul furtului de identitate sau al
spionajului corporativ, ºi nu uitaþi
cã singura informaþie pe care o ofe-
riþi ar putea sã nu parã semnificati-
vã, dar, combinatã cu alte piese, ar
putea fi elementul critic care pune
cap la cap întregul puzzle”. [5].

5. Concluzie
Informaþiile prezentate în acest

articol ilustreazã modul în care
fragmente de informaþii, colectate
cu atenþie ºi abilitate, pot duce la o
breºã de securitate majorã în reþea-
ua de calculatoare a unei organiza-
þii. Acesta este menit sã ofere citi-
torului un avertisment prealabil cu
privire la modul în care funcþionea-
zã un astfel de proces, astfel încât
sã reducã riscul ca acesta sã se
întâmple în viitor. n

Nota 1

Aceastã lucrare este reprodusã

ºi tradusã cu acordul autorilor.

Versiunea sa originalã a fost publi-

catã pentru prima datã ca un scurt

exemplu în Schafer, J. ºi Karlins,

M. (2020), The Truth Detector. An

Ex-FBI Agent’s Guide for getting

people to reveal the truth, Simon &

Schuster, New York, 144-150 (ver-

siune epub), apoi ca articol com-

plet: Schafer, J. ºi Karlins, M.

(2021), Hacked by Bits and Pieces:

What Can We Learn from an Exam-

ple of Corporate Espionage? Jour-

nal of Information Security, 12:3,

224-231. (h t tps: / /doi .org/1

0.4236/jis.2021.123012 )

Nota 2:

Articol publicat în premierã în
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Trends; Traducere L. Chrzanovski
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Piratat în bits ºi în bucate.
Ce putem învãþa

dintr-un exemplu de
spionaj de afaceri?
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FBI, care în prezent este an-
gajat ca profesor asociat la
Western Illinois University.
John Schafer a fost analist
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crat în cadrul Programului
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lã a securitãþii naþionale al
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da. Dr. Karlins oferã con-
sultanþã în întreaga lume ºi,
timp de douãzeci de ani, a
instruit tot personalul ope-
rativ de la Singapore Airli-
nes. Apublicat 30 de cãrþi ºi
peste 150 de articole în re-
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Fiþi precaut în ceea ce priveºte furnizarea de
informaþii, în special tipurile de date care ar
putea fi utilizate în cadrul furtului de identitate
sau al spionajului corporativ, ºi nu uitaþi cã
singura informaþie pe care o oferiþi ar putea sã
nu parã semnificativã, dar, combinatã cu alte
piese, ar putea fi elementul critic care pune cap
la cap întregul puzzle".


