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B DUMITRU CHISALITA, PRESEDINTELE
ASOCIATIEI ENERGIA INTELIGENTA: “O
foarte mare parte din populatie nu va
beneficia de compensatie in zona

gazelor naturale”
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COSMIN ANGHEL, MINISTERUL CERCETARII,
INOVARII SI DIGITALIZARII:

,suprafetele de atac din zona
cibernetica - mai extinse si mai
complexe, in pandemie”

® Anghel: "In fata atacurilor cyber, cele mai sigure sunt
institutiile de ordine si aparare, din mediul public, si
sectorul bancar, din zona privata”

tica sunt mai extinse si mai comple-

S uprafefele de atac din zona ciberne-
e, de cind a inceput pandemia, a

spus Cosmin Anghel, specialist in secu-
ritate cibernetica in cadrul Ministerului
Cercetarii, Inovarii si Digitalizrii
(MCID).

Conform domniei sale, atat atacatorii,
catsi victimele se impart in doud mari ca-
tegorii: “Sunt victime usor de compro-
mis de atacatori, care utitilizeaza resurse
limitate, dar efectul acestor atacuri este
unul limitat, la nivel global. De aseme-

de securitate mult mai rar, dar impactul
este unul major, deoarece victima se con-
fruntd cu un atacator mai sofisticat®. Asa
cum pandemia a determinat virusurile sa
seadapreze la noua realitate, asa si ataca-
torii au avut diferite tipuri de adaptare, a
‘mai subliniat domnul Anghel. (E.O.)
(continuare in pagina 3)

DRAGOS PREDA, CEO RADIOCOM:

“In 2020 a fost dat un restart
securitatii cibernetice”

securitdtii cibernetice, iar Romania

este la aceastd linie de start cu un po-
tential extraordinar, a declarat Dragog
Preda, director general la Societatea Na-
tionala de Radiocomunicatii
(RADIOCOM)

Predaaafirmat: “In 2020 s-a datun re-
start. Romania este la acea linie de start
(in privinta securitatii cibernetice) si este
cu un potential extraordinar. Avem oa-
meni geniali. Helsinki Smart City a fost

~
I 12020 a fost dat un restart in privinta

facut de cei de la RoboHub. Avem exem-
ple cum noi, ca romani, deja implemen-
tdm aceste lucruri la nivel international.
Deci avem resursa umand. Suntem in di-
seutii si cu mediul academic tocmai pen-
tru a alimenta accasta resursa umana de
care vom avea nevoie pentru a imple-
menta si pentru a absorbi fondurile care
se regasesc si in PNRR si in PODD si nu
numai. Deci avem toate resursele, mai
trebuie sa trecem doar din zona discutii-
lorin zona practici si sa le implementam.
Numai dacd ne vom uni toate fortele,
transpartinic, vom reusi s absorbim
aceste fonduri”.

Predaa spus cé securitatea infrastruc-
turii poate include active permanente
cum sunt cele imobiliare, dar concep-
tual este folosit cel mai frecvent pentrua
se referi la activele tehnologice. Direc-
torul general al Radiocom a facut referi-
resi la conceptul ce st la baza activitat
noului centru de securitate cibernetica
al UE ce va avea locatia la Bucuresti,
Preda afirmand ca acest centru cyber
trebuie sa utilizeze conceptul de “zero
trust”.

M.G.
(continuare in pagina 2)

MARIUS HUMELNICU, PRESEDINTELE COMISIEI
PENTRU COMUNICATII $I TEHNOLOGIA

INFORMATIEI DIN SENAT:

“Avem nevoie de
joint-venture-uri in care
comunicatiile si tehnologia sa
joace un rol important privind
securitatea cibernetica”

ctuala pandemie demonstreazi cét
de importante au devenit activele

digitali a devenit o prioritate nafionala si
curopeand, atat timp ct factorul digital

digitale si ca tranzitia

este pentru accesarea ser-
viciilor publice digitale, susfine senato-
rul Marius Humelnicu, presedintele Co-
misiei pentru comunicatii si tehnologia
informatiei din cadrul Senatului. De ace-

ea, domnia sa considerd ci este nevoie de
cresterea competentelor digitale in
randul populatiei.

“Trebuie crescute competentele digi-
tale ale resursei umane. Prin Planul Na-
tional de Redresare si Rezilienta au intrat
deja 1,8 miliarde euro si trebuie s ve-
dem cati bani folosim pentru digitalizare
si ce proiecte finantam pentru cresterea
competentelor angajatilor.

G.

(continuare in pagina 2)

VLAD STOICHITESCU, HEAD OF TECHNOLOGY
RISKS DIVISION, OTTO BROKER:

“O organizatie rezilienta poate
sa se recupereze rapid dupd un
atac cibernetic reusit”

@ “Intrebarea nu este daca, ci cand vom fi atacati”

organizatie rezilientd este pre-

gititd sa prevind si s urmérea-

sca riscurile cibernetice, imbu-
natatindu-si constant securitatea,

dar in acelasi timp este si una care poate
s se recupereze rapid in urma unui atac

reusit, a spus Vlad Stoichitescu, Head
Of Technology Risks Division, in cadrul
Otto Broker.

Domnia sa a punctat: “Vorbim despre
reziliend nu pentru ¢ este un cuvant la
moda, ci pentru ca suntem atét de pringi
in tot felul de potentiale capcane, astfel
cd intrebarea nu este dacd vom fi atacati,
ci cand vom fi atacati si cum putem si ne
redresim, dac sistemele proprii nu vor
face fatd unui atac™.

Viad lechllc:cu a addugat: “Rezi-
lienta inseamna rezistent la soc, dar mai
ales capacitatea de revenire la forma si
dimenisunea initiala, dupa deformare
sau, in cazul nostru, dupd un atac. Asta
inseamna ca o asigurare ciberneticd are
un rol in rezilienta mai degraba pasiv,
pand la momentul in care se intampla in-
cidentul si sistemele traditionale de pro-
tectie, detectie, reactie, fie nu fac fata, fie
au nevoie de ajutor extern. (A.L)

(continuare in pagina 3)

GEORGE MINDRUTA, SENATOR:

“Institutiile statului
au resurse financiare sa-si
securizeze bazele de date”

eficient de securitate cibernetic:
este esentiald o colaborare perma-
nenta intre institutiile statului cu atributii
in aparare si securitate §i specialistii din
domeniu, afirma senatorul George
Mindruts, secretarul Comisiei pentru apa-
rare, ordine publicd si sigurana nationala.
“Eu cred ca Romania are specialistii si
institutiile care constientizeazi impor-

Penrm realizarea unui sistem national

tanta acestui domeniu si pe viitor cred ca
lucrurile vor merge in directia bund. Cel
putin institutiile statului au niste resurse
financiare de a-si securiza bazele de date,
cloud-urile si mi-ar placea sa cred ca §i
companiile private, care au contracte sau
parteneriate de colaborare cu Ministerul
de Interne si cu Ministerul Apararii Na-
tionale sau cu alte institutii publice din
domeniul aparérii, au aceleasi masuri de
securitate. Nu exista protectic 100% in
‘mediul online, dar in momentul in care
ne vom situa peste media europeand, in
partea de sus a clasamentului privind
securitatea cibernetica, vom fi in regula”,
sustine senatorul George Mindruta.

Ela precizat ¢é aceste masuri sunt ne-
cesare in actualele conditii globale si ca a
constatat, cu prilejul unei vizite oficiale
in SUA, in calitate de membru al Aduna-
rii parlamentare a NATO, ¢ nu exista
concordanti nici peste Ocean cu privire
lamésurile de securitate cibernetica intre
institutiile publice si companiile private
cu care au contracte in derulare. (G.M.)

(continuare in pagina 3)

IOAN CONSTANTIN, CYBER SECURITY EXPERT,

ORANGE ROMANIA:

’Digitalizarea rapida a crescut
substantial suprafetele de atac”

@ "[n 2021, ransomware a fost cea mai comuna amenintare
blocata” ® ”Vom vedea din ce in ce mai multe atacuri de

tip ransomware in 2022”
~ . .
prezent ne aflam intr-un ciclu conti-
I nuu de digitalizare, caracterizat de vi-
tezd, pentru ci pandemia a fost
neasteptatd §i prea putini dintre noi
ne-am pregatit pentru un asemenea sce-
nariu, spune domnul loan Cnmamm,

Cyber Security Expert, Orange Ro-
‘mania, mentionand c, in acest context,
cel putin in 2020 am fost nevoiti si acce-
leram o parte dintre tranzitiile catre ser-
vicii §i infrastructuri care, altfel, s-ar fi
produs intr-un timp mai lung.

Domnia sa afirma: "Acest lucru a dus
inmod inevitabil la o crestere substantia-
13 a suprafetelor de atac, pe méasurd ce
utilizatorii s-au mutat din birourile fizice,
adica din anumite perimetre de securitate
ce erau cumva predictibile ca nivel de
expunere, catre birouri mobile, citre cele
de acasa, ajungand in mod inevitabil sa
foloseasca mai multe dispozitive, tehno-
logii, depinzand de diferite componente
tehnologice care poate nu ar fi facut parte
dintr-un ciclu de protectie de securitate
pe care companiile il ofereau. (A.V.)

(continuare in pagina 3)

Sarmana biata Constitutie

vem in calendarul nostru politic o
7i pentru aproape orice: steag, re-
publica, imn, munca, mama, tata,

opil, an nou, an vechi, unire mare,
unire mica, armata, politie, jandarmerie
ctc. Era imposibil, prin urmare, s nu
avem 0 zi tocmai pentru Constitutie. Asa,

s se trezeascd §i sa isi aducd aminte cetd-

teanul, altfel mai tot timpul turmentat, ca

fara asta nu-i vraite §i nu merge orice
dupé cum vrea fiecare, mai ales, dupa cum

vor i de au piinea si cutitul puterii in mii-

ni. Cu aerul fals al unei solemnitati ridicol

‘mimate, Parlamentul Roméniei a marcat

‘momentul cu discursuri fara micz, bogat

omate in schimb cu jalnicele figuri de stil

ale limbii de lemn a politicianismului co-
clit dimbovitean. Vorba unuia: au mai ra-
tat un excelent moment s taca. in fapt, de
ziua aceasta trebuia spus totusi ceva. Un
singur lucru: dacd este sa mai dam o sansa
de supravietuire democratiei in Romania,
atunci este neapdrat de trebuinti i urgent

0% Cornel Codita

Inlipsa uneischimbdri constitutionale radicale, din temelii,
politica din Romania va continua sd fie doar o tristdsi ot
mai paguboasd comedie a erorilor cuprinse in textele de legi
i constitutionale, bune mai degrabd sd fie ignorate
cilcate, decit respectate si luate drept surse de solutii, in

spatiul strict al democratiei.

stiavem o nou Constitutie. Nu una revi-
Ziuita §i addugatd, ci, pur si simplu, una
noua!!! Construita de la A la Z nu de
sfertodoctii dreptului care au napadit ca-
tedrele universitailor din Romania si in-
stituiile sistemului de drept in ultimii 30
de ani, ci de un grup international select,

nume, capabila sa asigure promovarea si
dezvoltarea unei autentice si persistente
culturi democratice in spatiul institutii-
lor guverndrii si in cel public. Altfel, “si-
stemul” va face ceea ce a facut i pina
acum: va lua la rind toate slabiciunile,
omisiunile, discordantele, inconsecven-

format din autentici si e-
cialisti in materia aproape czoterica a
constitutionalismului. Construitd dupa
un plan care s3 respecte toate si fiecare
dintre cerintele care asaza

tele si textului
nal, nu atit pentru a le insira pe afé sa le
vadd lumea, cit pentru a le exploata in
interesul personal si de grup al unula sau
altuia dintre actorii politici si

oricarei democratii demne de acest

(continuare in pagina 11)

Sentix: Spectrul recesiunii
incepe sa se ridice deasupra
Zonel euro

ndicele increderii investitorilor pri-
vind activitatea economica din zona
euro si-a reluat declinul in
decembrie 2021, pe fondul

unei scideri puternice a indicelui

conditiilor curente, conform ce-

lui mai recent raport de la Sentix

GmbH.
Valoarea indicelui agregat a

indicele asteptarilor a crescut cu 0,5 pun-
cte, péni la 13,8 puncte (vezi graficul).

Analistii de la Sentix au trecut

zona euro, Elvetia si Japonia din

categoria “boom” in categoria

“incetinire”, iar Europa de Est a

fost inclusd in categoria “stagna-

re”. Economiile din Asia, exclu-

siv Japonia, §i ceaa Statelor Unite

scizut peste asteptiri, pand la XLy au fost mentinute in categoria
13,5 puncie, cel mai redus nivel _chgs  “boom”

din aprilic 2021, de la 183 pun-
cte in luna precedents, in condiiile in
care indicele conditiilor curente a scizut
panila 13,3 puncte, de la 23,5 puncte, iar

ituatia din zona euro aratd
mai rau decdt o incetinire de la mijlocul
ciclului economic™, se arat in raportul
Sentix, iar aceastd evolutie este deter-

minata de reintroducerea unor masuri
drastice de carantinare, in special in
Germania si Austria, care au efecte mai
grave asupra economiilor decat cele din
trecut.

Astfel, “o recesiune nu poate fi exclu-
sa”, in conditiile in care “analizele noa-
stre dezviluie o influentd negativa tot
mai mare a politicii monetare”, dupa
cum se mai accentueazi in raportul de la
Sentix. Raportul anterior prezenta o pro-
gnoza mult mai optimista, conform cre-
ia “perioada de incetinire cconomica din
Zzona euro se apropie de sfarsit”.

(continuare in pagina 12)




