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Securitatea economicã ºi
securitatea ciberneticã - de
la confuzie la încurcãturã

Un atac cibernetic...?

C
ercetãtorii Proofpoint
au identificat o campa-
nie care vizeazã entitãþi
franceze din sectoarele
construcþiilor, imobilia-
re ºi industriale. Potrivit
companiei de securitate
ciberneticã, atacatorii

au folosit un document Word maliþios
despre Regulamentul general privind
protecþia datelor ale UE (GDPR), ac-
tivând macro-uri pentru a solicita o adre-
sã URL care conþinea un script Power-

Shell ascuns prin tehnici de steganogra-
fie într-o imagine. Acest script duce la
descãrcarea managerului de pachete
Chocolatey. În cele din urmã, lanþul de
compromitere continuã pentru a imple-
menta sarcina utilã finalã, backdoor-ul
“Serpent”. Cercetãtorii nu au identificat
obiectivele finale ale atacatorilor. Cu to-
ate acestea, pe baza tehnicilor, tacticilor
ºi procedurilor utilizate, Proofpoint pre-
supune cã este vorba de un modus ope-
randi avansat.

Urmãtorul este un scurt reportaj din
ediþia din 23 martie 2022 a buletinului in-
formativ al ANNSI (Agenþia Naþionalã

pentru Securitatea Sistemelor Informati-
ce, ndr.), care rezumã articolul din Proof-
point1. O scurtã analizã ne poate oferi ur-
mãtoarele informaþii:
ü sunt vizate sectoarele construcþiilor,

imobiliar ºi industrial din Franþa;
ü argumentul respectãrii RGPD este

prezentat de cãtre atacator;
ü un link pentru instalarea unui mana-

ger de pachete;
ü efectul final nu este cunoscut, dar

modul de operare sugereazã un atac
þintit.
În ceea ce priveºte securitatea econo-

micã, tendinþa actualã tinde sã arate cã un

atac cibernetic este, în general, vectorul
unui atac mai complex care vizeazã slã-
birea sau dezorganizarea unui actor eco-
nomic. De exemplu, pentru a afecta o re-
putaþie, pentru a capta date, pentru a
împiedica o mãsurã de securitate, pentru
a dezorganiza o linie de producþie etc.
Putem disocia atunci, prin acest atac, ri-
scul cibernetic de alte riscuri? Rãspunsul
este probabil cã nu, deºi atacurile pur
cibernetice pot coexista cu atacuri mai
elaborate.

STÉPHANE MORTIER
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Stéphane Mortier: “Într-un context de rãzboi economic, nicio compa-
nie nu este la adãpost de prãdãtori sau de destabilizare”.
Stéphane Mortier este ºef adjunct al Centrului de securitate econo-
micã ºi protecþie a întreprinderilor (CSECOPE) din cadrul Direcþiei
Generale a Jandarmeriei Franceze ºi membru al Comunitãþii de cer-
cetare a Jandarmeriei Naþionale (CREOGN). Este lector la Universita-
tea Gustave Eiffel. Este licenþiat în ºtiinþe politice, sociologie ºi relaþii
internaþionale la Universitatea Liberã din Bruxelles (ULB), în manage-
ment strategic ºi inteligenþã economicã la École de Guerre Économi-

que ºi are un doctorat în management la Paris 1 Panthéon-Sorbonne.
De asemenea, este reprezentantul secþiilor strãine ale Uniunii Absol-
venþilor ULB ºi prezideazã secþiunea francezã (UAEF). În acest ca-
dru, el dezvoltã proiecte de cooperare în Africa. Este lector la Ecole
de Guerre Économique (lupta împotriva spãlãrii banilor), la Universi-
tatea din Likasi - RDC (strategie, dreptul afacerilor). Este membru
fondator al Cercle K2 ºi membru activ al Association pour l’Unifica-
tion du Droit en Afrique (UNIDA). Este autorul mai multor publicaþii
privind inteligenþa economicã.

Aºteptata ofensivã
polonezã

N
araþiunea despre victoria Ucra-
inei în rãzboiul cu Rusia începe
sã intre serios la apã în SUA
(vezi New York Times – Mi-

chael Schwartz, Mark Santoro, Michael
Levenson – „Ukraine war’s geographic
reality: Russia seizes much of the east”,
10.05 2022, dar ºi alte articole din ace-
laºi cotidian, referinþã absolutã a establi-
shment-ului american). Pânã ºi oficialii
americani au renunþat treptat ºi aproape
total în ultimele zile sã mai anunþe mari-
le succese ale ucrainenilor pe câmpul de
luptã. În România, membrã NATO ºi
aflatã sub un tratat recent (promulgat la
16 iulie 2021) de cooperare militarã cu
Ucraina, am asistat, dupã 24 februarie
a.c., la un concurs mediatic pe tema in-
discutabilei victorii viitoare a Ucrainei
împotriva Rusiei agresoare. Atâta doar
cã trupele ruseºti înaintau ºi se consoli-

dau în Ucraina de est ºi de sud, la Mariu-
pol, ºi nu trupele ucrainene invadau Ru-
sia. Cel puþin deocamdatã. Dar pânã la
urmã va mai ieºi cineva victorios din
acest conflict?

În ultimele zile, SUAau pus un pachet
impresionant de dolari în balanþã, cu
consecinþe inevitabile pentru rãzboiul
ruso-ucrainean în desfãºurare: „Dupã ce
s-a vorbit foarte mult de înfrângerea Ru-
siei în Ucraina ºi de o pretinsã lipsã de
capacitãþi de luptã ruseºti, Congresul a
votat un nou fond de 40 de miliarde de
dolari pentru furnizarea de arme ºi pentru
sprijin economic acordat Ucrainei. Asta
duce totalul (asistenþei americane – n.n.)
la 53 de miliarde de dolari. Cea mai mare
parte a banilor se va duce la industria de
armament americanã, la CIA ºi la diverºi
oligarhi ucraineni.

(continuare în pagina 3)

ANA REVENCO, MINISTRUL DE INTERNE AL

REPUBLICII MOLDOVA:

“Rãzboiul din Ucraina
a creat premise pentru
acþiunile multor
profitori ºi infractori”

O
datã cu declanºarea de cãtre Fe-
deraþia Rusã a rãzboiului din
Ucraina, la graniþele estice ale
Republicii Moldova a crescut

rata infracþionalitãþii, a declarat, pentru
ziarul BURSA, Ana Revenco, ministrul
de interne al Republicii Moldova, ieri,
cu prilejul vizitei efectuate la Bucureºti,
la expoziþia internaþionalã de armament
ºi tehnicã militarã Black Sea Defence,
Aerospace&Security, eveniment care
are loc la Romaero Bãneasa.

“Deoarece avem un rãzboi la hotar,
cu certitudine rolul securitãþii interne
prin asigurarea controlului ºi a bunei ge-
stiuni a frontierelor capãtã alte valenþe.
Pericolele sunt la hotar, derivã din fap-
tul cã avem un rãzboi în apropiere, care
creazã premize pentru acþiunile mai
multor profitori ºi infractori. Pericolele
tradiþionale, transfrontaliere, pe care
multã lume le cunoaºte – traficul de

arme, traficul de fiinþe umane, traficul
de droguri, capãtã, în contextul rãzboiu-
lui din apropiere alte valenþe, ceea ce
sporeºte gradul de îngrijorare, motiv
pentru care am creat echipe care sã poa-
tã preveni ºi sã poatã interveni la timp ºi
am solicitat Bruxelles-ului, comisarului
european pentru afaceri interne, sã faci-
liteze semnarea acordului cu Frontex,
ceea ce a dus la o cooperare în zona de
frontierã cu omologii noºtri din mai
multe state membre ale Uniunii Europe-
ne”, ne-a spus Ana Revenco.

Domnia sa ne-a precizat cã a venit la
expoziþia internaþionalã de la Bucureºti
pentru a cunoaºte care sunt tehnologiile
avansate în domeniul supravegherii ºi
monitorizãrii frontierei ºi controlului
comunicaþiilor speciale.

GEORGE MARINESCU

(continuare în pagina 8)

China ºi Statele Unite
au împins datoria
globalã cãtre
un nou record

D
atoria globalã a crescut cu 3,3
trilioane de dolari în T1 2022,
pânã la un nou nivel record, de
305,3 trilioane de dolari, con-

form ultimului raport Global Debt Mo-
nitor (GDM) de la Institute of
International Finance (IIF).

La creºterea de 3,3 trilioane
de dolari, China a contribuit cu
2,5 trilioane de dolari, în timp ce
contribuþia SUA a fost de 1,8
trilioane.

Povara datoriei globale, ex-
primatã prin raportarea acesteia
la Produsul Intern Brut global,
de 87,6 trilioane de dolari, a scãzut cu 15
puncte procentuale faþã de maximul înre-
gistrat în T1 2021, pânã la 348,4%, pe
fondul declinului puternic de la nivelul
economiilor dezvoltate, cu 20,2 puncte
procentuale faþã de aceeaºi perioadã a
anului trecut, pânã la 408,7%. Valoarea
nominalã a datoriilor totale din econo-
miile dezvoltate a crescut cu 2,3 trilioane
de dolari, pânã la 206,7 trilioane.

Ponderea datoriilor totale din econo-

miile emergente a scãzut cu 5,9 puncte
procentuale în acelaºi interval, pânã la
247,6% din PIB, în condiþiile în care va-
loarea nominalã a datoriilor a urcat pânã
la un nou record, de 98,6 trilioane de do-

lari, de la 89 de trilioane în T1
2021.

Povara datoriilor a scãzut
semnificativ în zona euro în T1
2022 faþã de aceeaºi perioadã a
anului trecut, cu 26,5 puncte
procentuale, pânã la 394,5% din
PIB, pe fondul scãderilor înregi-
strate în toate sectoarele analiza-
te de IIF. Astfel, ponderea dato-

riilor gospodãriilor în PIB a scãzut cu 2,9
puncte procentuale, pânã la 59,6%, iar
ponderea datoriilor companiilor nefinan-
ciare a scãzut cu 5,3 puncte procentuale,
pânã la 110,6%. Ponderea datoriilor gu-
vernamentale a scãzut cu 10,6 puncte
procentuale, pânã la 112,6% din PIB.

Cele mai mari creºteri ale ponderii da-
toriilor în PIB s-au observat în Vietnam,
Thailanda ºi Coreea de Sud.
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